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Beslut om stdngning av domaner, EECS-skolan

Detta beslut har undertecknats elektroniskt.
Beslutet

Skolchef beslutar att stinga doméner for anstillda enligt bilaga 1, som ett forsta steg att minska
sdkerhetsrisken och for att anstillda pa KTH ska anvidnda epostdomén @kth.se i
kommunikation.

Efter att rensningen ar klar ska samtliga anstillda pa EECS-skolan ha username@kth.se utan
undantag.

I steg tvd kommer ett beslut fattas for att stanga de funktionsadresser som anvander sig av ett
alias. Detta sker senare, dd manga funktionsadresser idag ar kritiska for verksamheten och
behover mer utredning innan stingning.

Tidplan
Genomforandet av stingning av alias kommer att ske i tre steg.

Steg 1

En manad i forvag kommer anviandare som blir paverkade av rensningen bli kontaktade om att
adressen/adresserna kommer att tas bort inom en ménad med en lénk till beslutet samt att
skolchef Sonja Berlijn ar kontaktperson pa skolan. Efter mailet kommer paminnelsebrev att
skickas ut varje vecka innan adressen ar borttagen. (Se forslag pa utskick fran ABE i bilaga 2).

Steg 2

Ateraktivering av ett personligt alias innebér att anstillda har méjlighet att temporirt f3 tillbaka
sitt alias i syfte att reda ut eventuella kopplingar till den. Om ateraktivering av ett personligt
alias ska ske ska beslutet komma fran ansvarig pd EECS, Sonja Berlijn via servicecenter pa
EECS.

Steg 3

Funktionsadresser, alltsé delade brevlador eller maillistor, inom beroérda doméner kommer inte
att paverkas av detta beslut. Rensning av skolans funktionsadresser (ca 9ooost) kommer att
goras i ett separat delprojekt.

Kommunikation
Fréagor gillande tidplan och faktafragor kan stillas direkt till Daniel Bjorklund Poveda
(poveda@kth.se).
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Arendet

Inom skolan finns ett storre antal epostdomainer s.k. alias (se bilaga 1) utéver epostdomin
@kth.se och dessa alias innehaller personadresser och funktionsadresser. Att ha manga olika
domaner/alias kan innebara en 6kad sakerhetsrisk for spam och spoofing (forfalskning av
identitet for spamutskick). Ytterligare risk ar om den avsandaren kommunicerar med ar av en
okind adress blir det forvirrande.

Det ar ungefar 800 personer som anvander sig idag av ett alias vid kommunikation fran KTH
samt att det finns ungefar 9000 funktionsadresser med ett alias.

Detta beslut har fattats av skolchef Sonja Berlijn efter foredragning av Sara Johansson.

Kungl. Tekniska hogskolan

i

Sonja Berlijn, skolchef vid Skolan for elektroteknik och datavetenskap

O@L %/
Sara Johansson, chef for enheten infrastruktur och service vid Skolan for elektroteknik och
datavetenskap

Bilaga 1: Epostdoméner

Bilaga 2: Exempel pa mailutskick

Sandlista

For atgard:

IT-enheten KTH

Kopia till:

Skolledning EECS, Prefekter EECS, Avdelningschefer EECS, Verksamhetsstodet EECS

Expeditionsdatum:

2021-10-18
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Name Antal anstallda
cmp.kth.se 1
radio.kth.se 17
ee.kth.se 231
ets.kth.se 13
it.kth.se 33
pdc.kth.se 11
ele.kth.se 14
plasma.kth.se 4
sans.kth.se 3
ics.kth.se 22
isk.kth.se 58
s3.kth.se 30
eecs.kth.se 42
ekc.kth.se 11
speech.kth.se 25
def.kth.se 2
csc.kth.se 211
nada.kth.se 203
alfvenlab.kth.se 18
imit.kth.se 74
afm.nu 1
wireless.kth.se 7
spp.ee.kth.se 13
fusion.kth.se 4
fpp.ee.kth.se 2
instrlab.kth.se 1
ict.kth.se

KTH/kanda externa

abe.kth.se 3
admin.kth.se 2
byv.kth.se 1
nordita.org 6
vetenskapenshus.se 3
energy.kth.se 1
itm.kth.se 3
math.kth.se 6
theochem.kth.se 2
es.kth.se 1
mimer.kth.se 2
physics.kth.se 2
md.kth.se 2
Studenter

k.kth.se 1
f.kth.se 2
d.kth.se 105
e.kth.se 32
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Domaén
ict.kth.se
ee.kth.se
csc.kth.se
nada.kth.se
pdc.kth.se
speech.kth.se
imit.kth.se
it.kth.se
ics.kth.se
s3.kth.se
eecs.kth.se
radio.kth.se
ele.kth.se
plasma.kth.se
alfvenlab.kth.se
fusion.kth.se
ets.kth.se
wireless.kth.se
cmp.kth.se
sans.kth.se
def.kth.se
instrlab.kth.se
spp.ee.kth.se
ekc.kth.se
isk.kth.se
fpp.ee.kth.se
gt.kth.se
afm.nu

Aktiva personliga
alias pa KTH
?
581
443
509
258
56
234
240
105
55
83
34
51
11
64
11
52
6
6
4
10
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varav antal
inom EECS
?

231

211

203

11

25

74

33

22

30

42

17

14

Totalt antal mottagna mail
senaste 3 manaderna
?
79913
53300
51465
46735
21402
21388
8543
8342
6493
6331
5725
4970
4306
2314
994
990
529
284
234
232
11
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Hej

Du far detta meddelande som féljd av skolchefsbeslut A-2017-1327 pa ABE-skolan.

Det ger ITA i uppdrag att avveckla alla e-postadresser inom ABE-skolans domaner kopplat till anvandare vars anstallning varit avslutad i
30-dagar eller langre.

| samband med detta har ABE-skolan valt att avveckla organisatoriskt inaktuella e-postdomaner.

Darmed kommer foljande e-postadresser upphdra att fungera:
test
test2

Observera att e-brevladdan och adresser sa som adress@kth.se inte paverkas av detta beslut.

Beslutet finns att l&sa pa féljande sida:
https://intra.kth.se/abe/protokoll/styrdokument/beslut12/skolchefens-beslut-2017-1.698553

mvh
IT-Avdelningen pé uppdrag fran ABE-skolan.
Fragor hanvisas i forsta hand till ABE-skolan (admchef@abe.kth.se).
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