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1. INLEDNING

1.1 Studiens innehall och begransningar

KTH Rymdcenter fick ett uppdrag av Forsvarets materielverk (FMV) att gora en teknisk
prognos av rymdutvecklingen fram till ar 2040, och specifikt férsoka bedoma militara
implikationer. Denna rapport innehaller resultatet och dr en sammanstéllning av bidrag
fran ett tiotal forskare pa KTH i vitt spridda amnen. Alla bidragsgivare listas i slutet av
rapporten.

Vi inleder med en kortfattad grundlaggande beskrivning om rymdfart och dess fysikaliska
och tekniska begransningar (kap. 1.2). Den ar mest avsedd for en oinsatt lasare av rymdfart
och kan hoppas over av andra. Darefter (kap. 2) foljer en diskussion om vilken teknik som
kan vara relevant for rymdfart och den militdra rymddomanen. Kapitel 3 behandlar tolv
teknikomraden i vart sitt delkapitel. En kort bakgrund inleder delkapitlen, foljt av en
beskrivning av nuldget och sedan vad som kan forvantas ar 2040. Rapporten avslutas med
en kort sammanfattning (kap. 4). For att underlatta referenssékande ges referenserna i
slutet av varje delkapitel.

Rapporten har fordel av att ha bidrag fran manga experter i olika omraden, men nackdelen
ar att var och en av dessa haft begransad tid att behandla sitt omrade. En annan
begransning ar att den militdra bakgrundskunskapen relativt rymddomanen for de flesta
ar narmast obefintlig.

1.2 Grundlaggande beskrivning av rymdfart och dess fysikaliska och tekniska
begransningar

a) Historik
Den allra forsta satelliten, Sputnik-1, skéts upp 4 oktober 1957 av Sovjetunionen. Den
hade inte mycket mer an en radio, men dess signaler kunde uppfattas av hela varlden
— nar den passerade 6ver olika omraden — och narmast chockerade USA. Man férstod
omedelbart de mdjliga militdra implikationerna. Om Sovjet kunde goéra detta, vad
kunde de da gora mera? Fran allra forsta borjan var rymdutvecklingen till stor del en
militdr angeldgenhet och de forsta raketerna som anvandes var ocksa utvecklingar av
interkontinentala ballistiska missiler. Utvecklingen gick mycket fort i borjan och under
manga ar verkade Sovjet hela tiden ligga steget fore USA. Férsta manniskan i rymden
blev ocksa en sovjet, bara tre och ett halvt ar efter Sputnik-1, Juri Gagarin den 12 april
1961. Nar de fantastiska manlandningarna dgde rum, med Apollo-11 den 20 juli 1969
som den forsta, sa hade dock USA tydligt tagit ledningen och &r an i dag den ledande
rymdnationen. Sovjetunionen och sedermera Ryssland var under lang tid klar tvaa,
men har nu passerats av Kina som &ven vill hota USA:s ledande position.
Apolloprogrammet var civilt, lett av Nasa, men det gjordes i skuggan av det kalla kriget
och hade aldrig genomférts annars. Huvudmalet var att en amerikan kunde satta en
amerikansk flagga i mangruset och atervdanda levande. For det var man beredd till



b)

otroliga insatser och som mest fick Nasa 4,5 % av statsbudgeten i mitten pa 1960-talet.
Det var ohallbart i langden och man satsade i stallet pa Rymdfarjan som skulle bli
ateranvandningsbar och darmed billig och flyga ofta. Den viktigaste delen av
rymdfarjesystemet (Space Transportation System — STS), den sa kallade ”Orbitern”,
kunde visserligen ateranvandas, men det blev aldrig billigt och systemet var inte
robust. Tva katastrofer pa 135 starter ledde till att STS lades ner 2011, efter att man
byggt fardigt (den amerikanska) delen av den internationella rymdstationen ISS.
Sovjetunionen lyckades aldrig bygga en tillrackligt stor raket for att skicka ”sin Apollo”
— Soyuz —till manen. De overgick i stallet till att satsa pa rymdstationer. Fran 1971 och
framat hade Sovjetunionen, och sedermera Ryssland, ndstan hela tiden nagon
rymdstation med bemanning ombord, dar Mir var den sista. Bade det och Rymdféarjan
hade en militar aspekt ocksa. T.ex. sa tranades lange kosmonauter att kunna gora
specifika observationer fran rymdstationerna och rymdfarjorna tog (speciellt i borjan)
hemliga militara laster till rymden. ISS ar dock helt civil och blev ett resultat av att
Ryssland inte hade rad att ga vidare med Sovjetunionens planer pa Mir-2 och USA
tvekade om planerna fér rymdstationen Freedom, som Reagan lanserat med Europa,
Japan och Kanada som mindre partners. Man fann en opportunistisk I16sning genom
att gifta ihop planerna och i viss man ar ISS tva dockade rymdstationer, i bana pa ca
400 km hojd sedan 1998 och kontinuerligt bemannad sedan november 2000. De
bemannade rymdprogrammen ar visserligen de mest spektakuldra och omtalade, men
det ar anda bara en mindre del av all rymdverksamhet. Inte militart i sig, men for att
citera US Space Force:s doktrin (US Space Force, 2020): "Space exploration strengthens
diplomatic power by conferring national prestige and generating opportunities for
peaceful multinational cooperation’.

Den kommersiella rymdverksamheten ar stérst och vaxer snabbast. Framférallt ar det
foretag som skickar upp tusentals satelliter i lag omloppsbana (LEO) for att kunna ge
global tackning av kommunikation for internet, loT, m.m. Antalet (fungerande)
satelliter har fordubblats pa bara ett par ar till runt 3500 nar detta skrivs och férvdntas
bli minst 10 000, kanske 20 000, inom tio ar. Detta &r ett resultat av teknikutvecklingen
som lett till mindre satelliter och billigare raketer for uppsandning.

For de ledande rymdnationerna (i bérjan USA och Sovjetunionen) har den militara
aspekten av rymdens férmagor alltid varit stor och en av de drivande faktorerna till
rymdutvecklingen. Det har varit mdjligheten att kunna spana 6ver hela jorden, att
kunna kommunicera med trupper globalt och sedermera erbjuda exakt
positionsbestamning. GPS (Global Positioning System) ar ett militart system som
opereras av US Space Force, dven om det idag har otrolig stor civil anvdandning ocksa.
Allmant kan sagas att den storsta delen av rymdinfrastruktur har “dual use”, d.v.s. kan
anvandas for saval civila som militdra andamal. Ett snabbt 6kat antal lander ser nu de
militdra mojligheterna och hoten i vad som blivit kallat fér rymddomanen.
Rymdverksamhet

Man talar om tre grenar av rymdverksamhet: Rymdsegment, marksegment och
lanksegment. Det sista handlar om de signaler, data och kommandon som maste
kunna skickas mellan satelliter i rymden och operatérer pa marken. Mer generellt bor
man saga rymdfarkost. En satellit gar i bana runt jorden, men det finns rymdfarkoster
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som fardas till Manen, Mars eller andra destinationer. Rymdverksamheten omfattar
mycket: Bygga satelliter ("bussen”) och de nyttolaster de ska bara. Bygga raketer och
skicka upp satelliter med dem. Hantera rymdfarkosterna genom att skicka
kommandon och ta emot data de ger. En stor rymdverksamhet ar féradlandet av
insamlade data och utvecklande av konsumentprodukter fran den. Slutligen blir det
allt viktigare att halla koll pa alla satelliter, pa det rymdskrot som finns och dven andra
storningar i rymdmiljén som bl.a. kan orsakas av solutbrott och magnetstormar, nagot
som sammanfattas i uttrycket ”Space Situational Awareness” (SSA). Militart talar man
om rymddomaénen och i sammanhanget ofta ”“Space Domain Awareness” (SDA).
Satellitbanor

En satellitbana karakteriseras i huvudsak av hojden (de flesta ar ganska cirkuldra) och
banplanets vinkel mot ekvatorn, den s.k. inklinationen. Hastigheten sjunker med
hojden och omloppstiden 6kar. Rymden brukar sagas boérja vid 100 km héjd, men dar
ar fortfarande sa mycket atmosfar sa att ingen satellit kan bli kvar dar langre ar nagra
dagar. De anvandbara banorna borjar runt 300 km hojd. Upp till 2000 km talar man om
"Low Earth Orbit” (LEO) och har befinner sig de flesta satelliter. Omloppstiden i LEO ar
mellan 90 minuter och tva timmar, beroende pa hojd. Poldra banor, dar inklinationen
ar nara 90° ar viktiga och populara for jordobservation. Nar satelliten har gatt ett varv
har jorden vridit sig en del och nya omraden kan observeras. Pa sa satt kan hela jorden
spanas av pa lag hojd. Momentant ses bara en begransad del av jordens yta. Specifikt
finns solsynkrona banor, som ar poldara men med en specifik inklination bestamd av
hojden som gor att banplanets precession ar i takt med jordens rorelse runt solen sa
att satelliten alltid har solen i samma riktning.

Geostationdra banor (GEO) definieras av att omloppstiden ar exakt lika med
jordrotationen. Pa sa satt befinner sig satelliten alltid i samma riktning fran punkter pa
jorden (och ser hela tiden samma omrade, vilket dr nastan halva jorden). GEO ligger
rakt ovanfér ekvatorn och har alltsa inklinationen 0°. Avstandet ar 36 000 km, alltsa
20-100 ganger langre bort @n LEO och en tiondel av avstandet till Manen.
Kommunikationssatelliter och vadersatelliter ar ofta i GEO. En stor fordel ar att
antenner bade pa satelliten och pa jorden kan orienteras i samma riktning hela tiden,
men tidsfordrojningen for en signal ar inte forsumbar. Det tar runt en kvarts sekund
fran en punkt pa jorden via en satellit i GEO tillbaka till jorden.

Mellan LEO och GEO talar man om MEO (Medium Earth Orbit). Speciellt anvander GPS
och andra satellitnavigeringssystem (som Ryska Glonass, EU:s Galileo och Kinas
BeiDou) banor runt 20 000 km.

De flesta banor ar tamligen cirkuldra, men vissa ar extremt elliptiska. Speciellt
Sovjetunionen hade satelliter kallade Molniya som gett namnet till Molniyabanor. De
gar som lagst (periapsis; eng.: perigee) pa runt 600 km hojd och som hogst (apoapsis;
eng.: apogee) pa 40 000 km och har en inklination runt 63°. D4 satelliten ror sig mycket
fortare pa lag hojd an hog sa kan den darfor i denna bana under en lang tid ligga 6ver
samma nordliga latituder (anvands for bl.a. kommunikation i Ryssland).
Raketuppskjutning

Det kravs mycket energi for att komma upp i bana runt jorden. | huvudsak kinetisk
energi for LEO, dar en hastighet av 7-8 km/s kravs for att inte storta ner pa jorden igen.
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Den potentiella energin som maste tillféras ar bara 10-20% av den totala energin (mer
ju hogre upp). Grovt kan man saga att det ar tio ganger svarare att bli kvar i rymden an
att bara na den (vid 100 km hojd). Av en rakets totalvikt vid starten ar det bara nagra
procent som blir 6ver till nyttolasten. Ju stoérre raket, desto effektivare ty andelen
"dodvikt” som maste sldpas med for att halla branslet och sjialva motorerna
(strukturmassan) blir mindre.

Jordrotationen ger ett betydande hastighetsbidrag i stlig riktning vid start. Om majligt
forsoker man darfor skjuta upp raketer i 6stlig riktning och valjer en uppskjutningsplats
som helst inte ligger pa hogre latitud an den 6nskade inklinationen for satelliten. Ska
man till GEO 6nskar man starta fran en plats sa nara ekvatorn som majligt. Fér polara
banor spelar startplatsen dock ingen roll.

Andring av satellitbana - Bandynamik

For att andra en satellits bana maste man andra dess hastighet (belopp och/eller
riktning). Enda sattet att gora det ar med en raketmotor och bransle (om man bortser
fran luftmotstand pa mycket lag hojd och mojliga framtida solsegel, men de &r hur som
helst langsamma processer). Mattet som brukar anvdndas ar Av (‘delta-v’), d.v.s. den
nodvandiga hastighetsandringen. Med “vanligt” (kemiskt) raketbransle kravs ungefar
3% av satellitens totalmassa for ett Av av 100 m/s. Att andra banhdjden ar inte sa
kostsamt, men att dndra inklinationen signifikant ar svart (kraver mycket bransle)
p.g.a. den hoga hastigheten. Men ju hégre hojd, desto mindre Av behdvs eftersom
hastigheten ar mindre.

Livstid i rymden

Upp till ndstan 1000 km hojd finns det tillrackligt mycket atmosfar kvar for att ge en
icke forsumbar bromskraft (luftmotstand). Detta paverkar en satellits livstid i bana,
som sjunker exponentiellt med minskad hojd. En kompaktare satellit (hogre
massa/tvarsnittsyta i fardriktningen) klarar sig langre. En typisk satellit klarar sig runt
100 ar pa 800 km hojd, tio ar vid 500 km men knappt en manad pa 300 km. Det finns
flera paverkande faktorer, bl.a. solaktiviteter som kan dandra atmosfarens densitet. Det
gar dock att ligga kvar lange pa lagre hojd med hjalp av sma raketmotorer som
balanseras for att motverka luftmotstandet pa den 6nskade héjden. Ett exempel ar
ESA:s forskningssatellit GOCE som |ag pa 255 km under flera ar. (Man kan roa sig med
att gora livstidsberakningar sjalv online har:
https://www.azcalculator.com/calc/satellite-orbital-decay.php ).

Satellitbuss och nyttolast

Det &r brukligt att skilja mellan den hardvara pa satelliten som ger, eller utfér, den
tjanst eller tillampning som &nskas, "nyttolasten” och sjalva satellitplattformen,
"satellitbussen”. Exempel pa nyttolaster ar radio och antenner for kommunikation
mellan punkter pa jorden (eller andra satelliter), kamera, radar eller annat for
observation, atomklockor som ger exakta tider for satellitnavigeringssystem och
instrument for forskning. De flesta satellitbussar har samma uppsattning av sub-
system: Omborddator for att styra allt; kommunikationssystem for att ta emot
styrkommandon och skicka ner data; kraftsystem for att ge elektricitet (oftast
solpaneler och batterier); attitydsystem for att orientera satelliten ratt;
temperaturstyrning (ofta passivt, men aktiv styrning behovs ibland); banstyrsystem,
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vilket krdver en mindre raketmotor, och finns ofta pa storre satelliter men saknas pa
mindre. Det finns manga foretag som har specialiserat sig pa att bygga satellitbussar
som de erbjuder kunder som vill fa upp en nyttolast i bana och oftast integrerar de
dven nyttolasten pa satelliten at kunden. Tre sadana foretag ar verksamma i Sverige:
OHB-Sweden (tysk agare), AAC Clyde (svensk-skotskt) och GomSpace (huvudkontor i
Danmark).

h) Rymdmiljo
Det finns ett flertal speciella faktorer i rymden som maste beaktas nar en rymdfarkost
konstrueras.
Tyngdloshet, vilket gor att manga fenomen upptrader annorlunda. Det gar t.ex. inte
att anvanda rinnande vatskor pa vanligt satt.
Vakuum, vilket bl.a. satter begransningar pa de material som anvands.
Neutrala partiklar i LEO begransar inte bara livstiden (se ovan) utan utgor dven ett
problem da partiklarna delvis bestar av atomart syre som ar mycket kemiskt reaktivt.
Plasma som bars av solvinden och som kan ladda upp rymdfarkoster och orsaka
elektriska problem.
Mikrometeoriter som riskerar att skada rymdfarkoster och i varsta fall helt forstora
dem. Enda skyddet ar att gora dem taligare.
Rymdskrot ar ett vaxande problem, framférallt i LEO. Objekt stérre dn 5-10 cm kan
sparas med radar fran jorden och om en satellit har mojlighet (raketmotor) kan den
ev. hinna mandévrera undan. Men de runt en miljon fragment i storleken 1-10 cm kan
bara hanteras pa samma satt som mikrometeoriter.
Stralning, som &r i huvudsak elektroner, protoner och atomkarnor som kommer fran
solen och bortom solsystemet med mycket hég energi. Manga av dem fangas i jordens
magnetfalt och vissa omraden har mycket hog tathet avdem. Dessa partiklar kan skada
elektroniken ombord, vilket gor att det oftast kradvs stralningshardiga komponenter.
Strdlningen ar dven skadlig fér manniskor och det finns regler for hur mycket stralning
astronauter far utsattas for. UV-ljus fran solen ar ocksa mycket kraftigare an pa jorden
och maste beaktas.

Referenser
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2. DISKUSSION OM RELEVANT TEKNIK

| kapitel 3 berors ett antal teknikomraden som ar viktiga for rymdverksamhet och som bedéms
vara relevanta pa ett eller annat satt for en forstaelse av rymddomaénens framtida anvandning
i ett militart avseende. | detta kapitel diskuteras lite allmant om olika tekniker och vissa
aspekter som inte tas upp i Kap. 3.

Raketer, som behandlas i Kap. 3.1, ar uppenbarligen fundamentala for all rymdverksamhet.
An idag 4r den grundliggande tekniken mer eller mindre densamma som den som nyttjades i
borjan av rymdaldern i slutet pa 1950-talet: en kemisk reaktion som ger heta gaser som sands
ut i riktning motsatt dit man vill fara. Priset for raketer faller dock nu snabbt delvis tack vare
att de blir ateranvandbara men aven da bl.a. additiv tillverkning (3D-printning) borjat
anvandas liksom en robustare design. Det ledande foretaget ar Space X som nu utvecklar en
stor barraket Starship med ett startsteg Super Heavy som ska kunna ta en last pa 100 ton till
LEO och vars bada steg skall vara helt ateranvandningsbara. VD:n Elon Musk har havdat att
priset kan bli sa lagt som 20 S/kg, vilket skulle motsvara drygt halften av branslekostnaden
(LOX och metan). Det sker for narvarande ingen utveckling av mer spekulativa
uppsandningsmetoder, som elektromagnetiska kanoner eller en “rymdhiss” férankrad i en
GEO-bana (forst foreslagen av forfattaren Arthur C. Clarke). Men utvecklingen av “vanliga”
raketer gar mycket fort och ur militér synvinkel bér man férvanta sig att manga nationer ar
2040 kommer att ha formagan att skicka upp satelliter samt att nagra aven rutinmassigt
skickar farkoster till Manen, som har potential att kunna utnyttjas militart t.ex. for att gomma
rymdfarkoster langt borta eller placera mer skyddade kommunikations- och
overvakningsapparater.

Raketmotorer ar ocksa vasentliga for att rymdfarkoster ska kunna mandvrera i rymden. For
detta har en ny teknik boérjat anvandas, elektrisk framdrivning. Ett elektromagnetiskt falt
accelererar plasma som skickar ivag joner med valdigt hog hastighet och som darmed skapar
den reaktiva kraften pa rymdfarkosten (O’Reilly, 2021). Dessa motorer kan inte ge stor kraft
(och kan darfor inte anvandas for uppsandning fran jorden) men ar mycket effektiva i
forhallande till branslevikten. Den specifika impulsen Isp, som ger ett matt pa hur effektiv ett
bransle ar, ligger pa 1000-tals Ns/kg. Detta kan jamféras med |5, for de basta kemiska
branslena som ligger runt 400 Ns/kg. En begransning &r genereringen av det
elektromagnetiska faltet och den energi som behovs for det. | framtiden kommer sannolikt
karnkraft att anvandas for detta pa vissa rymdfarkoster och dér talas det om en Is, pa 10 000
Ns/kg (O’Reilly, 2021).

Karnkraft som ger elektricitet pa satelliter har anvants i Sovjetunionen under 70- och 80-talen
(Grahn, 2004), men har hittills varit ndrmast tabu i vastvarlden. Den ar bra inte bara for
elektrisk framdrivning, utan dven for satelliters apparatur (radar, datorer, radio...) dar den
begrinsande faktorn ofta ar tillginglig energi. Ar 2040 bér man rakna med att anvindning av
kdrnkraft pa rymdfarkoster, daribland satelliter, har borjat nyttjats och darmed oOkat
satelliternas prestanda avsevirt.

Miniatyrisering av elektronik, men daven mekanik, ar en drivande faktor till att satelliter kan
goras mycket mindre idag an tidigare med samma prestanda. Standardisering av manga



produkter gor att konstruktion och tillverkning blir billigare, liksom en 6kande anvandning av
additiv tillverkning. Ett exempel pa standardisering ar CubeSat-formatet fér struktur och
storlek av sma satelliter. Det foreslogs av professorerna Jordi Puig-Suari vid California
Polytechnic State University och Bob Twiggs vid Stanford University ar 1999 for att ge
studenter en mojlighet att konstruera egna satelliter. Basenheten ar en kub pa 1 dm x 1 dm x
1 dm, vilket idag kallas en 1U CubeSat. Numera finns CubeSats i multiplar av detta, sdsom 2U,
3U, 6U, 12U etc. vilket blivit en industristandard. En annan utveckling ar att
satellitkomponenter gérs mer och mer av COTS-produkter (Commercial-Off-the-Shelf). Det
kan vara billigare att lata en och annan satellit ga sonder an att bygga noggrant och testa
utforligt. Dessa trender lar fortsatta varvid allt fler kommer att fa rad med egna satelliter,
aterigen inklusive manga militdra anvandare som idag inte anser sig ha det. Stralningshardig
elektronik ar dock en ganska speciell komponent for satelliter och diskuteras i Kap. 3.9.

Den mycket snabba utvecklingen av datorer, Al och ML (maskininlarning) paverkar forstas
ocksa rymdverksamheten (Kap. 3.11). Mer datorkapacitet kommer att kunna installeras pa
satelliter och redan idag borjar Al anvandas pa vissa. Med Al ombord kan satelliten sjalv avgora
om nagot den observerar (Kap. 3.3) eller "hor” (Kap. 3.7) ar av intresse och valja om, och nar
vilken specifik information som ska skickas ner. Dels sparar det bandbredd fér nerladdning
(som &r en begransande faktor idag), dels kan viktig information som beslutsfattare behéver
snabbt fa hog prioritet och fort nd fram. Detta ar speciellt relevant for forsvaret bade i
grazonslage och stridssituationer. En begransande faktor idag for Al pa satelliter ar att det drar
mycket elektrisk strom, men med kombination av an effektivare datorer och mer tillgang pa
el (dven solpaneler blir billigare och effektivare forutom I6sningen med karnkraft langre fram)
lar det komma att finnas mycket kraftfull Al som nyttjas pa satelliter ar 2040.

For snabb kommunikationen med satelliter och for att 6ka datamangderna arbetas det for
narvarande i (atminstone) tva omraden: optisk kommunikation (diskuteras delvis i Kap. 3.4
och 3.9) och mellansatellitkommunikation (ISL — InterSatellite Link). Forutom den hogre
hastigheten fér datadverforing har optiska lankar fordelen att de &r betydligt svarare att
tjuvlyssna pa da dessa ar valdigt fokuserade. Detta ar naturligtvis av betydande militart
intresse. Nackdelen &r att stralen maste kunna peka mycket noga och att den stérs av moln.
Kommunikation mellan satelliter har anvants lange, ofta via GEO-satelliter. T.ex. sa anvander
NASA det GEO-baserade TDRSS (Tracking and Data Relay Satellite System) for att uppratthalla
(ndstan) kontinuerlig kontakt med ISS. Signaler fran ISS gar sallan direkt till marken utan via
dessa satelliter i GEO. (Ryssland anvander sig dock mest av markstationer inom sina granser
for direkt kommunikation med sin del av ISS, men kan dven utnyttja NASA:s TDRSS varvid
signaler gar ISS-TDRSS-Houston-Moskva.) Den kvartssekund fordrojning av signaler som anda
fas av att ga via GEO kan minskas signifikant genom att utnyttja nat av satelliter i LEO, men
det kraver ett bra system for kommunikation mellan satelliterna. Den forsta fungerande
satellitkonstellationen for internet, Space X:s Starlink, har nu boérjat beta-testats. Den
anvander optiska lankar mellan satelliterna (Starlink, 2021).

Alltefter att resurser och infrastruktur, bade civila och militdra, stationeras i rymden okar
risken for att de stors eller slas ut av fraimmande makt, terrorister eller hackers. Teknik for
detta tas inte upp speciellt i denna rapport, utan har namns bara olika metoder. Kinetiska



missiler fran mark, flygplan eller satellit i omloppsbana som direkt krockar med en satellit man
vill sla ut. Detta har visats av flera nationer redan (USA, Ryssland, Kina och Indien). Den stora
nackdelen ar att mycket rymdskrot skapas och nationer som sjalva har (eller vill ha) satelliter
ar nog obenagna att anvanda detta, men for en svag motstandare (t.ex. Nordkorea, Iran) kan
det vara frestande. Icke-kinetiska vapen som diskuteras ar smygsatellit, laser, hogenergi
mikrovagor och karnvapendetonationer pa hog hojd. En smygsatellit kan t.ex. vara en mycket
liten satellit som kan slappas av fran en storre satellit vid tillfalle och helst (fran angriparens
synpunkt) obemarkt ta sig till en fiendesatellit och gora den obruklig pa ett eller annat satt.
Lasrar har testats, men &r annu inte tillrackligt kraftiga for att astadkomma storre skador an
att de kan blianda (och férstora) optiska sensorer i LEO. Ar 2040 kan dock mycket val lasrar
vara sa kraftiga att de kan sla ut satelliter i LEO och kanske dven i GEO fran marken. Lasrar pa
satelliter behover inte vara lika kraftiga for att anda vara effektiva vapen, men begransas av
den tillgdngliga energin (se ovan). En karnvapendetonation skulle kunna skapa en
stralningsmiljo som omaijliggdr anvandning av nagon satellit i stora omraden men det far nog
anses vara mycket liten risk att det anvands. Den storsta risken ar stérning, spoofing eller
spionering av signaler fran eller till satelliter pa olika satt. Framfor allt tidssignalerna fran GPS
och andra GNSS &r lattstorda och det finns manga dokumenterade fall da detta skett. Ett
motmedel som utvecklas ar smartare analys av signalen dar man bl.a. kan se vilken riktning
den kommer ifran. En falsk signal kommer troligen fran en riktning nara horisonten medan en
dkta fran himlen. Slutligen ar cyberattacker en risk for satelliter, vilket tas upp i Kap. 3.12. Av
allt i detta stycke kan man forsta att det kommer bli onskvart att utveckla forsvars- och
skyddsmekanismer for vardefulla satelliter.

Med allt fler och allt kapablare satelliter bér man férvanta sig att inom nagra ar, och definitivt
2040, att varje punkt pa jorden kan observeras i stort sett ndr som helst pa nagot satt.
Emellertid ar t.ex. optiska kameror inte anvdandbara for observationer genom moln och
knappast pa natten. A andra sidan kan SAR (Synthetic-Aperture Radar) ta bilder nar som helst
och kan darfor, liksom signalspaning, paga alla tider pa dygnet och se genom moln. Det stora
flertalet av satelliterna kommer att vara kommersiella och i konfliktsituationer kan det bli
begrdansningar nar det galler vem som far képa vad. Ryssland kommer sannolikt inte ha
tillrackligt manga egna satelliter for kontinuerlig bevakning och darmed blir det extra
intressant for svenska forsvaret att veta nar och var de ryska satelliterna ar — och vad de klarar
av. Radarsignaler fran SAR &r inte svara att stora och storapparatur kommer helt sikert att
utvecklas (vissa kanske har det redan).
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3. TEKNIKOMRADEN

3.1 Raketer — rymdtransporter

Bakgrund
Trafikintensitet: Under det Kalla Kriget

utfordes 120-130 satellituppskjutningar
om aret. Darefter foljde en Ilang

nedgangsfas, men nu 4ar antalet W USA
" . o . . .o ® Kina
uppsandningar pa vag upp till forna nivaer.
Ryssland

Den stora Okningen ar p.g.a. att sma
satelliter har blivit mycket vanligare och
att de kan leverera anvandbara tjanster
och driftsattning av stora
satellitkonstellationer for internettjanster.
Figur 1 visar den geografiska fordelningen
av uppsandningar under 2020.

Resten av varlden

Figur 1: 105 uppsandningar under 2020. 24 med
Falcon 9. Totalt anvdndes 21 olika rakettyper for
dessa 105 uppskjutningar!

Kommersialisering: Dessa tva kundtrender (manga sma satelliter och stora
konstellationer) har gjort att utbudet av kommersiella uppsandningstjanster okat
patagligt. For mindre satelliter finns ett utbud av ”"bussresor” (manga satelliter pa en
raket). “Taxi”-uppskjutningar, d.v.s. med bara en satellit ombord ar relativt ovanliga. Idag
erbjuds satellituppsandningar t.o.m. pa Internet till angivna priser.

Uppsandningspris: For narvarande anges oppet priser for satelliter pa upp till 300 kg:s
massa och for sadana &r priset 6 000 S/kg (Spaceflight, 2021). For att belysa hur
uppsandningspriset sjunkit kan ndmnas att SSC 1990 kopte uppskjutningen av Freja-
satelliten (274 kg) fran Kina som en medpassagerare for 15 000 S/kg i den tidens
penningvarde, motsvarande 30 000 S$/kg i dagens penningvarde. Priset fér den
satellitklassen har sdledes fallit med en faktor 5 pa trettio ar. For transporter till
geostationdr transfer bana ligger lagsta priset (SpaceX) runt 10 000 $/kg, om man kdper
hela raketens kapacitet.

Nulage

Ateranvindning: Efter SpaceX:s framgang med ateranvandningen av forsta steget av
Falcon 9 pagar utveckling av liknande system i hela varlden. Ateranviandbara raketsteg
utmarks av att de “byter” ateranvandbarhet mot prestanda. For att undvika hoga
pakanningar pa raketmotorerna gar trenden mot fler och mindre raketmotorer med lagre
brannkammartryck och vars turbindrivna branslepumpar arbetar pa lagre effektuttag per
massenhet (Preclik, 2011). Ju lagre effektuttag desto langre tid mellan 6versyner. Hittills
har inga Ovre raketsteg atervunnits och anvants igen. Orsaken ar att Ovre steget i en
tvastegsraket maste atervanda fran omloppsbanehastighet med atféljande hoga termiska
pakanningar.
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Drivmedel: Utfasningen av giftiga, hypergola, drivmedel har pagatt det senaste decenniet.
Endast i vissa Ovre steg och i rymdfarkoster kommer dessa drivmedel kanske att finnas
kvar, men annars ar det endast Kina och Ryssland som fortfarande anvander dessa
branslen, men &dven dessa lander arbetar intensivt pa att eliminera dem. Den
branslekombination som ersatter de hypergola branslena ar oftast fotogen/flytande syre
("kerolox”). ESA:s nya Ariane 6 anvander dock flytande syre/vate (LOX/LH2) i de tva forsta
stegen (och startraketer med fast brédnsle) och detsamma galler Kinas storsta barraket
Langa Marschen 5.

Prognos 2040

Full ateranvindbarhet hos flera barraketer/uppsandningssystem ar hogst sannolik. Det
utvecklingsarbete som pagar f.n. mot detta mal ar det intensiva testprogrammet for
SpaceX:s gigantiska tvastegsraket Starship dar forsok att I6sa landningsproblemet for
andra steget pagar. Hittills har detta innefattat sjalva aerodynamiken under den allra sista
landningsfasen. Nasta steg i utvecklingen ar att prova varmeisoleringen som skall skydda
raketen mot aerodynamisk uppvarmning. Ett modernare och radikalt mindre
underhallskrdavande “kakelmaterial” an det som anvandes pa Rymdfarjan behovs.

Metan ar nyckeln till ateranvdndbarhet. En stor del av 6versynen av en Falcon 9-raket
mellan uppsandningar ar att ”sota” raketmotorerna, d.v.s. ta bort rester fran
forbranningen av fotogen (RP-1). Darfor gar trenden mot att anvanda metan i stallet for
fotogen. Metan ger inte upphov till samma problem med fotogen-sot och har prestanda
som ar relativt jamforbar med fotogen. SpaceX Starship ar utrustat med SpaceX:s Raptor-
motor som drivs med LOX/Metan och har ett rekordhogt brannkammartryck (330 bar). Ett
forskningsprojekt finansierat av Rymdstyrelsen och ESA pagar pa KTH i samarbete med
GKN Aerospace for att studera anvandningen av metan i raketmotorer med fokus pa
koksning av metan i kylkanaler. Forskningen ar relaterat till ESA:s Ariane 6 program och
den metandrivna raketmotorn Prometheus (KTH, u.3.).

Sma/stora raketer: SpaceX arbetar pa sin gigantiska Starship-raket (se ovan) som foretaget
sager kan tacka marknadens alla behov! Samtidigt pagar pa tre kontinenter for narvarande
utveckling av ett tiotal storre barraketer och ett tjugotal sma barraketer (nyttolast till Iag
bana <1500 kg). Finns det en marknad for alla dessa raketer? Hur manga av dessa finns pa
marknaden om 20 ar? Hur manga aktérer kommer det 6verhuvudtaget att finnas pa
uppskjutningsmarknaden? | Sverige satsar SSC, med regeringens stod pa att bygga ut
Esrange for att kunna sanda upp medelstora raketer (med vatskemotorer) med nyttolast
till omloppsbana, som visar en tydlig vilja att gora Sverige till ett “uppskjutningsland” —
sannolikt i konkurrens med framst Norge (Anddya) och UK. Esrange har dessutom byggt
upp och tagit i drift anlaggningar for raketutvecklares markprov med vatskeraketmotorer.

Om uppbyggnaden av konstellationer for internetkommunikation med tiotusentals
satelliter fortsatter behdver dessa konstellationer standigt fyllas pa. Sa marknaden for
medelstora och stora barraketer finns med stor sannolikhet ocksa om tjugo ar. Sma
satelliters formagor kommer att 6ka och utgora en marknad for sma barraketer som kan
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ha behov av “taxi”-tjanster till speciella banor. En viss utslagning eller sammanslagning av
vissa sma raketforetag kan man férvanta sig.

Reaktionstid: Ett behov av att snabbt kunna placera en satellit i omloppsbana, daven en
liten satellit, har lange framforts
av militara planerare i USA och
termen “Responsive Space” var
mycket omtalat for 5-10 ar
sedan. Idéer om att pa en vecka
bygga ihop satelliter med nya
formagor med s.k. "plug-and-
play”-teknik var en del av
idéerna bakom ”Responsive

Space”. | mitten av 2010-talet
pagick atskilliga studier av Figur 2: Den flygplanburna ALASA-raketen som
projekterades av DARPA.

barraketer med sddan snabb
reaktionsformaga, dven
flygplanburna. USA:s DARPA?! arbetade aktivt pa sadana projekt, sarskilt det originella
ALASA-projektet (Fig. 2). Inget av dessa projekt har resulterat i ndgot anvandbart system.
Nyligen har DARPA anyo startat ett program for att “Launch Fast, Change Sites, Launch
Fast again” den s.k. DARPA Launch Challenge. 18 forslag har kommit in till denna tavling.
De nya sma barraketer som redan ar under utveckling kan tillhandahalla kort reaktionstid
fran fasta startplatser, men DARPA:s nya initiativ forefaller vara inriktat pa att snabbt
kunna vaxla startplats — formodligen for att gora uppskjutningssystemet mindre sarbart.

Flygplanburna barraketer: Redan 1958 forsokte USA:s flotta placera en satellit i
omloppsbana med en flygplanburen raket. Det finns tva operativa flygplanburna
barraketer — det trettio ar gamla Pegasus-systemet och Virgin-koncernens LauncherOne.
Pegasus anvands mycket sparsamt och snabb reaktionstid ar inte det forsta man tanker pa
nar det galler Pegasus. Launcher One har en vatskedriven (Kerolox) raket som bars upp av
en Boeing 747. Raketen vager 30 ton och kan sanda 300 kg till en bana pa 500 km.
Flygplanburna béarraketer diskuterades mycket i fackpress och pa konferenser for nagra ar
sedan (Talbot, 2008) och studerades ocksa i Sverige (Sigvant, 2020). Om nagon stat vill, i
hemlighet, skaffa sig formagan att skicka upp satelliter med hjalp av flygplan ar detta fullt
tekniskt mojligt. Sddana uppsandningar kan sedan ske 6ver avlagsna havsomraden och
uppsandningen mojligen doljas. Den satellit som sands upp kommer att upptackas, men
ursprunget kan vara svarare att ta reda pa.

Sammanfattning

Trender som kan férvantas fortsatta fram till 2040: Okad trafik, kommersialisering,
ateranvandbarhet, sjunkande priser for uppsandningar, standigt kortare tid fran kontrakt
till uppsandning, raketer i olika storleksklasser, uppsandningstjanster for bade “taxi”- och

! Defense Advanced Research Projects Agency.
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"buss”-resor. System for militart bruk med snabb reaktionstid och férmaga att vaxla
startplats och starta fran dold plats (flygburen start) 4r mojliga men inte troliga — det kan
vara klokare att forvara sina rymdresurser insatsberedda i rymden an pa marken.
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3.2 Strukturer och mekanismer

Nulage

Sedan rapporten State of the Art: Small Spacecraft Technology (NASA, 2018) publicerades
har additiv tillverkning av delar och subsystem for barraketer och satellitstrukturer tagit
rejala steg och bidragit till en fundamental férandring av rymdindustrin genom storre
utformningsfrihet, reducerad vikt och lagre kostnader. Den internationella rymdstationen
(ISS) ar numera en testbadd for tekniker for kommersiell additiv tillverkning. Listan pa
rymdforetag som anvander additiv tillverkning i en mangd olika material for olika delar av
barraketer och satelliter vaxer hela tiden (Listek, 2021): 3D Bioprinting Solutions
(Ryssland), ABL Space Systems (USA), Aerojet Rocketdyne (USA), AgniKul Cosmos (Indien),
Al Space Factory (USA), Airbus (Nederlanderna), Anywaves (Frankrike), Astra Space (USA),
Axiom Space (USA), Blue Origin (USA), Boeing (USA), Dawn Aerospace (Nya Zeeland &
Nederlanderna), Dhruva Space (Indien), Dynetics (USA), Gilmour Space Technologies
(Australien), Intuitive Machines (USA), KULR Technology Group (USA), Lockheed Martin
(USA), Masten Space Systems (USA), Mini-Cubes (USA), Northrop Grumman (USA), OHB
(Tyskland), Optisys (USA), Parabilis Space Technologies (USA), Rocket Crafters (USA), RUAG
(Schweiz), Skyroot Aerospace (Indien), Skyrora (Storbritannien), SpaceX (USA), Stratodyne
(USA), Swissto12 (Schweiz), Thales Alenia Space (Frankrike & ltalien), United Launch
Alliance (USA), Ursa Major Technologies (USA) och Virgin Orbit (USA).

Foretaget AgniKul Cosmos (Indien) anvander additiv tillverkning for att tillverka sin
raketmotor Agnilet, for flytande bransle, i ett stycke; motorn ar tillverkad och klar att
monteras i deras barraket Agnibaan (for mikro- och nanosatelliter) pd mindre an 72
timmar, (Listek, 2021). Foretaget Launcher Space (USA) har genom det tyska foretaget
AMCM (och deras 3D-printer M4K) additivt tillverkat vad som pastas vara varldens storsta
forbranningskammare for flytande raketbransle. Foretaget Rocket Lab (USA) har i sin
barraket Electron en raketmotor (Rutherford) som kan tillverkas pa endast 24 timmar.
Barraketen Orbex Prime, utvecklad av det brittiska foretaget Orbex, kommer att anvanda
en raketmotor som tillverkats i ett enda stycke (utan skarvar eller svetsar), Figur 3.
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Figur 3: Additivt tillverkad raketmotor fran foretaget Orbex, https://orbex.space.

Foretaget Relativity Space (USA) har utvecklat en egen utrustning for additiv tillverkning,
som tillverkar en hel barraket pa endast tva manader. Raketstrukturen tillverkas i ett enda
stycke och foretaget har reducerat antalet delar i barraketen med en faktor 100, fran 100
000 till 1 000 delar, Figur 4.

>z AN

Figur 4: Additiv tillverkning av en hel raketstruktur, https://www.relativityspace.com.

Mekanismer, eller utfallbara strukturer, ar kritiska subsystem for satelliter for okade
prestanda, t.ex. solpaneler for hogre elkraftsproduktion och antenner for kommunikation
med mer information. De senaste aren har flera utfallbara strukturer for sma satelliter
utvecklats; produkter med hogre packningsgrad an tidigare. Det israeliska foretaget
NSLcomm har utvecklat en reflektorantenn fér kommunikation med hog bandbredd med
hjalp av minnespolymer (shape memory polymer) som hopféalld har en volym av tva liter
och ryms inom 2U, Figur . For att kompensera for imperfektioner i ytan pa den utfallda
reflektorantennen anvands en subreflektor med ett adaptivt felkorrektionssystem. Denna
antenn var ombord pa en 6U-satellit som skickades upp 2019 och som byggdes av AAC
Clyde Space (FMV, 2020). Flera andra rymdforetag utvecklar och tillverkar utfallbara
strukturer for satelliter av olika storlek (Werner, 2019; Hill, 2021): Oxford space systems
(Storbritannien), MMA Designs (USA) och Redwire (USA). Behovet av nya koncept for nya
utfallbara strukturer med annu hogre packningsgrad och funktionalitet ar stort, t.ex. for
solenergisatelliter (Gdoutos et al., 2020).
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Figur 5: Utfallbar reflektorantenn for nanosatellit, https://www.nslcomm.com.

Foretaget Made In Space (USA) har arbetat med additiv tillverkning i rymden sedan ca
2010. Deras forsta utrustning for additiv tillverkning i tyngdloshet skickades till ISS ar 2014.
En uppdaterad utrustning, Additive Manufacturing Facility (AMF), skickades till ISS ar 2016.
(Listek, V., 2021). Made In Space utvecklar nu den additiva tillverkningsutrustningen
Archinaut (Fig. 6), som ar férsedd med en robotarm och som ar tankt att installeras externt
pa ISS for bl.a. additiv tillverkning och montering av reflektorantenner, men ocksa for
reparationer. En robotiserad tillverkningsplattform pa ISS Oppnar upp for helt nya
mojligheter till storskalig tillverkning av strukturer i rymden (All3dp, 2021). Foretaget Kleos
Space (USA, Luxemburg och Storbritannien) utvecklar utrustning for additiv tillverkning av
kolfiberkompositer som kan anvandas for att bygga upp stora solarpaneler. En prototyp av
utrustningen har pa marken tillverkat en 100 m lang I-balk i kolfiber, Figur , (Werner,
2021).

Figur 6: Archinaut One for additiv tillverkning i rymden, https://madeinspace.us.
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Figur 7: Rymdtillverkningsutrustning for tillverkning av kolfiberkompositer,
https://kleos.space.

Prognos 2040

Rapporten Militarteknik 2045 (Kindvall & Lindberg, 2020) har en bra genomgang av additiv
tillverkning. Genomgangen ovan visar att inom nagra ar kommer additiv tillverkning av
raketer och satelliter vara den dominerande tillverkningsmetoden, nastan oberoende av
material, eftersom foretag redan nu anvander additiv tillverkning for i princip hela raketer
och raketmotorer, men aven raketbransle. Additiv tillverkning i rymden kommer att vara
moijligt sa fort de additiva tillverkningsutrustningarna Archinaut fran Made In Space och
Futrism fran Kleos space tas i bruk, vilket sannolikt inte ar manga ar bort (framfoérallt
gdllande Archinaut). Detta kommer att Oppna upp for tillverkning av mycket stora
solpaneler och antenner, med en kapacitet som idag inte ar maojlig genom endast utfallbara
strukturer. Tillverkning av strukturer i rymdens tyngdléshet och vakuum var en av
punkterna pa Bekey’s lista “High-leverage principles to pursue in space concepts: don’t
fight the space environment — use it to advantage” (Bekey, 2003) och mycket snart ar detta
en realitet. Prognosen ar att ar 2040 finns det fullt fungerande (TRL 9) additivt tillverkade
solarpaneler och reflektorantenner i mindre storlek i bana runt jorden. Solpaneler och
reflektorantenner av storre storlek antas fortfarande ha lagre TRL ar 2040.
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3.3 Jordbservation

Bakgrund
Sedan Explorer 6 tog den forsta bilden av jorden 1959 har det skjutits upp 6ver niohundra

satelliter for jordobservation (EO fran Earth Observation). Av dem &r 419 kommersiella
satelliter, 278 och 26 tillhér regeringar och universitet, medan 175 ar militara och 7 ar
militdra och statliga samarbeten. Forenta staterna (USA) ar ledande nar det galler dgande
och kontroll av EO-satelliter, med 407 helagda satelliter och 7 som ags gemensamt av USA
och andra lander. Kina kommer pa andra plats, med 201 heldgda satelliter och 3 samagda
satelliter som ags av Kina och andra lander. Japan, Ryssland, Indien och Europeiska
rymdorganisationen (ESA) har ocksa betydande andelar av EO-satelliterna. Av de 905 EO-
satelliterna ar 317 CubeSats (1-10 kg) och 100 mikrosatelliter (10-100 kg), nastan halften
av det totala antalet EO-satelliter, enligt uppgifter fran Union of Concerned Scientists (USC,
2021). Kommersiella enheter har varit drivkraften bakom den exponentiella tillvaxten av
EO-satelliter med uppskjutningar av CubeSats och mikrosatelliter under de senaste aren.
Som en jamforelse kan ndmnas att det totala antalet civila EO-satelliter ar 197 ar 2013 med
endast 4 CubeSats, dvs. Planet Labs Dove-1 till 4 (Belward, 2015).

Nulage
Sensorerna pa EO-satelliterna omfattar multispektrala sensorer, hyperspektrala sensorer,

termiska skannrar, passiva mikrovagor och syntetisk aperturradar (SAR). Det senast
introducerade instrumentet for fjarranalys via satellit ar lasern, som framst anvands for
topografisk kartlaggning och kartlaggning av istacken, men dven for att mata atmosfariska
egenskaper och jordens yta (Tatem, 2008). Majoriteten av sensorerna pa EO-satelliter
ombord ar optiska, medan endast 74 ar SAR-sensorer. Nar det galler den spatiala
upplosningen varierar den fran flera km for geostationara satellitsensorer till 30 cm for
poldra satellitsensorer i omloppsbana. Den tidsmassiga upplosningen okar ocksa for
hogupplosta satellitsensorer, med 180+ Planet Labs Doves som dagligen samlar in data var
som helst pa jorden med 3-5 m upplésning. De viktigaste tillampningsomradena ar bland
annat atmosfar, land, hav, klimatférandringar, nodsituationer och sakerhet.

Med det 6kande antalet jordobservationssatelliter som ger langa och tata tidsserier (big
data) kravs datainfrastruktur for att lagra och hantera data och effektiva modeller och
algoritmer for att utvinna vardefull information. Under de senaste aren har
molnbehandlingsplattformar utvecklats med bidrag fran open source-grupper (Open data
Cube), rymdorganisationer (ESA Thematic Exploitation Platform, DIAS) och privata foretag
(Google Earth Engine, Amazon Web Services, Azure, Sentinel-Hub). Den storsta
utmaningen ar bristen pa funktioner for analys av stora datamangder inom ekologisk
geovetenskap (dvs. APl (Application Programming Interface) for bearbetning pa hog niva)
for att omvandla stora datamangder till anvandbar information i ratt tid och pa ett
tillforlitligt satt.
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Prognos 2040

Satelliter fér kommersiell jordobservation kommer att fortsatta sin exponentiella tillvaxt
med flera tusen satelliter for jordobservation som kommer att skjutas upp till 2040.
Optiska sensorer fortsatter att vara ledande, medan andelen aktiva sensorer som SAR
och LiDAR kommer att fortsatta att 6ka. Men de storsta forandringarna kommer framst
fran de icke etablerade nya datatyperna (NSR, 2021). Konstellationer av satelliter (optiska
eller SAR) kommer att bli normen for att tillhandahalla global 6évervakning med hog
rumslig upplosning (5 cm) och tidsmassig frekvens (var 15:e minut). Pa den optiska sidan
har till exempel BlackSky redan planerat en konstellation med 60 satelliter for att
tillhandahalla optiska bilder med en upplésning pa 1 meter och som tacker USA var 18:e
minut. Pa SAR-sidan kommer Capella Space's 30+ satellitkonstellationer att ge bilder med
en upplosning pa 25 cm globalt var tredje timme. Dessa data kommer att ge kapacitet
for en permanent 6vervakning dygnet runt. Dessutom kommer hyperspektrala sensorer
att ha mycket battre spektral, spatial, radiometrisk och tidsmassig upplosning.
Satellitvideor kommer ocksa att bli en vanlig datakalla ar 2040. Man forvantar sig ocksa
att framtida jordobservationssatelliter kommer att tillhandahalla hogupplésta 3D-data sa
att en digital tvilling av jorden latt kan skapas. (Se t.ex. Vricon, en produkt utvecklad pa
Saab (Maxar, 2021)). Med jordobservationssatelliternas frekventa aterbesok kan
kontinuerliga upptackter av forandringar stédja den dynamiska digitala tvillingen i
framtiden.

En annan trend ar att se fler specialiserade EO-satelliter for specifika tillampningar, t.ex.
overvakning av skogsbrander (t.ex. kanadensiska WildfireSat) eller 6vervakning av global
biomassa (ESA:s BIOMASS-uppdrag). Fler satelliter for snabb 6vervakning av katastrofer
och for méatning av luftkvalitet kommer att lanseras. Framtiden kommer ocksa att
praglas av mer internationellt samarbete och samordning mellan regeringar och
internationella organisationer for att sakerstalla langsiktig kontinuitet i
jordobservationsdata och for att framja forverkligandet av dess fulla samhallsnytta.

Regeringar och militarer har varit och kommer att fortsatta att vara de storsta
anvandarna av elektromagnetisk information. Man forvantar sig dock en dkad
anvandning av EO inom en rad olika industrier, finanssektorer, 6vervakning av ekonomisk
verksamhet och i individers dagliga liv. Med hjalp av en molnbehandlingsplattform och
Al/Deep Learning-baserade analyser kommer det i framtiden att vara lika enkelt att fa
tillgang till data och tjanster fran EO pa mobiltelefoner, surfplattor och datorer som att
vélja en TV-kanal.

Framtiden kommer ocksa att praglas av fler klimatforandringsrelaterade katastrofer och
kriser. Satellitbilder i ratt tid och Al-baserade analyser ar kraftfulla verktyg for
krishantering. De kan hjalpa till med att f6lja utvecklingen av skogsbrander, bedéma
omfattningen av 6versvamningar och jordskred och utvardera konsekvenserna av
industriolyckor. De kan ocksa ha militara tillampningar genom att detektera fartyg,
marktrupper eller flygplatsaktivitet och bedoma effekterna av flygattacker. For
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tilldmpningar i nara realtid och i realtid kan man tanka sig satellitkonstellationer som tar
bilder flera ganger om dagen, eller varje timme, och som har egen bearbetningskapacitet
ombord pa satelliterna.
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3.4 Laser- och annan optisk teknik fér rymden

Bakgrund

Fordelarna med att anvanda laserteknik i rymden, harror fran den noggrannhet med vilken
laservaglangder kan stéllas in och matas, odvertraffad ljusstyrka, tillganglighet till stora
spektralomraden samt mojlighet att manipulera kvantegenskaper pa nivan enstaka
fotoner. Laser- och optiska applikationer relaterade till rymden omfattar tva
huvudomraden: marksegment som betjanar rymdtillampningar och rymdburna system.
Rymdburna system kraver vanligtvis mogen teknik, d.v.s har hég TRL. Forst nyligen har TRL
for de material som anvands i lasrar och relaterade
system natt den niva dar prestandamarginalen ar
tillrackligt stor for storre rymduppdrag. De viktigaste
applikationerna  relaterade till mark- och
luftbaserade segment ar: 1. Sparning av objekt i
omloppsbana for rymdtrafikhantering, geodesi och
gravimetri. 2. Korrektion for riktningsmatningar fran
storningar i atmosfaren. 3. Riktad energi mot
antlballlst!'sk @ssﬂ och .antlsaitellltfo'rsvar..‘ 4, Uppj LIBS-métning av Mars
och nedlank i de optiska o©verforingsfonstren i sammansattning med infrarad laser
atmosfaren dar kvantkommunikationsprotokoll kan hyperspektral kamera (NASA,
utnyttjas. Rymdbaserade system: 1. LIDAR som ett 3

fjarranalysverktyg for matning av molekyler och

vindmonster i atmosfaren som en avancerad datainmatning for klimatmodeller. 2.
Laserinducerade nedbrytningsspektroskopisonder (LIBS - Laser-induced breakdown
spectroscopy) for bestamning av materialsammansattning pa frammande himlakroppar,
som Mars (Fig. 8). 3. Optiskt kommunikationsnat. 4. Precisionsinterferometri for inmatning
av formationsflygande rymdfarkoster som anvands for gravimetri och observation av
gravitationsvagor. 5. Riktad energi mot rymdskrot, som antisatellitvapen och for
missilforsvar.

1bild av en Mars-rover nar den utfor

Nulage

Idag finns det ett vialfungerande globalt markstationsnat for avstdndsmdtning och
spdrning av objekt i olika banor med laser (International Laser Ranging Services, 2021).
Battre an centimeternoggrannhet av satellitpositioner i 1ag jordbana (LEO) har uppnatts
med laser och korrelerad enfotonsdetektering (Otsubo, 2015). Laser som skapar en
guidestjdrna, vilket mojliggor korrigering av optiska teleskop for sparning av rymdobjekt,
en teknik initierad under Reagans Strategic Defense Initiative (SDI) och som nu ar en
mogen teknik i manga civila och militdra markbaserade system. Denna situation gor det
mojligt for precisionsinriktning av riktade energisystem som bestar av infraréda lasrar i
MW omradet. Detta segment stagnerade under en period pa grund av den radande andan
av det tidigare ABM-fordraget samt p.g.a. tekniska hinder foér att kunna anvanda kemisk
laserteknik pa ett sakert satt. Nar nu ABM-avtalet ar avskaffat verkar det finnas ett 6kat
stod for uppfattningen att de riktade energiforsvarssystemen mot satelliter och
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interkontinentalrobotar inte langre ar begransade
pa grund av avtal (US DoD, 2007; Gleason, 2020).
Aktiv utveckling av kraftiga lasersystem baserade pa
fasta tillstandet som ar kompakta och robusta nog
for utplacering atminstone pa luftburna plattformar
sker mycket snabbt (Lockheed Martin, 2019). For
narvarande ar effekten i sadana system av
storleksordning 100 kW - inte tillracklig for ett
rymdbaserat ABM-férsvar. Man kan nog 6ka det en Figur 9:  Satelliten AEOLUS med
storleksordning, sarskilt genom att utnyttja Atmospheric Laser Doppler Instrument
. .. . . . (ALADIN) ombord. Uppsdndes 2018
spektralintervall runt 2 um dar optiska fibrer har lag (Kalla: ESA).
kanslighet for skador av joniserande stralning i
rymden (Fox, 2007). Relaterat till den riktade energin dr anvandning av laserteknik for
avldgsnande av rymdskrot. Nuvarande uppskattningar visar att andelen rymdskrot pa
400-2000 km hojd riskerar att na instabilitetspunkten, dar tatheten exponentiellt okar
framst pa grund av interna kollisioner och ytterligare fragmentering (Kessler, 1978).
Fragment i storlek 1-10 cm ar mest oroande eftersom man inte kan spara dem eller skydda
sig mot dem. Det har beddmts att anvandning av antingen markbaserade eller
rymdbaserade lasrar skulle kunna vara det mest ekonomiska sattet att avlagsna sadana
faror (Phipps, 2012; Ebisuzaki, 2015). Uppldnks- och nedléinkskommunikation har hittills
anvant frekvenser i mikrovagsomradet, vilka ar utmarkta for utsandningstillampningar
(t.ex. globala satellitnavigeringssystem som GPS) och ar relativt okanslig fér moln och
andra meteorologiska forhallanden. Men lankens bandbredd och kapacitet blir begréansad.
US DoD uppskattar att behovet av forsvarets bandbredd for satellitlank vaxte fran 99 Mb/s
under Desert Storm 1991 till 16 Gb/s 2010 (Dmytryszyn, 2021). Kommersiella
rymdbaserade satellitkonstellationer for internet och annan kommunikation vaxer nu
snabbt (t.ex. Starlink, OneWeb, m.fl.). Det ar uppenbart att det finns behov av att inféra
optiska system for upp- och nedlank inom en snar framtid. De nuvarande anstrangningarna
agnas at att faststdlla viktiga tekniska krav och framtida standarder for sadana
kommunikationslankar (Dmytryszyn, 2021). Satellit-till-satellit-kommunikation anvander
huvudsakligen radiofrekvenser. Med tillkomsten av stora satellitndt maste optisk, med
mer precis riktad, laserkommunikation inféras som o©kar bade bandbredden och
sakerheten. Till exempel kan kvantoptiska protokoll for krypteringsnyckeldistribution (QCD
— Quantum Key Distribution) enkelt implementeras med hjalp av detta. Till skillnad fran
terrestra fiberoptiska nat begransas rymdkommunikationen inte av forluster, spridning
eller icke-linjar utbredning som gor det mojligt att utnyttja allt spektrum dar lasrar finns
tillgangliga. Dessutom kan inte kvantkommunikationsprotokoll anvanda optiska
forstarkare och kan darfor inte implementeras i stamfiberoptiska lankar pa jorden, men
kan fungera utan problem i rymdmiljon dar forstarkare i princip inte behdvs. Det vore
mycket klokt att bli strategiskt involverad pa detta omrade nu, i tid, for att delta i
faststadllandet av standarder for den framtida viktiga kommunikationstekniken. LIDAR-
sensorer ar sedan lange etablerade for mark- och luftbaserade avstandsmatningar och
matningar av vindhastighet, koncentration och fordelning av molekylara gaser, aerosoler
samt for avbildning pa distans. Forst nyligen nadde TRL for laser-relaterad teknik en niva
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for att man kan borja utforma jordobservation fran rymden med hjalp av aktiva optiska
sensorer, dvs LIDAR. Figur 9 visar en av de forsta LIDAR-systemen for vindmatning,
uppskickat av ESA 2018. Behovet av hogre vertikal upplosning av fordelningen av
vaxthusgaser i atmosfaren gor att det krdvs aktiva jordobservationsplattformar som
anvander LIDAR till skillnad mot dagens passiva system som anvander spektrometrar och
solstralning. Data behdvs for klimatmodeller med hogre upplésning. Utvecklingen av aktiv
laserbaserad jordobservationsférmaga ligger helt i linje med planerna fér ESA (European
Space Agency, 2015), ESRE (European Space Research Establishments, 2020) och NASA
(Sun, 2018) och stdds av sarskild finansiering fran Europeiska kommissionen. En 6versikt
av passiva och aktiva, nuvarande och framtida satellituppdrag for klimatstudier visas i Figur
10. | Sverige ar KTH involverat och utvecklar teknik for ett av de framtida LIDAR-uppdragen
(LEMON). KTH och FOI samarbetar for att utveckla framtida hogupplosta LIDAR-tekniker
med korrelerad enfotonrakning. Interferometri i rymden som utnyttjar laserteknik och
precisionsvagda massor som inte paverkas av rymdfarkosten som omger dem, placerade i
formation vid Lagrangepunkter, ar i planeringsstadiet (Monnier, 2020). Detta LISA
Gravitational Wave Interferometer-uppdrag, som drivs av NASA och ESA, kommer att
kréva utveckling av ett antal olika tekniker som skulle kunna anvdndas for manga andra
formationsflygande rymduppdrag. Det forsta prototypprojektet LISA Pathfinder skickades
upp av ESA 2015 och gav resultat langt 6ver forvantan.

Prognos 2040

De skisserade tillampningarna av laserteknik visar pa stora mojligheter och de kommer att
forbattras ytterligare. Man kan forvanta sig att “ledstjarnetekniken” med laser och adaptiv
optik kommer att installeras vid markstationerna for satellitinmatning och féljning, vilket
ger battre rumslig upplosning. Har kommer tekniken for korrelerad enkelfotonrdkning att
anvandas regelmadssigt. Laser for upp- och nedlankskommunikation med hjalp av mellan-
infrardda atmosfariska transmissionsfonster kommer att fa betydande anvandningar och
borja ersatta aldre mikrovagssystem, sarskilt for nyetablerade satellitndt som involverar
hundratals rymdfarkoster. Okade krav pa datatrafik kommer att fortsitta att stillas och
kommer att krava anvandning av laser for satellit-till-satellit-kommunikation med vars

Origin : Gases tracked: Sentinel # #§#
@ Europe M CO; MetopSG ##
@ Japan @ CH, GOSAT-3 #§#
United States g CO2/CHs ASCENDS
China GEO Carbon ;
International GOSAT-2 .
Sentinel 5360_3 MicroCarb MERLIN
# Envisat  Metop-A# GOSAT # Metop-B#f 0OCO-2 TanSAT & pii3
r ] ] ] T i ] ] ] T ] ‘ I T l ] .1....]....1....|....‘ ....... >
2002 2004 2006 2008 2010 2012 2014 2016 2018 2020 No launch
date set

Figur 10: 26versikt fran (Tellefson, 2016) for aktuella och planerade "kolrakning"-uppdrag. Antalet
satelliter som Overvakar de viktigaste vaxthusgaserna kan tredubblas till 2040. Uppdrag baserade
pa aktiva LIDAR-matkoncept lyfts fram i fetstil. LIDAR-uppdrag CALIPSO, Aeolus och EarthCARE

visas inte pa diagrammet, eftersom de ar dedikerade till balatspridning eller vindméatningar men

inte till gaskoncentrationsmatning. De flesta passiva instrument har ocksa kanaler for 6vervakning

av vattenangor, medan nuvarande aktiva instrument (MERLIN och ASCEND) &r inriktat pa en
molekylsort.
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hjalp aven sakring av kvantkryptografiprotokoll skulle kunna inforas. Allt fler satelliter
sands upp, sarskilt i LEO, och problemet med kollision med rymdskrot blir alltmer akut.
Darfor kan man forvanta sig att bradskan att hitta I6sningar for effektiv borttagning av
rymdskrot kommer att 6ka. Det ar for narvarande inte sjalvklart att den slutliga 16sningen
kommer att anvanda markbaserade eller luft- och rymdburna lasrar for att |6sa uppgiften,
men det kan bli en viktig bidragande del. Tekniska faktorer och vissa grundlaggande hinder
(som att atmosfaren ar optiskt icke-linjar) forblir ganska hoga. For laserinterferometri i
rymden och formationsflygning bor vi forvanta oss betydande genombrott med tanke pa
att LISA-uppdraget optimistiskt ar planerat att skickas upp 2030. | allmdnhet kommer
utnyttjandet av laserteknik att vaxa exponentiellt i rymdapplikationer och andra
lasertekniker som kamspektroskopi, ultraldg tidsjitterfordelning, som vid det har laget
demonstrerats pa marken och som kommer att na tillracklig mognad och TRL for att
anvandas ombord pa rymdfarkoster.
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3.5 Rymdlagesbild — upptackt och inmatning av satelliter och féremal i jordbana
Bakgrund

Rymdlagesbild (SDA — Space Domain Awareness i amerikansk militar terminologi) ar nagot
av det vikigaste for den militdra rymddomanen (Harrison, Johnson och Young, 2021). SDA
ar ett paraplybegrepp som inbegriper STM (Space Traffic Management) och SSA (Space
Situational Awareness) samt SST (Space Surveillance and Tracking). Uttrycken ar annu inte
helt etablerade; for ett val av definitioner se (Eurospace, 2021). Antalet satelliter kommer
att 6ka exponentiellt, fran ca 3500 idag till flera tiotusentals, ar 2040 kanske sa manga som
50 000. Ur forsvarssynvinkel ar det mycket viktigt att veta var de satelliter finns som
beddms vara relevanta ur sakerhetssynpunkt. Man boér ocksa ha i beaktande att makter
kan tankas skicka upp “sovande” satelliter som man férsoker gdmma sa gott det gar t.ex.
med signaturanpassning (litet radareko och sa Iag ljusreflektions som majligt). De kan dven
tankas finna gomstallen langt bort, t.o.m. i Manens narhet, t.ex. vid L2 eller L3. Har
diskuterar vi SDA i huvudsak fran synvinkeln hur val satelliter kan observeras och
kartldaggas, men dven det stora problemet med rymdskrot berdérs indirekt.

Nulage

Radar och optiska instrument (teleskop och LIDAR) ar de huvudsakliga instrumenten for
att spdra rymdobjekt. Aven om man i sdrskilda kampanjer med ”stirrande” radarmoder
kan detektera cm-stora objekt i MEO som rakar passera radarloben, sa anvands radar i
huvudsak for ned till 5 cm stora objekt i LEO (Muntoni, 2021). Dessa system nyttjar i
huvudsak de s.k. L- och och S-banden och utsdander antingen kontinuerliga eller repetitivt
pulsade signaler. Antennerna realiseras som reflektorsystem, fasstyrda antenner eller pa
senare tid som tidsstyrda, mangkanaliga digitalantenner. Sand- och mottagarfunktionerna
konfigureras antingen i en antenn (monostatisk konfiguration) eller flera separerade (bi-
eller multistatiska konfigurationer, en grupp dit ocksa interferometrar kan tankas tillhéra).
For att 6ka inmatningsprecisionen ar det en férdel om radarn kan félja en satellit och
darfor anvands vridbara reflektorsystem. Fasstyrda antenner (Phased arrays) kan snabbt
vaxla mellan sadan foljning och att 6vervaka lite storre omraden i syfte att fanga upp
okdnda foremal. Digitala antennsystem kan t.o.m. utfora dessa uppgifter samtidigt.
Satelliter i LEO kan endast foljas nagra minuter per dag av en given radarstation varfor god
noggrannhet i de bestdamda banparametrarna kan krava flera passager. Satelliter langre
bort dn i LEO sparas foretradesvis med optiska system, teleskop. Dessa begransas bl.a. av
att satelliten maste befinna sig i solljus. Forutom hardvara i form av radar och teleskop
anvander systemen avancerad mjukvara for att halla reda pa alla observationer och
berdkna banor samt for att automatiskt kunna varna for kollisionsrisker.

USA har lange haft férmaga att félja rymdobjekt i bana. Space Surveillance Network (SSN)
leds idag av US Space Force och bestar av ett 30-tal markbaserade radarstationer och
optiska teleskop plus 6 satelliter (Wikipedia, 2021). Dess optiska system heter GEODSS
(Ground-based Electro-Optical Deep Space Surveillance) och uppges kunna spara
halvmeterstora objekt | GEO. USSTRATCOM (US Strategic Command) har den storsta
databasen av foremal i banor runt jorden. EU skapade 2015 ett konsortium fér SST (EU
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SST), déar forst fem lander ingick: Frankrike, Italien, Spanien, Storbritannien och Tyskland,
men sedan 2018 deltar daven Polen, Portugal och Rumanien. Konsortiet har fyra
radarstationer for spaning (surveillance radars), atta radarstationer for foljning (tracking
radars), fyra laserstationer och ett natverk av 34 teleskop vilket ger god tackning for alla
satellitbanor (Faucher, 2020). Det uppskattas att de idag kan detektera objekt i GEO ner
till 35 cm storlek och i LEO ned till 7 cm samt spara 35% av alla objekt storre an 10 cm i
LEO. Ar 2028 uppskattas att konsortiet detekterar dver 32 000 objekt storre dn 7 cm, att
alla radarstationer tillsammans gér mer an 200 000 f6ljningar om dagen, vilket mojliggor
att katalogisera 6ver 19 500 foremal, inklusive 65% av alla féremal storre an 10 cm
(Faucher, 2020).

Idag finns endast ett begransat antal radarstationer i varlden, och de flesta ar militara. Men
privata aktorer har borjat erbjuda kommersiell service, som Leolabs (LeoLabs, 2020) och
manga civila och statliga organisationer diskuterar upprattande av nya radarstationer, ev.
for dual-use, d.v.s. bade for civila och militara tillampningar.

Prognos 2040

Den tekniska utvecklingen medfér att storre, manga fler och hogre presterande
radarstationer kommer att finnas. Sarskilt digitala radarsystem i bi- och multistatiska
konfigurationer ger fler och noggrannare inmatningar och kan p.g.a. sin skalbarhet
efterhand enkelt byggas ut om 6kad prestanda erfordras. Hogre frekvens och kraftigare
sandareffekt for radar gor att det ar mojligt att detektera foremal ner till en storlek av bara
1 cm. Den amerikanska Haystack radarn har en 36 m stor parabolantenn och anvander X-
bandet (10 GHz) med en sandareffekt upp till 400 kW. Den har upptackt fragment av
rymdskrot med en diameter 1 cm pa 1000 km:s avstand (Foster, 2005; Muntoni, 2021).
Fas- och tidsstyrda gruppantenner skulle daremot behdva ett sapass stort antal
sandar/mottagarmoduler (for att i ett regelbundet gitter realisera erforderlig uteffekt och
antennvinst) att kostnaden skulle skena. Antennelementen kan forvisso glesas ut (jfr
franska GRAVES) i ett oregelbundet gitter men detta tenderar att fordyra en annars
kostnadseffektiv tillverkning av delpaneler med regelbundet utplacerade element. Det ar
dartill tveksamt om det foreligger nagot militart intresse av <5 cm stora satelliter i LEO, da
dessas sensor- och kommunikationsformagor ar begransade.

Det kommer att byggas fler och storre teleskop for optisk sparning av satelliter pa hogre
hojder. Det lar knappast rora sig om nagon vasentligt ny teknik, dven om anvandande av
system som korrigerar for storningar i atmosfaren troligen kommer att bérja anvandas av
de mest avancerade satellitspaningsteleskopen (Travouillon, 2021). Idag anvands sadana
metoder pa de mest avancerade teleskopen for astronomisk forskning. Gissningsvis
kommer det vara magjligt att mata in satelliter sa sma som 10 cm i GEO vid 2040.

Satelliter kommer att finnas som ar specialiserade pa att spana in andra satelliter i bana.
Tester har redan gjorts, bland annat det amerikansk-svenska samarbetet SPARC-1 (Craig,
2019) och flera system planeras att vara i bana redan inom nagra ar (Space News, 2020)
Datasystem kommer att utvecklas, inkluderande Al, for att hantera och samla den
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exponentiellt vixande datamangden fran de mangdubbelt fler detektorer som forvantas
jamfort med idag.

Sammanfattning

Manga fler matstationer kommer att finnas, spridda globalt. Dessa kommer att
kompletteras med satelliter for inmatning av andra satelliter. Ett internationellt
regelsystem for STM kommer att finnas liksom stora data-baser for bade satelliter och
rymdskrot. Trots detta kommer manga forsvarsorganisationer att ha egna oberoende
system. ....
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3.6 Antenner och kommunikation

Bakgrund

Alla satelliter har antenner. Dessa antenner anvands bland annat for kommunikation av
data (mellan satelliter och mellan satelliten och jorden), navigation, 6vervakning,
jordobservation och radar. Antennerna (ombord pa satelliter och i markstationer) ar
uppdragsberoende och ser darfor olika ut. | dagsldaget anvands satelliter framst av stora
entiteter (till exempel myndigheter och forskningsinstitut) men i framtiden férvantas en
storre kommersiell anvandning av satelliter. Detta medfér andra krav pa antennerna i
satelliter och markstationer.

Nulage
| dagsldaget anvander satelliter och markstationer frekvensbanden under 18 GHz (ESA,u.3a.).

Dessa delas vanligtvis upp i L-bandet (1-2 GHz), S-bandet (2-4 GHz), C-bandet (4-8 GHz), X-
bandet (8-12 GHz) och Ky-bandet (12-18 GHz). L-bandet anvands framfor allt till
positionering och satellittelefoni. S-bandet anvands till radar, kommunikation och
jordobservation. C- och Ky-banden anvands framfor allt till kommunikation och X-bandet
anvands framfor allt militart.

Kommunikationsantenner foér dessa frekvenser &r reflektorantenner (om hog
datahastighet behdvs) eller trad- och mikrostripsantenner (for l1ag datahastighet eller pa
sma plattformar). For att fa hog upplosning anvands ofta reflektorantenner pa radar- och
jordobservationsuppdrag. Dessa antennteknologier ar beprévade och har hog prestanda
pa frekvenser under 18 GHz.

Prognos 2040

Antalet satelliter har nyligen ©6kat och forvantas fortsdtta att oka de kommande
decennierna. En stor del av denna 06kning kan sparas till uppskjutningen av
megakonstellationer av satelliter i icke-geostationar omloppsbana for kommersiell
hoghastighetskommunikation av anvandardata (Oneweb, u.d.) och (Starlink, u.a.). De
traditionellt anvanda frekvensbanden (under 18 GHz) har fyllts upp och for att kunna
uppna onskad hastighet maste hogre frekvenser anvandas. Darfor har K och Ks-banden
foreslagits for framtida satellitkommunikation. Dessa tacker 18-40 GHz. For att lyckas
kommersiellt med de nya K/Ki-bandsystemen maste kommunikationsantennerna
(ombord pa satelliten och i markstationen) vara hogpresterande. Pa dessa frekvenser 6kar
forluster i utbredning och material. Darfor ar det viktigt att antennerna har hog direktivitet
och laga forluster. Dessutom maste de kunna styra sin stralning i en stor region.
Lanseringen av dessa megakonstellationer har redan boérjat och de forsta
antenngenerationerna ar mestadels reflektor- eller gruppantenner. Dessa typer av
antenner ar beprovade vilket ar 6nskvart. Daremot ar de dyra, har hoga forluster och/eller
kan inte enkelt styra sin stralning. Darfor behovs nya antennlosningar for att lyckas
kommersiellt med de nya K/Ka-bandsystemen.

Lovande teknologier for att méta utmaningarna i de nya K/K,-bandsystemen ar metaytor
och linsantenner. Metaytor bestar av sma (relativt vaglangden) inlagringar som kan
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designas for att kontrollera utbredningen av vagor (Faenzi, 2019). Pa sa satt ger de en
utdkad kontroll av stralningsbilden fran antenner. Metaytor har anvdnts i portabla
markstationer for satellitkommunikation (Kymeta, u.d.) och billiga antenner for
hoghastighetskommunikation med satelliter (WaveUp, 2021) i K- och Ks-banden.
Linsantenner kan bidra med en bred stralstyrning till en 1ag kostnad. Laga forluster i
linsantenner kan uppnas med helt metalliska linser. Dessa kan designas med hjalp av
metaytor (Quevedo-Teruel, 2018) eller geodetiska ytor (Fonseca, 2020). For att gora
linsantenner mindre skrymmande kan transformationsoptik anvandas (Roberts, 2009).

Sammanfattning
Lanseringen av nya megakonstellationer av satelliter i icke-geostationdar omloppsbana
vantas oka antalet satelliter avsevart. Kommunikation med dessa satelliter forvantas ske i
K- och Ka-banden, vilket medfér nya krav for antennerna i dessa system. For att mota dessa
behdvs nya tekniska I6sningar. Metaytor och linsantenner har attraktiva egenskaper for
dessa applikationer.
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3.7 Signalspaning

Bakgrund

Signalspaning brukar pa engelska ges den 6vergripande termen SIGINT som i sin tur delas
upp i ELINT och COMINT. Det senare galler avlyssning av kommunikation, d.v.s. nagot slags
meddelanden som sands via “etern”. ELINT ar spaning mot radiotekniska anlaggningar som
till exempel radarstationer. For de satellitplattformar som numera anses vara basen for
olika typer av signalspaning galler typiskt att COMINT ofta anvander geostationara
satelliter och att ELINT foretradesvis utfors fran satelliter i 1ag bana, men nagon knivskarp
grans mellan dessa kategorier finns knappast.

Signalspaning &ar det omrade av
rymdverksamheten som omges av
den tataste sekretessen. Viss
avhemligande av  amerikanska
rymdbaserade

signalspaningssystem fran 60-talets
slut och borjan av 70-talet har
forekommit nyligen — speciellt kring
kortlivade sma satelliter som
sandes upp som ”snalskjutsakare”
med stora fotospaningssatelliter
(Figur 131). De avhemligade
projekten berorde bade COMINT
och SIGINT och det senare anvandes
tydligen dven taktiskt under

Figur 13 En nyligen avhemligad 53 ar gammal
amerikansk signalspaningssatellit (kodnamn VAMPAN)
Vietnamkriget for att anvanda fsr spaning mot radar i banden: 100-400 MHz, 400—
spaningsdata i realtid mot den 1000 MHz. Interferometri och satellitens rotation gav
sovjetiska luftvirnsroboten SA-2. | riktningen till malet. Antennpanelerna félldes ut som
rullgardiner och var av dacrontyg med tunna guld-

ovrigt far den som saknar hemlig
antenner 1. (US Intelligence Board, 1968).

information forsoka dra slutsatser
utifran satelliternas banor och
upptradande i rymden.

Att spana av en yta for att etablera “the Electronic Order of Battle” (EOB) dr nagot som kan
utforas som ett rutinmassigt letande efter signalkallor relaterade till olika vapensystem.
Rorliga anldaggningar kraver en ofta aterkommande 6vervakning medan fasta anldaggningar
inte behover 6vervakas lika ofta. Vapensystem for korta avstand tenderar att ha svagare
radarstod dn de for langa avstand. Laga satellitbanor gynnar darfér spaning mot rorliga
vapensystem. Bestdmningen av dessa vapensystems ldge och signalkaraktaristika
definierar naturligtvis vilket hot de utgor.

Det kravs kinnedom om tre grupper av parametrar for att bestamma det geografiska laget
hos till exempel en rorlig radarstation: satellitens position, satellitens inriktning samt
riktningen fran satelliten till radarsignalen. Nar det gdller de tva forsta ar nutidens

33



rymdteknik langt kommen. Inriktningen av satellitens antennsystem kunde redan med den
2001 uppsanda svenska Odin-satelliten bestammas med stjarnkameror med en
noggrannhet pa 5-7 bagsekunder. Kommersiellt tillgdngliga GNSS-mottagare for Cubesats
har positionsprestanda pa battre an 10 meter (RMS). Meternoggrannhet och battre ar val
inte helt orealistiskt att tanka sig ar 2040. Troligen kommer gransen for hur noga man kan
lokalisera en siandare pa marken att sattas av spaningsantennens styvhet (stjarnkameran
forutsatts sitta monterad pa antennen — precis som pa Odin) och den rent radiotekniska
formagan att med hjalp av interferometri (egentligen det som numera kallas AOA - Angle
of Arrival) bestdmma signalkallans riktning.

Om man antar att antennsystemets inriktning ar kand pa 15 bagsekunder néar och att ett
typiskt observationsavstand ar <1000 km., sa motsvarar det en osdkerhet pa marken for
antennens inriktning pa kanske 100 meter. Lagg sedan till satellitens positionsosakerhet
som kanske &ar nagra tiotal meter. Osdkerheten hos den rent radiotekniska
riktningsbestamningen av den observerade signalen bor helst vara lika med eller mindre
an summan av antennpekfel och positionsosakerhet.

En typisk antenn for den har typen av satellit ser man pa bilden nedan av den ryska
signalspaningssatelliten Lotos (Figur ). Fyra antennbommar ar férsedda med s.k. “patch”
antenner av olika storlekar — for olika frekvensband. Somliga sitter tatt, andra sitter glest.
De som sitter tatt ger hog vinkelupplosning medan de som sitter glest I6ser upp
tvetydigheter. Signalbehandling ombord och 6verfoéring av spaningsinformationen i realtid
via datarelasatelliter ar sddant som stormakter redan forfogar over.

En annan typ av ELINT fran
satellit ar riktad mot
flottstridskrafter,  kanske
sarskilt hangarfartygs-
eskadrar. Dessa ar ofta
utrustade med radarsystem
med hog effekt och darmed
rackvidd for att gora sig
mindre sarbara mot anfall
fran flygstridskrafter.
Sadana radar-stationer
rojer naturligtvis laget for

vardefulla orlogsfartyg och
den informationen kan Figur 12: Den ryska signalspaningssatelliten av typ LOTOS
(Hendrickx, 2021).

anvandas for att rikta in
t.ex. kryssnings-robotar.
Redan pa 1970-talet driftsatte USA ett system (har flera namn: bland andra Whitecloud,
PARCAE) for detta dandamal med tre satelliter i formation som anvdnder en nagot
annorlunda spaningsmetod — TDOA — Time Difference of Arrival. De tre satelliterna
observerade samma signal och kunde med kdnnedom om satelliternas inbordes lage och
den avspanade signalens ankomsttid till respektive satellit bestimma dess lage. For detta
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kravdes att satelliternas ombordklockor var synkroniserade, att det inbdrdes laget mellan
dem var val kant samt en palitlig datalank mellan satelliterna. Modern teknik (GNSS) har
gjort det avsevart lattare att uppfylla kraven pa klocksynkronisering och inbordes
lagesbestamning.

Nulage
Kina har sedan en tid satt ett liknande system (Yaogan 30/31) i drift med hittills elva satellit-

"tripplar” i banor pa 600 km eller 1000 km h6jd och med 35° eller 63,4° inklination (Fig. 13)
(Christy, 2021). Inga ytterligare tekniska detaljer om satelliterna ar kanda. Det stora
antalet av dessa tripletter tyder pa att man stravar efter att kunna spana mot samma mal
dygnets alla timmar, vilket i sin tur tyder pa taktisk anvdandning av spaningsinformationen
snarare an att etablera EOB.

Yaogan 31 -OfFSrmation
2021 Feb 24, 02:04 UTC
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Figur 13: En av Yaogan-tripletterna i ndstan likbent triangel (Christy, 2021).

En intressant kombination av signalspaning och avbildande spaning med rymdbaserad
radar ar det planerade ryska satellitsystemet PION (Hendrickx, 2021) som kombinerar ett
antennsystem liknande det ovan namnda Lotos-systemets och kompletterar detta med en
sidspanande syntetisk-apertur-radar (Fig. 14). Tanken ar att avbilda havsytan for att
forsoka upptacka eventuella flottstridskrafter och korrelera dessa bilder med
signalspaningsinformation. Forhoppningen synes vara att direkt kunna identifiera kallan
till signalobservationerna. Med monsterigenkanning i radarbilden kan man ocksa forsoka
identifiera precis vilka fartyg som finns i bilden. Har finns kanske en roll for rymdbaserad
Al? PION har dnnu inte sants upp. Idén med att kombinera signalspaning och avbildande
radar forefaller nastan sjalvklar och kanske redan realiserats av ndgon annan stormakt.
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Forutom militara satelliter kommer nu dven kommersiella konstellationer av satelliter for
signalspaning, som bedomer att det finns en marknad att sdlja produkter baserade pa
radiosignaler de kan spara. Kunder ar ofta sdkerhetsorganisationer, men vissa dven
kopplade till forsvar. Ledande féretag ar det amerikanska HawkEye 360 (HawkEye, 2021).
HawkEye skickade upp sin forsta formation av tre satelliter till en bana pa 575 km i
december 2018, sin andra formation i mars 2021 och siktar mot ett 30-tal satelliter for

Figur 14: Spaningssatelliten Pion (Bild: konstruktionsbyran Arsenal).

global tackning med frekventa 6verflygningar av samma omrade. Satelliterna vager inte
mer an 15 kg och har bl.a. en mjukvarudefinierad radio (SDR — software defined radio) for
att kunna skanna av ett brett spektrum av frekvenser (eoPortal Directory, 2020). Ett annat
foretag ar franska Unseenlabs som med avancerad analysteknik bara anvander en liten
satellit (6U CubeSat) med vilken de kan lokalisera en kalla till havs pa en kilometer nar, i
nadra realtid (eoPortal Directory, 2021).

Prognos 2040

Tekniken for att bestamma satellitplattformars orientering maste betraktas som relativt
mogen och har nu med hjilp av stjarnkameror natt 1 bagsekund. VYtterligare
miniatyrisering kan man vanta sig och kommer att ge dven sma satelliter goda prestanda
nar det gédller att bestamma deras orientering. Att bestamma ldget hos en satellit ar
avhangigt av GNSS-tekniken och dess utveckling, men aven har forefaller tekniken narma
sig en slags mogenhetsasymptot. Dessutom kan direkt inméatning av satellitbanan fran
marken och ombordberakning av satellitens position anvandas om GNSS inte ar tillganglig
— och vara lika noggrann. Signalbehandling ombord och dven utvardering av spaningsdata
ombord pa satelliten (rymdbaserad Al) kommer att kunna utforas dven pa sma satelliter.
Hur liten en signalspaningssatellit i 1ag bana kan bli begrdnsas av den avspanade signalens
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vaglangd, systemets bandbredd och fysikens lagar. Tekniken for att driftsatta stora
grupper av signalspaningssatelliter (liknande Whitecloud och Yaogan 30/31) kommer
sannolikt att bli billigare genom att anvanda existerande satellitplattformar som nu sands
upp i stort antal for kommersiella bredbandskonstellationer som Starlink och OneWeb.

| geostationar bana erfordras antenner av annan karaktar — stora reflektorantenner med
hog ytnoggrannhet — och utfallbara. Idéer om att med robotik bygga sadana antenner pa
plats skulle kunna I6sa utfallningsproblemet och ge reflektorantenner med helt nya, och
battre prestanda, men det ar tveksamt om denna teknik ar mogen om tjugo ar (se dven
Kap. 3.2).
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3.8 Satellitbaserad positionering, navigering och tidsbestamning (PNT)

Bakgrund

Nar det galler satellitbaserad positionering, navigering och tidsbestamning (PNT) finns det for
narvarande tva huvudtrender som forvantas paverka den militdra anvandningen av GPS inom
de kommande 5-10 aren. Den forsta ar anvandningen av GPS tillsammans med data fran
andra globala satellitnavigeringssystem (GNSS) och den andra ar anvandningen av andra
satellitkonstellationer (dvs. inte GNSS) for framtida PNT.

Nulage
USA:s Global Positioning System (GPS) ar ett mycket valkant system for satellitbaserad PNT.

Systemet har anvdnts sedan mitten av 1970-talet och har formellt varit fullt operativt sedan
1995 (Kaplan och Hegarty, 2005). En pagaende moderniseringsprocess inkluderar utveckling
av nya satellitsignaler, ny satellitteknik, en genomgaende modernisering av kontrollcentret
for GPS samt en snabb utveckling inom mottagar- och antennteknik pa anvandarsidan. Denna
utveckling inkluderar en modernisering av GPS noggranna positioneringstjanst (PPS - Precise
Positioning Service) inklusive de nya M-koderna som endast ar tillgangliga for auktoriserade
anvandare (Teunissen och Montenbruck, 2017).

Parallellt med utvecklingen av GPS moderniseras det ryska GLONASS-systemet, utvecklas det
europeiska GNSS-systemet Galileo liksom det kinesiska Beidousystemet. Den grundldaggande
utformningen av dessa system ar liknande och kombinerad anvandning av data fran ett eller
flera av systemen i samma GNSS-mottagare ar ett viktigt utvecklingsomrade.

Precis som GPS, sa utvecklas GLONASS och Beidou med bade civila och militdra segment och
mycket lite offentlig information finns tillganglig om de militara elementen i GLONASS och
Beidou.

Galileo ar dock ett civilt system, men den krypterade tjansten som ska erbjudas av Galileos
offentliga tjanst PRS (Public Regulated Service), ar av intresse for det svenska forsvaret.
Galileos PRS-tjanst kommer att ha begransad atkomst baserad pa krypterade signaler som
endast kan anvandas av behoriga anvandare (Teunissen och Montenbruck, 2017), liknande
M-kodsignalerna hos GPS. Vidare kan Galileos Commercial Authentication Service (CAS) ocksa
vara av intresse for militdra applikationer med tanke pa att det ger ett medel for kryptering
av Galileo-signalerna for att skydda mot avancerad spoofing (Fernandez-Hernandez,
Vecchione och Diaz-Pulido, 2018).

Pa anvandarsidan finns en viktig trend i utvecklingen av programvara och mottagare for
anvandning av signaler fran GPS i kombination med data fran andra system samt for hog
noggrannhet i realtidpositionering (dvs. 10 cm eller battre). Pa den civila sidan drivs denna
utveckling for narvarande av tillampningar inom autonom navigering, som sjalvkérande bilar,
autonoma dronare, fartyg etc. Med hjalp av barvagsbaserade (carrier phase based) GNSS-data
ar centimeter-nivapositionering mojlig med hjdlp av markbaserade referensstationer och
tjanster som ger korrigeringar for nagra av felkdllorna i GNSS-baserad positionering, sasom
jordatmosfarens paverkan pa GNSS-signalen. Ytterligare robusthet och palitlighet i
positioneringen kan erhallas genom tillampning av barvagsbaserade data fran GNSS
tillsammans med data fran andra sensorer sasom till exempel troghetsnavigeringssystem
(INS), laser-, radar- och optiskt baserade system. Kombinationen av GPS och INS ar en teknik
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som har varit kdnd i flera ar (Cox, 1979) och har anvants i fartyg och flygplan. Men tekniken
forfinas sa att den kan anvandas pa mindre plattformar som smarta telefoner, klockor och
andra soldatburna enheter.

En av fordelarna med att anvanda signaler fran fler GNSS samt integration med andra sensorer
ar en O0kad robusthet mot storning som for narvarande anses vara de viktigaste hoten mot
anvandningen av GNSS. Undersokningar med hjalp av data fran markbundna installationer
har visat att storning mycket ofta forekommer (McCreadie, 2019). Med tanke pa att jammers
ar baserade pa 6verforing av signaler med en starkare effekt an GNSS-signalerna, kan jammers
detekteras genom spektrumfrekvensskanning. ldag sker sadan detektion manuellt, men
pagaende forskning syftar till att utveckla metoder for automatisk detektion och identifiering
av jammers med hjalp av till exempel markbundna permanenta referensstationer for GNSS
(Olesen etal., 2020) .

Slutligen maste rymdvader namnas som ett hot mot GNSS som ar svar att verkomma. Starka
solutbrott kan orsaka scintillation och andra effekter i jordens jonosfar som kan stora
overforingen av GNSS-signaler fran satelliterna till mottagare pa eller ndra jordens yta (Jensen
och Mitchell, 2011).

Prognos 2040 - PNT med hjadlp av andra satellitkonstellationer

For narvarande utvecklas ett antal nya satellitkonstellationer for kommunikation av foretag
som OneWeb, Space X, m.fl. Dessa konstellationer dr baserade pa satelliter i 1ag jordbana
(LEO) i motsats till GNSS-satelliter som huvudsakligen ligger pa mycket hégre hojder inom
intervallet MEO. De nya LEO-konstellationerna ar huvudsakligen utvecklade for
kommunikationsandamal, men det &r mojligt att utveckla sadana konstellationer sa att de
kan anvandas aven for positionering och navigering (Faragher och Marek, 2020). For
narvarande finns inga PNT-tjanster tillgangliga fran dessa konstellationer, men det forvantas
att detta kommer att utvecklas inom de ndarmaste 5-10 aren. Tack vare det stora antalet
satelliter kan en positionsnoggranhet liknande GPS erhallas (3 m horizontellt, 4-5 m vertikalt)
(Hein, 2020). Det ar ocksa mycket troligt att sadana tjanster kommer att anvandas tillsammans
med GNSS for mer robusta positionerings- och navigationslésningar.

Friskrivning

Denna text om PNT &r baserad pa oklassificerat material. Inom omradet pagar flera
forsknings- och utvecklingsprojekt bland forsvarsorganisationer i Europa, Nordamerika och
andra linder. Amnen som underséks och resultat fran sddan sekretessbelagd verksamhet ar
dock inte kanda for allmanheten.
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3.9 Kvantavkanning och kommunikation fér rymden

Bakgrund

Kvantavkanning eller matning avser vaxelverkan med ett fysiskt system, vars resultat inte
kan beskrivas med klassiska eller halvklassiska teorier. Detta innebar att objektet och faltet
som vaxelverkar maste beskrivas av kvantfysik och faltens icke-klassiska egenskaper
utnyttjas for att forsta resultaten. Till exempel att rakna fotoner i en laserstrale ar en
halvklassisk matning, men att utnyttja kvantkorrelationer eller sammanflatning (eng.:
entanglement) mellan fotoner for att uppna hogre upplésning i en méatning skulle vare en
kvantmatning (Erkmen, 2012). Semiklassiska matmetoder ingar dock ofta i omradet for
kvantavkanning (Degen, 2017). | det nuvarande skedet av teknikutvecklingen ar
distinktionen inte av avgdrande betydelse, men man maste betdnka det framtida slutliga
malet att bygga ett nat av kvantsensorer i rymden som interagerar och utbyter information
over rymdens kvantkommunikationskanaler, inklusive kvantupplankar och nedldankar samt
att informationen sedan bearbetas av kvantdatorer for att 16sa de uppgifter som skulle
vara otankbara med klassiska medel. En sadan hopflatad helhet av kvantteknologier kallas
vanligt quantum internet (Wehner, 2018). Utvecklingen mot det illustreras i Fig. 15. Den
forsta praktiska tillampningen i rymden blir sannolikt kvantnyckelutbyte (QKD — Quantum
Key Distribution) som nu har natt en TRL av 6.

Vasentliga fordelar erbjuds av
kvantavkanning. Genom att ta
fotoniska losningar, t.ex. for
positions- eller frekvensmatningar Few qubit faukt tolerant Clock synchrorization, dstributed quantum
(tidsmatningar), skalar kansligheten

hos de konventionella teknikerna
som 1/ /N , medanikvantsensorer Entanglement generation

Quantum computing Leader election, fast byzantine agreement,...

Blind quantum computing, simple leader

uantum memor, A
Q ¥ election and agreement protocols, ...

Device independent protocols

Functionality

som 1/ N, dar N ar antalet
Quantum key distribution, secure

Prepare and measure identification

uppmatta fotoner.
Kvantkommunikation kan koda Trusted repeater L o
betydligt fler bitar per detekterad

foton jamfért med  klassisk
Figur 15: Steg i utvecklingen av kvantinternet. Svarighet

kommunikation och detta resulterar - T < ]
Lo . . och funktionalitet 6kar langs pilen (Wehner, 2018).
i Okad energieffektivitet med en

faktor 4 i kvantkanaler (Shapiro,

2009). Samtidigt fas en betydande Okning av kanalkapaciteten, upp till den sa kallade
Holevo’s bound (6kningen av kanalspektrala anvandningen uppskattas till en
storleksordning (Erkmen, 2012). Kostnads-nyttoanalys av hela kvantnatsystemet ar inte
meningsfullt i dag eftersom manga nédvandiga praktiska l6sningar annu inte har hittats.
Mycket internationellt arbete pagar dock for att utveckla nodvandiga resurser for
kvantavkanning och kommunikation, sarskilt for rymdsegmentet, eftersom de vanliga
faktorerna som forlust, spridning och icke-linjaritet minskar drastiskt i omloppsbana, vilket
Ookar koherenstiden for kvantsystemen. Sadana resurser for kvantmatning och

Stage of quantum network — Examples of known applications
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kommunikation ar: kéllor till generering av kvantkorrelerade fotoner pa begdran,
matriser av energikdnsliga enfotondetektorer, rymdkvalificerade atomkondensat som
avkénningsmedium och ett kvantlagringsmedium samt forutséttning for
rymdkvalificerade atomklockor med hég precision, optiskt kylda och avlasta
optomekaniska resonatorer med hégt Q-virde for precisionstréghetsmétning och
elektromagnetisk féltavkénning som i huvudsak ar makroskopiska mekaniska analogier
av kalla atomsystem. Hjdlptekniker som optiska beléiggningar for ultra-lagg férlust och
komponenter for stralningsmiljon i rymden maste fullandas eftersom kvanttillstand inte
kan klonas, varfér kvantforstarkare inte ens i princip kan gobras. Rymdbaserade
interferometrar med ldng bas, t.ex. som ESA:s LISA-uppdrag, kan goras for att tjana flera
mal. Den odvertraffade stabilitet som kan forvantas utifran resultaten av LISA Pathfinder-
uppdraget (ESA) och kvantum-férbéittrad genom att undertrycka hagelbrus med en
korrelerad fotonkalla, forutom en kanslig gravitationsvagdetektor, kan bli en utmarkt
frekvensstandard for framtidens rymd- och marknat. Genomférandet av en sadan
standard skulle krdava lankar for kvanttids- och frekvenséverféring (EU COST Quantum
Space, 2019), t.ex. genom att utnyttja sammanflatade fotonpar. Mycket exakt tidmatning
ar avgorande for gravitationssensorer i rymden med hjalp av sma satelliter som flyger i
formation samt interferometri. En foregangare till detta tillvdgagangssatt ar de mycket
framgangsrika gravimetriuppdragen GRACE (NASA-ESA) (ESA, 2021) och GOCE (ESA) (ESA,
u.d.), vilken producerade vardefulla observationsdata relaterade till de forandringar av
jordens densitet som paverkas av klimatfaktorerna.

Nuldge

Under de senaste aren har bade nationella och internationella initiativ inom kvantteknik
lanserats med betydande finansiering. Dessa inkluderar EU:s Quantum Technology
Flagship (Quantum flagship, 2021), Storbritanniens Quantum Technology Hub (UK National
Quantum Technologies Programme), USA:s National Photonics Initiative (US Congress,
2018), Tysklands Quantum Technology Institute vid DLR (DLR, u.d.) och stora
anstrangningar lanserades i Kina 2016. Alla dessa program agnar stor uppmarksamhet at
rymdrelaterad kvantteknik. En svensk satsning finansieras av Knut och Alice Wallenberg
(KAW) stiftelse med visst statligt stod. KAW-initiativet dgnas framst at kvantberdkning och
rymdapplikationer behandlas inte. Den forsta demonstrationen av kvantanvandning pa
satellit kom fran Kina med QUESS (Quantum Experiments at Space Scale) pa LEO-satelliten
MICIUS, som drivs av Chinese Academy of Sciences (Pan,2018). MICIUS har ombord kéllor
till korrelerade fotoner med spontan parametrisk nedkonvertering (SPDC, spontaneous
parametric downconversion). Det gav mycket PR for Kina dven om teknik som anvandes
ombord har varit kand och visad pa marken i 6ver 30 ar. Uppdraget demonstrerade
generering och distribution av kvantkryptografinycklar (QKD) éver Kina och mellan Asien
och Europa, distribution av kvantsammanflatning distribution samt teleportering. Efter
den kinesiska demonstrationen har omkring 64 CubeSat-uppdrag foreslagits runt om i
varlden. Alla handlar om olika aspekter av distribution av kvantkryptografinycklar (QKD)
och tester av sdkra optiska metoder for upp- och nedlank. Fér narvarande ar det bara UK-
QT Hub som anvander en 12U CubeSat-plattform som har ett preliminart
uppsandningsdatum: 2023-2024. ESA och Europeiska kommissionen har under 2019 natt
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en Overenskommelse om att stédja framtida rymduppdrag om ultrasdker
kvantkommunikation genom ESA:s ARTES-program och inkludera Security And
CryptoGrAphic Mission (SAGA), en del av EU:s program for rymdsystem for sakerhet och
trygghet (ESA, 2019). QKD och kryptografi med hjalp av satelliter boérjar na kommersiella
tilldmpningar. Inom detta segment stddjer ESA de kommersiella uppdragen QKDSat och
QUARTZ. Detta visar att de tva lagsta stegen i utvecklingen av kvantkommunikationsnat
redan har natt en betydande mognad och ett tydligt kommersiellt intresse.
Frekvensstandarder i rymdmiljo utforskas aktivt av ESA:s ACES-experiment (eoPortal
Directory, 2021) med en ultrastabil atomklocka ombord pa ISS. Dessa experiment kommer
att faststalla riktlinjer for framtida rymdkvalificerade atomtidsstandarder. Att synkronisera
klockor i omloppsbana och pa marken i kvantkommunikationsnatverk kraver att man
anvander sakra kvantprotokoll i upp- och nedlanken. Tids-frekvenséverféring i
kvantsatellit-marklankar har undersokts av QUESS och uppnatt 9 kHz datahastighet med
en precision av tidséverféringen pa 30ps (Dai, 2020).

Prognos 2040

Trots de namnda prestationerna ar detta bara ett forsta steg mot kvantsensorer och
kommunikationsnat i rymden. Nuvarande begransning tillater endast generering av
hundratals Mbit av sakra nycklar per ar med hjalp av féreslagna satellitplattformar (Sidhu,
2021). Man kan ocksa dra slutsatsen att kvantkommunikation med satelliter sannolikt inte
kommer att 6verstiga hastigheter av 1 Gbit/s under de kommande 10 aren. Vissa viktiga
komponenter i natverket som kvantminnen saknas i huvudsak och behover utvecklas.
Implementeringen av hela kvantinternet, inklusive omfattande distribuerade
kvantavkanningsnatverk, ligger utanfor rapportens 20-ariga horisont. Darfor ar det ett bra
tillfalle att investera i att utveckla kompetens inom kvantanalys och kvantkommunikation
i rymden for att placera Sverige ndrmare fronten i dessa framtida viktiga teknikomraden.
Samtidigt ar det realistiskt att forvanta sig forbattrad matning och sensorer med helt eller
delvis ingdende kvantteknik, dven om den fortfarande anvander klassiska
kommunikationsndt under de kommande 20 aren. Dessa kommer att omfatta
kvanttroghetssensorer for gravimetriuppdrag, frekvensstandarder i rymden med hjalp av
atomklockor med hog precision och interferometrar med mycket lang bas, som LISA med
noder placerade i Lagrange-punkterna.
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3.10 Elektronik, speciellt talig elektronik for rymdtillampningar

Bakgrund

Elektronik som ska anvdndas i rymdtillampningar maste tala storre pafrestningar an
jordbunden elektronik. For att klara vibrationerna vid uppskjutningen till rymdens vakuum
och potentiellt stora temperaturvaxlingar sorteras och testas elektroniken. Livslangden
paverkas av stralningstaligheten, eftersom effektiv skarmning skulle ta for stor del av
viktbudgeten. Effektsnal elektronik ar av intresse bade for energibudgeten (begrdnsad av
satellitens solpaneler med batterier) och for temperaturbudgeten (eftersom vi inte kan
forlita oss pa konvektion via kylflansar for kylning). | militdra sammanhang diskuteras dven
taligheten mot HPM (High Power Microwave) riktad mikrovagsstralning som ar avsedd att
stora ut eller forstora kansliga radiosteg.

Nagra mojligheter har kommit fram pa senare tid som skulle tillata taligare elektronik dven
i satelliter. Den ena ar bredbandgapshalvledarna kiselkarbid (SiC) och galliumnitrid (GaN).
Den andra ar en stralningstalig anpassning av konsumentelektronik till ett lagre pris an
tidigare och som kan tillverkas i vanliga halvledarfabriker, s k Foundries.

Nuldge bredbandgapselektronik

De bada bredbandgapshalvledarna SiC och GaN anvands idag i hoégspanningstillampningar
(600 — 1700 V) och finns som kommersiella diskreta halvledare, bade Schottkydioder och
MOSFET-switchar. Tack vare lagre ledforluster dven vid hoga switchfrekvenser kan stora
vinster goras pa systemniva genom mindre transformatorer fér omvandlare och mindre
behov av kylflansar. Detta minskar vikten och volymen, vilket ar av intresse for bade rymd-
och flygtillampningar. Lagre ledférluster minskar behovet av kylning, vilket @r en stor fordel
for rymdelektronik.

Tack vare starkare bindningar mellan atomerna och storre elektroniskt bandgap har SiC i
sig storre stralningstalighet an kiselelektronik, bade foér permanenta stralskador (TID) och
for tillfalliga feltillstand (SEE/SEU). De exakta granserna ar inte lika val utforskade som for
kisel. Forskning pagar pa KTH i ett projekt finansierat av Rymdstyrelsen (SUPERHARD IC).
Processteknologin for integrerade kretsar ligger langt efter kisel (ca 30 ar), men kan
utvecklas snabbt om tillrackliga resurser skulle tillkomma. Resultat fran forskning finns pa
KTH (Zetterling, 2017).

FOr att 0ka taligheten mot HPM kan bredbandgapshalvledaren GaN vara en mojlighet. Det
finns hogfrekvenstransistorer av HEMT-typ som kan anvandas upp till tiotals GHz och flera
100 W (Wolfspeed, 2021). Viss forskning bedrivs/bedrevs vid Chalmers, FOI och KTH. Idag
tillverkas GaN pa SiC av ett svenskt foretag (SweGaN, 2021). Idag finns dven billigare
material dar GaN har tillverkats pa kiselskivor, men detta &r framst avsett for
hogspanningstillampningar (Imec, 2021).

Bredbandgapshalvledarna klarar ocksa hogre arbetstemperaturer (Cressler, 2013). | ett
projekt pa KTH (workingonvenus.se) har integrerade kretsar tillverkats och testats upp till
500 eller 600 °C. Integrerade kretsar med upp till ca 5000 transistorer har gjorts som
implementerar en enklare dator, minnen, forstarkare, A/D-omvandlare, D/A-omvandlare
och drivkretsar for kraftkomponenter (Zetterling, 2020). Aven radiokretsar som arbetar vid

45



59 MHz och 500 °C har visats (Mantooth, 2021). Aven NASA arbetar med
hogtemperaturelektronik sedan lange (Neudeck, 2017).

Nuldge stralningstalig kiselelektronik

Stralningstalig elektronik har till stor del handlat om kiselelektronik som gjorts mer talig
via kretsdesignférandringar eller andringar i tillverkningsprocessen. Utprovningen ar
dyrbar och tidskravande. Nu har foretaget Vorago lanserat sin Hardsil-process som
moijliggor tillverkning av avancerade kiselkretsar i stralningstaligt format utan stora
forandringar vid tillverkningen, inklusive ARM-kdrnor (Vorago, 2021). Kretsarna har testats
bl.a. pa SpaceX Falcon 9 (Vorago, 2021). Den stora FPGA-tillverkaren Achronix samarbetar
nu med Vorago (Achronix, 2021). Manga etablerade hogprestandakretsar kan darmed bli
tillgangliga for rymdtillampningar till lagre pris. Dock inga svenska forskningsinsatser pa
detta omrade annu.

Prognos 2040

Tekniken for hogspanningselektronik i SiC och GaN ar redan idag kommersiell, men med
hogre spanningar kan elektrisk framdrivning av smasatelliter bli mojlig. Ett nytt
forskningsprojekt vid KTH fran Rymdstyrelsen kommer att undersdka mdjligheterna
(ICARUS).

Integrerade kretsar i SiC har demonstrerats med 5000 transistorer. Inom en period pa 20
ar och med en stor forskningsinsats skulle man kunna 6ka packningstatheten med en
faktor 1000 enligt Moore’s lag. Darmed skulle manga system som idag byggs med kisel
kunna byggas med SiC for rymdtillampningar. Det skulle ge kraftfullare satelliter som
overlever langre tid i omloppsbana.

En riktad satsning pa HPM-talig elektronik i GaN skulle kunna 6ppna fér anvandning dven
pa marken. FOI hade ett projekt for flera ar sedan, som da sag stora utmaningar i
materialkvalitet och pris, men som nu skulle kunna aterupptas med battre material.
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3.11 Artificiell Intelligens (Al) och Kvantdatorer

Bakgrund

Det finns ingen tvekan om att Artificiell Intelligens (Al) och dess underomraden Machine
Learning (ML) och Deep Neural Networks (DNN) ar har for att dominera teknikutvecklingen
for ansiktsigenkanning, signalspaning, sjalvkérande fordon med mera. Detta Oppnar upp
for saval civil som militar anvdandning, och mer Al i rymden kan mojliggéra manga
tilldmpningar.

Anledningen till de stora genombrott som kommer nu ar stérre datorkraft i form av
parallella datorer, grafikprocessorer och speciell hardvara. Det som inte alltid nédmns ar att
framstegen kostar i energi. Datorerna for de forsta sjalvkorande bilarna kan dra betydande
mangd energi. Snabbare och kraftigare datorer kan oftast uppnds om bara tillrdacklig energi
och pengar finns. Energibehovet ar dubbelt problematiskt for rymdtillampningar, eftersom
bade energin och kylférmagan ar begransad.

Det som skulle géra det mojligt att nyttja mer Al av olika slag i rymden ar den forskning
som nu gors pa lagenergidatorer for Al. Ett mal har lange varit att bygga datorer som
forbrukar lika lite el som den manskliga hjarnan (100 W), s.k. brain-like computing. For att
astadkomma detta har nya arkitekturer foreslagits, som anvdnder aldre
forskningsomraden som stokastiska/probabilistiska/approximativa berdkningar. Detta har
mojliggjorts genom framsteg inom memristortekniken.

De olika tekniker som anvands tangerar dven utvecklingen av kvantdatorer. Har finns
forhoppningen om mycket hog berdkningskraft, men ocksa farhdagan att en hel del
etablerade krypteringstekniker skulle bli obsoleta. Det finns ocksa farhagan att Al kommer
att anvands for militara andamal som leder till slutet for manskligheten.

Nuldge lagenergi-Al

Energiforbrukningen i en klassisk dator i CMOS-teknik kan berdknas fran kapacitans,
klockfrekvens och matningsspanning. Trots forbattringar som framkommer via skalning
enligt Moore’s lag, sa kvarstar faktum att fler och snabbare berakningar alltid kostar mer
energi. FOr att drastiskt kunna minska energiférbrukningen maste nya paradigmer och
arkitekturer tas fram. Moderna datorer och mobiltelefoner anvander DVFS (Dynamic
Voltage Frequency Scaling) for att dynamiskt styra klockfrekvens och matningsspanning,
och kan &ven stdnga av delar av processorn som inte anvands. For mycket lag
energiforbrukning anvands subtroskeldesign av logiken, men i gengald kan dessa kretsar
bara anvandas vid en tusendel av klockfrekvensen, sa det ar inte en option for Al.

Brain-like computing (dven neuromorphic eller cognitive computing) forsoker efterlikna
hjarnans berdkningar med komponenter som liknar neuroner. Tekniken féreslogs redan
1990, men senare ars framsteg inom memristortekniken och spinntroniken har lett till 6kat
intresse. Memristorer kan tillverkas tex med ReRam, MRAM och phase-change memory.
Forhoppningen ar att eftersom varje neuron behandlar mer information dn en bit, sa kan
den totala energiforbrukningen minskas. Exempel pa tekniken &r Loihi (Intel, 2021) och
eBrainll (Stathis, 2020), som anvander SNN (Spiking Neural Networks) alternativt ANN
(Artificial Neural Networks).
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Nagra andra varianter, framst for bildbehandling inom Al &r Approximative computing och
Stochastic computing.

Nuldge kvantdatorer och kryptering

Det leder oss till kvantdatorer, som finns av flera typer. Den mest omtalade ar kanske
Adiabatic Quantum computing (dven quantum annealing) med datorer fran D-Wave som
kopts av bade Lockheed-Martin och Google (D-wave, 2021). Det behovs stora resurser for
arbete med kvantdatorer, eftersom kvantdatorerna oftast bygger pa “qubits” som maste
hallas kylda med helium mycket nara den absoluta nollpunkten. En sadan satsning ar EU:s
Quantum Flagship, som aven forskar pa kvantkommunikation och kvantsensorer. Omradet

ar for stort for att sammanfattas har men ar definitivt vart att bevaka.

Med Shor’s algoritm kan en kvantdator faktorisera ett langt heltal till dess tva
primfaktorer. Eftersom manga populdra krypteringssystem, inklusive RSA, anvander
asymmetrisk kryptering, sa hotas manga hemligheter av kvantdatorernas anvandning.
Hemliga meddelanden kan sparas idag och lasas i framtiden. Post-kvantdatorkryptografi
handlar om kryptografisystem som inte bygger pa asymmetrisk kryptering. Exempel ar
SHA-256 och alla former av kryptografi som bygger pa elliptiska kurvor (ECC, Elliptic Curve
Cryptography). Darmed borde Bitcoin och andra block-kedjor klara sig (Huang, 2020).

Ett annat omrade inom kryptering som inte bygger pa kvantdatorer ar PUF (Physically
Unclonable Functions) (Maes, 2010; McGrath, 2019). Men aven om kryptona inte kan
angripas matematisk sa kan de oftast angripas via en sidokanalsattack, tex genom att méata
stromforbrukningen eller utstralande radiovagor fran elektroniken, se t.ex. (Xu, 2014) eller
(Yu, 2020). For sidokanalsattacker (eng Side-channel attacks) finns en ledande grupp pa
KTH med Prof. Elena Dubrova.

Prognos 2040

Al kommer forr eller senare nyttjas for rymdtillampningar, det beror lite pa vad man
definierar som Al. Mycket stora satsningar gors inom omradet. Om kvantdatorer kommer
att finnas 2040 ar svart att avgora. Det debatteras om de finns idag, se tex debatten om
Quantum Supremacy och D-Wave.

En aspekt av all Al, i rymden eller inte, ar det hot som Al i vapensystem utgér mot
manniskorasen som helhet (Tegmark, 2017).
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3.12 Cybersakerhet i rymden

Bakgrund

Under de senaste artiondena har samhallet digitaliserats i allt storre utstrackning. Denna
digitalisering ar pa olika satt forbunden med mansklig verksamhet i rymden.
Kommunikationssatelliter fyller en central roll i det digitala samhallet. Digitala tjanster som
Google Maps bygger pa hogupplosta satellitfoton, och globala positioneringssystem som
GPS éar av stor och 6kande betydelse for den fortsatta digitaliseringen. Kommunikationen
mellan jorden och rymdbaserade system, som satelliter, rymdstationer och obemannade
farkoster ar ocksa digital. Via digital kommunikation sker dven den kritiska styrningen av
satelliter och andra system.

Digitala system har, emellertid, visat sig vara 6verraskande sarbara for cyberangrepp. Det
finns anledning att ta cyberhotet pa stort allvar dven vad géller rymdbaserade system.

Nulage

Dagens digitala system ar sarbara for cyberangrepp. Det har visat sig markvardigt svart att
bygga system som saknar allvarliga sarbarheter. Det har ocksa visat sig vara mycket svart
att forsvara dessa sarbara system med externa skyddssystem och -rutiner. Manga typer av
system som man tidigare trodde var immuna mot cyberangrepp har pa senare tid visat sig
sarbara. Driftstodssystem for samhallets kritiska infrastruktur, som elkraftsystem,
vattendistributionssystem, trafiksystem och kommunikationssystem har alla visat sig
innehalla sarbarheter (Smith, 2019; Robles, 2021; Shaik, 2019), och i flera fall har sadana
sarbarheter utnyttjats av illasinnade angripare. Ett exempel &r nar eldistributionssystem i
Ukraina hackades och stingdes ned under 2015 (Zetter, 2016). Aven militira system har
visat sig orovackande sarbara for cyberattacker (GAO, 2018). Pa senare tid har fragor till
och med vackts om cybersdkerheten i ledningsstodsystem for kdarnvapen (Afina, 2020).
Amerikanska myndigheter har ocksa uttryckt stor oro over cybersakerheten i
satellitsystem (GAO, 2019). Det finns rapporter om cyberangripare som hackat satelliter,
tagit Over styrningen och forstort systemen (Tucker, 2019).

Ett ytterligare bekymmer ar att de resurser som stater och kriminella grupper lagger pa att
utveckla och anvanda sig av offensiva cyberformagor har 6kat dramatiskt under senare ar.
Sverige och Ovriga vastvarlden ar sarskilt bekymrade over mer eller mindre standigt
pagaende angrepp fran bland andra Ryssland, Kina och Iran (Sakerhetspolisen, 2021).

Prognos 2040

Tva nyckelfragor kommer att vara av stor betydelse for utvecklingen av
cybersakerhetsproblemet inom den narmaste 20-arsperioden: (i) i vilken utstrackning vi
finner metoder for att bygga sakra programvarubaserade system, och (ii) utvecklingen
inom artificiell intelligens.
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Som ovan namnts har det visat sig 6verraskande svart att bygga sakra digitala system. Trots
att omfattande resurser under senare ar lagts pa att I6sa cybersdkerhetsproblemet sa har
gapet mellan hot och skydd fortsatt att 6ka. Det finns emellertid fortfarande hopp om att
finna metoder for att bygga system som inte lider av ett stort antal allvarliga sarbarheter.
Sarbarheterna utgors nastan alltid av sma och lattrattade programmeringsmisstag. Det ar
inte otankbart att verktyg kommer att utvecklas for att identifiera sddana misstag redan
under utvecklingsfasen.

Som en konsekvens av patagliga framsteg under de senaste aren, befinner vi oss nu i en
period av optimism kring mojligheterna for artificiell intelligens (Al) att |6sa problem som
under decennier har gackat utvecklarna av digitala system. Det ar inte otdankbart att Al
inom den narmaste tjugoarsperioden kommer att forandra dynamiken i
cybersakerhetsarenan. Al kan komma att anvandas for bade defensiva och offensiva
uppgifter. Hotbilden kommer starkt att paverkas av var de storsta landvinningarna gors.

I

m Minskad risk Mycket hog risk
m Minskad risk Okad risk

Om det blir mojligt att pa ett kostnadseffektivt satt utveckla digitala system utan allvarliga
sarbarheter sa kommer cyberhotet att minska. Om problemet med sadker utveckling ar
fortsatt olost, sa kommer hotbilden att bero pa utvecklingen inom Al. Om Al framgangsrikt
appliceras pa offensiva uppgifter s kommer situationen att forvarras avsevart i jamforelse
med idag. Om de narmaste tjugo aren inte ser nagra genombrott inom systemutveckling
eller Al sa kommer risken dnda att 6ka pa grund av den 6kande digitaliseringen och
utvecklingen av mer potenta offensiva férmagor.

Sammanfattning

Bristande cybersdkerhet ar idag ett patagligt bekymmer for utveckling, forvaltning och
nyttjande av digitala system. Satelliter och andra rymdbaserade system utgor inget
undantag. En speciell aspekt ar dock att det ar betydligt svarare att fysiskt na en
rymdbaserad dator varfor det kan vara mycket svarare att aterstalla ett hackat system. Om
metoder for utveckling av sakra system far ett genombrott inom de narmaste 20 aren sa
kommer cybersdkerhetsrisken att minska. Annars kommer den i stallet att 6ka. Om Al
framgangsrikt tillampas for offensiva cyberoperationer sa kommer risken att ytterligare
oka.
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4. SAMMANFATTNING
Rymdverksamhet omfattar teknik fran valdigt manga omraden. Det ar inte bara bygge
och nyttjande av raketer och satelliter, utan med kreativitet kan det mesta numera
hitta en tillampning relaterat till rymden. | den har rapporten har ett antal forskare pa
KTH med anknytning till KTH Rymdcenter beskrivit sina respektive teknikomradens
rymdtillampningar och férsdkt géra en prognos av teknikutvecklingen fram till ar 2040.
Men som all framtidsspaning sa blir det ofrankomligt en hel del gissning. Utvecklingen
gar i alla fall nu fort och kommer inom flera omraden med stor sannolikhet att 6ka
exponentiellt de ndarmaste decennierna. Det ar dels “etablerade” produkter som
raketer och satelliter, vilka kommer byggas billigare och battre. Darmed okas
mojligheterna att utnyttja rymdens strategiska lage for olika andamal — fredliga saval
som fientliga — bade i vad som kan goras och fér manga nya aktérer. Redan idag
anvander gemene man saval som ett otal samhallsfunktioner service pa marken som
tillhandahalls kontinuerligt via rymden. Det dr bekvdmt men det gor oss liksom
samhallet i stort starkt beroende av rymdfunktionerna och darmed sarbara. Liksom
alla samhallsfunktioner maste dven dessa férsvaras mot hot.
Nagra tekniker att halla ett extra 6ga pa ar sensorutveckling, dar bland annat
utnyttjande av kvantfenomen kan leda till en tidigare aldrig skadad kanslighet, och sma
karnkraftsgeneratorer for satelliter, da eltillgangen pa satelliter idag ar kanske den
storsta begransningsfaktorn till vad en satellit kan utféra. Al-utvecklingen som kommer
att leda till mer och mer ”intelligenta” satelliter och en 6kad autonomi ar en annan
nyckelteknik.
Avslutningsvis, kontinuerlig teknikspaning tillsammans med larande genom utveckling
av viss egen formaga och deltagande i rymdverksamhet ger de basta férutsattningarna
for att halla koll pa maojligheter och dven hot ett par decennier fram i tiden.
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