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KTH:s riskanalys 2022 - intern
styrning och kontroll

Inledning

I rapporten redovisas den KTH-gemensamma riskanalys som har genomforts under 2022. I rapporten
beskrivs dven den interna styrning och kontroll som statliga myndigheter och universitet ska svara for
och som riskanalysen &r en del av.

Riskanalysen redovisas med ett sammanfattande resultat for 2020-2022 och i avsnitt for KTH:s tio
riskomraden, mot bakgrund av intern styrning och andra forutsattningar som har varit kanda eller kan
forutses for kommande ar. Hir omnamns dven granskningar frén internrevisionen under 2022 med
relevans for riskomrédet.

Under varje riskomrade hianvisas till riskhantering i form av uppdrag eller atgarder i KTH:s
verksamhetsplan och i Verksamhetsstodets verksamhetsplan f6r 2023-2025, vilka kan motverka eller
hantera risker.

Rapporten ingér som ett underlag for universitetsstyrelsens bedomning av huruvida den interna
styrningen och kontrollen har varit betryggande under 2022. Bedomningen gors i samband med
arsredovisningen.

Riskanalysen, som har inkluderat omvirldsanalys och underlag om KTH:s risker och riskomréden, har

genomforts under dret i méten med ledningar f6r KTH:s skolor, med vicerektorer och prorektor och
rektors strategiska rad.
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Intern styrning och kontroll

Forordningen (2007:603) om intern styrning och kontroll (FISK) anger att det ska finnas en process
for intern styrning och kontroll som ska sikerstélla att statliga myndigheter med rimlig sdkerhet fullgor
sina uppgifter, uppnéar verksamhetens méal och uppfyller kraven i 3 § myndighetsférordningen
(2007:515). De sa kallade myndighetskraven innebér att verksamheten ska bedrivas

e pa ett effektivt sitt,
e enligt gillande ritt och de forpliktelser som f6ljer av Sveriges medlemskap i EU,
e si att myndigheten hushallar val med statens medel,

e och s att verksamheten redovisas pa ett tillforlitligt och rattvisande sitt.

Ansvar och uppgifter inom intern styrning och kontroll

Av FISK och av 2 kap. 2 § hogskoleférordningen (1993:100) framgar att styrelsen ska sikerstélla att det
finns en intern styrning och kontroll som fungerar pé ett betryggande sitt, och att det finns en god
intern miljo som skapar forutsiattningar for en vil fungerande process for intern styrning och kontroll.

Den interna styrningen i form av ansvarsférdelning och mandat framgar av arbets- och
delegationsordningar. For tillampning av olika krav som f6ljer av KTH:s roll som myndighet och
universitet finns interna regelverk och riktlinjer.

Enligt KTH:s arbetsordning ansvarar rektor infor styrelsen for att det finns en process for intern
styrning och kontroll och att den interna styrningen och kontrollen systematiskt och regelbundet {6ljs
upp och bedoms. Universitetsdirektoren har ansvar for arbetet med intern styrning och kontroll och
har tilldelat uppgifter

till ledningskansliet att
e samordna universitetets arbete med intern styrning och kontroll inklusive riskanalys

e samordna rektors atgiardsplaner med anledning av internrevisionens iakttagelser och
rekommendationer

och till ekonomiavdelningen att

e Dbereda och samordna fragor av ekonomisk karaktir inom ramen for universitetets arbete med
intern styrning och kontroll

e stodja och samordna Riksrevisionens granskningar av universitetet samt samordnar atgarder
med anledning av Riksrevisionens revisionsberittelser och revisionsrapporter

Under 2023 kan det finnas anledning for en ny styrelse och rektor att med stod av
universitetsdirektoren och ledningskansliet ange riktlinjer for arbetet med intern styrning och kontroll
samt riskanalys pa motsvarande sitt som forekommer vid flera universitet. Den riktlinje for riskanalys
som beslutades for KTH 2008 ir inte aktuell och behéver erséttas.

Ledningsprocesser

For KTH:s interna styrning finns en praxis med ledningsprocesser for 6vergripande planering och
uppféljning. Planeringsférutsattningar beslutas vanligen av universitetsstyrelsen i juni och KTH:s
verksamhetsplan for kommande ar av rektor i slutet av dret. 2022 beslutade rektor om en
verksamhetsplan och budget for tre &r, 2023-2025. Sedan 2022 har dven verksamhetsstodet en
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verksamhetsplan som utgér frén rektors uppdrag och universitetsdirekt6rens prioriteringar inom
verksamhetsstddets uppgifter.

Det finns dven etablerade arbetssétt for aterkommande uppf6ljning internt med utgéngspunkt i KTH:s
utvecklingsplan (2018-2023) samt for redovisning och prognoser till regeringen och vissa myndigheter.
I 6vrigt forekommer 16pande olika kontroller, utredningar och avstaimningar med
verksamhetsansvariga, och med beaktande av interna och externa revisioner.

Foérandringar, verksamhets- och organisationsutveckling

Med en ny universitetsstyrelse, rektor, prorektor, delvis nya skolchefer och avdelningschefer inom
verksamhetsstédet kommer KTH under 2023 att ha en ny ledning med delvis férdandrad
ledningsstruktur. Inom KTH pagéar aven flera utvecklingsarbeten som kommer att inverka pa
verksamheten kommande &r och leda till nya beslut och inriktningar.

Under 2021 och 2022 har KTH beslutat om flera utvecklingsprogram och utvecklingsinsatser som ska
pagé under flera ar. Det handlar om nya modeller for resursférdelning, 1angsiktig lokalférsoérjning och
ett effektivt verksamhetsstod med en gemensam organisation under universitetsdirekt6ren.

Portfoljstyrning av IT-verksamheten har inforts och utvecklas med tre delportfoljer for administration,
utbildning och forskning.

Kvalitetssystemet for utbildning ses 6ver och forandringar infors fran 2023. Pa utbildningsomradet
finns ett storre utvecklingsprogram for framtidens utbildning som kommer att pdga fram till 2027. For
forskningsverksamheten ska skolorna implementera handlingsplaner som tagits fram efter KTH:s
forskningsutvirdering 2021 (RAE/Research Assessment Exercise).

I flera fall bedrivs utvecklingsarbetet genom styr-, arbets- och stodgrupper, sekretariat och rad som
kompletterar linjeorganisationens ansvar for verksamheten och det 16pande arbetet med forbattringar
och kvalitet.

Riskanalys enligt FISK - ett nytt koncept 2020-2022

Enligt FISK ska en riskanalys goras i syfte att identifiera omstandigheter som utgor en vasentlig risk for
att myndigheten inte kan fullgora sina uppgifter, uppné verksamhetens mal och uppfylla kraven pa
effektivitet och rattssidkerhet. Riskanalysen och de atgiarder som vidtas med anledning av analysen ska
dokumenteras i den utstrickning som dr nédviandig for myndighetens uppfoljning och bedémning av
om den interna styrningen och kontrollen &r betryggande. Riskanalysen ska vara uppdaterad for att
sdkerstilla att den omfattar aktuella omstindigheter som utgor en visentlig risk.

KTH f6ljer en grundmodell for riskanalys med riskidentifiering, riskvardering och riskhantering, som
utgar fran Ekonomistyrningsverkets (ESV) foreskrifter, allmidnna rad och information.

KTH:s har under ren 2020 — 2022 genomfort ett nytt koncept for riskanalyser som utgar fran ett
gemensamt underlag med tio riskomraden, diar man bedomer olika faktorer inom verksamheten och i
omvirlden som kan péverka verksamhetens forutsattningar och medfora risker i forhéllande till mal
och uppdrag. En érlig genomgang och uppdatering av risker och riskomraden har genomf6rts i moten
under aren med skolledningar, med vicerektorer och prorektor under tre aren, och - med ett anpassat
format - med verksamhetsstédets ledningsgrupp.

Under hosten, i samband med verksamhetsplaneringen, har en riskvirdering med mentometer gjorts
av rektors strategiska rad (rektor, prorektor, dekanus och prodekanus, vicerektorer, skolchefer,
universitetsdirektor, bitridande universitetsdirektor, kommunikationschef och
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studeranderepresentanter). En sammanstillning av riskanalysen har delats i den centrala
samverkansgruppen. Den arliga riskanalysen har rapporterats i februari till styrelsen.

Riskhanteringen ar integrerad med verksamhetsplanering och uppfoljning, vilket innebar att visentliga
risker ska kunna motverkas genom de uppdrag och atgirder som beslutas i KTH:s och
verksamhetsstodets verksamhetsplaner. I den senare ingar dven de atgarder som beslutats av
universitetsstyrelsen med anledningen av internrevisionens granskningar. Andra s.k. kontrollatgarder
pa central niva for att motverka en specifik risk har inte tillimpats.

Det finns en efterfragan pa en mer systematisk invarlds- och omvéarldsbevakning, tillgéng till data och
jamforelser inom KTH, som kan ge béttre och mer traffsdkra underlag och ingéngsvarden for analyser
av olika slag. Ett arbete med strategisk verksamhetsanalys har inletts under 2022.

Under 2023 kan finnas anledning att se 6ver hur processen for en 6vergripande risk- och
omvarldsanalys kan fortgé och utvecklas som en del av ledningens strategiska analys av verksamhetens
forutsattningar pa langre sikt och enligt nya mal och uppdrag.

15 nya risker och 8 risker utfasade patre ar

Den aterkommande riskanalysen har bildat en gemensam referensram for vilka fragor som har
prioritet och vilka faktorer som i hog grad paverkar verksamhetens forutsittningar. For varje ar har det
i det gemensamma underlaget tillkommit nya omstandigheter att bedéma, samtidigt som mer kidnda
omsténdigheter kan ha blivit mer patagliga eller minskat i betydelse. Ett storre antal nya risker har
diarmed identifierats och andra risker har fasats ut.

Endast risken for 6verbelastning och stress har legat pa en hogre niva under alla tre ar. Samtliga risker
har legat pa medel- eller hégre niva, men fran 2022 har risken for hoga hyreskostnader varderats till
den hogsta nivan.

Sammantaget har 15 nya risker identifierats och viarderats som visentliga (p& medelniva, hogre och
hogsta niva) 2020-2022. Det har handlat om t.ex.

e Interna miljon, kultur och férandringsovilja

e Overbelastning, stress och arbetsmiljoarbete

e Efterlevnad: beslut och dtgirder inte genomfors

e Basfinansiering och extern finansiering

e IT-investeringar-kompetens och IT-system/data

e Hyresnivéer, lokalforsorjning och energiférbrukning

e Sikerhetsarbete och sidkerhetsrisker

e  Geopolitik och underrattelsehot

Effekter av riskhantering

8 risker har utgatt, efter att riskvirdet sankts och hamnat under gransvirdet (5). For fyra av dessa har
aktiva atgiarder genomforts; for en forbattrad kemikaliehantering, hantering av forskningsdata och
oppen vetenskap, citeringsgrad samt tillgdngen till forskningsinfrastruktur.

Att tre risker har gatt ned fran hogre niva till medelnivé (och stannat kvar dir) kan ocksd uppfattas som
effekter av atgdarder som motverkat risker; i dessa fall for IT-investeringar, ranking, efterlevnad,
genomstromning, rekrytering. I ett par fall har risken istillet gitt frain medelniva till hogre niva (och
stannat dar).
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Att tidigare risker om forskningsfusk, etikbrott, varumérkes- och fortroendeskador har utgatt, speglar
en uppfattning om att sddana hindelser endast sker undantagsvis och har liten inverkan.

Generellt kan man inte dra for stora slutsatser av varierande varden. Storre variationer mellan tva &r
har motverkats genom viktning om det inte finns uppenbara skil eller argument for en stérre 6kning
eller minskning av vardet.

Att f6lja upp och bedoma effekter kan vara svart och de flesta uppdrag ar kvalitativa och saknar
maétbara mél eller indikatorer. Bade vad giller riskhantering och for uppfoljning av strategier och
verksamhetsplaner finns behov av att utveckla metoder och sitt att bedoma effekter 6ver tid.

Nivaer Virde* Antal
intervall
2022 (ar 3) 2021 (ar2) 2020 (dr1) 2019 (ar o)

Hogstaniva  12-16 1 0] 0 0
Hogre niva  8-11,9 6 7 6 8
Medelniva 5-7,9 19 18 14 11
Totalt 26 25 20 19

* Varde = Konsekvens X Sannolikhet (viktning). Risk varderad < 5 utgar

For information om risknivder, gradering och viktning se sida 21.

For tabelloversikter av samtliga risker, riskvdrden och riskomrdden se sida 22-23.
Ovriga risk- och sarbarhetsanalyser

Det finns dven andra lagar och forordningar som anger krav for verksamhets-, omvirlds- och
riskanalys och sirskilt for t.ex. arbetsmiljo, kompetensforsorjning, miljéledning, internrevision, sikra
betalningar, anslagsprognos, risk for skada och forlust, sdkerhetsskydd och krisberedskap.:

Det aterstar for KTH att infora aterkommande risk- och sédrbarhetsanalyser enligt vissa forordningar
och foreskrifter fran tillsynsmyndigheter.

Internrevisionen har under 2022 granskat bland annat KTH:s krishantering och efterlevnad av
dataskyddsforordningen och da konstaterat att det saknas risk- och sarbarhetsanalyser med hanvisning
till MSB:s foreskrifter pd omradet (MSBFS 2016:7, MSBFS 2020:7). Kammarkollegiet har under 2022
efterfrdgat information fran KTH i enlighet med férordning (1995:1300) om statliga myndigheters
riskhantering.

Inom den Overgripande riskanalys som gors enligt FISK (se ovan) har verksamheten identifierat flera
nya risker inom sédkerhet under de senaste aren (se avsnitt for riskomradet Sikerhet). KTH har under

1

arbetsmiljolagen (1977:1160)
anslagsforordning (2011:223)
internrevisionsforordning (2006:1228)
forordning (1995:1300) om statliga myndigheters riskhantering
forordning (2009:907) om miljoledning i statliga myndigheter
forordning (2011:211) om utlaning och garantier
sakerhetsskyddsforordning (2018:658)
férordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder vid hojd beredskap
forordning (2017:170) om statliga myndighetens betalningar och medelsférvaltning
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2022 forberett inforande av en ny sdkerhetsorganisation for fysisk sikerhet, informationssiakerhet,
personalsdkerhet och sikerhetsskydd, som ska ledas av en sikerhetschef.

Den 6vergripande riskanalys som gors inom KTH:s milj6ledningssystem for omradet Hallbarhet ar
sedan 2020 samordnad med riskanalysen enligt FISK. (se avsnitt for riskomradet Hallbarhet).

Forebygga korruption och oegentligheter

Processen enligt FISK ska forebygga att verksamheten utsatts for korruption, otillborlig paverkan,
bedrigeri och andra oegentligheter. Statskontoret har fatt i uppdrag fran Finansdepartementet att
frimja arbetet mot korruption i den offentliga forvaltningen och har i sin vigledning for analys av
korruptionsrisker frdn 2022 tagit upp forskning som ett kint riskomrade. Exempel pa andra kdnda
riskomraden ar rekrytering, upphandling och ink6p, ut- och inbetalningar och informationshantering.

Under 2022 har KTH utsett personer, infort interna kanaler och en handlaggningsordning f6r anmalan
om missforhallanden som motsvarar kraven enligt den nya sa kallade visselbldsarlagen. Information pa
intrandtet om denna, men dven allmént om korruption och oetiskt handlande har publicerats pa
intranitet. Andra delar for att forebygga och hantera oegentligheter som framgick av KTH:s utredning
Motverka korruption fran 2021 kvarstar att genomfora. Inom utredningen togs dven fram en generell
beskrivning av risker for korruption och oegentligheter.
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Kompetensforsorjning Intern miljé Efterlevnad

Risk for / att .... K S Vikt | 2022 | 2021 | 2020

den interna miljon och kulturen inte bidrar till gemenskap, lojalitet och

ledarskap 3,3 2,7 0 8,9 8 7,1

utokade uppdrag och uppgifter orsakar 6verbelastning och stress,

sarskilt vad géller ldrare och doktorander 28 29 0,5 8,6 %5 89

beslut och atgarder inte genomfors eller efterlevs 2,6 2,7 0,5 7,5 8,1

otillracklig kunskap om arbetsmiljdarbete hos chefer 2,9 2,6 0 7,5 7

bast meriterade larare och forskare inte kan rekryteras eller behallas,

sarskilt nar det géller kvinnor och inom spetsforskning 28 2/4 0 e 7o =2

tungrodd hantering av avtal och beslutprocesser 2,6 2,5 0 6,5 6,8 6,3

den mest kompetenta personalen inom verksamhetsstodet inte kan

2 2,1
rekryteras eller behallas /6 ! 0 25 29 >3

Kommentar till risk/er

Samtliga 7 risker fran 2021 kvarstar med mindre variationer, varav 5 har sankta virden. Risk for den
interna miljon ligger hogst. Riskvirdet for 6verbelastning och stress har gatt ned men ligger kvar pa
den hogre nivan sedan 2020. Risk for arbetsmiljoarbetet ligger kvar pd medelnivd men med ett 6kat
riskvirde. Efterlevnad av beslut samt rekrytering av larare/forskare och inom verksamhetsstodet har
sankta riskvirden.

Intern styrning och andra férutsattningar

Universitetsstyrelsen har beslutat att en 6versyn av anstéllningsordningen ska ske. Rektor har darefter
fattat beslut om uppdrag for att se 6ver anstillningsordning vid KTH och tillhérande styrdokument (V-
2022-9543). Arbetet drivs av en styrgrupp med en bred forankring i KTH:s organisation. En 6kad
tydlighet kring anstillningsordning och rekryteringsprocesser ar viktig for larare och forskare och for
kvaliteten i verksamheten i stort. Uppdraget redovisas till universitetsstyrelsen i april 2023. Oversynen
foranleds av ett tillsynsirende frin UKA angdende tillimpningen av kallelseforfarande vid anstillning
av en professor och av en extern utredning av drendet som universitetsstyrelsen initierat.

Arbets- och delegationsordningar har fortsatt fornyats och kompletterats under 2022. Flera fragor om
effektiva processer, rattssikerhet och efterlevnad hanteras inom utvecklingsprogrammet for ett
effektivt verksamhetsstod.

Internrevisionens arliga granskning av regelefterlevnad har foranlett atgéarder for att forenkla
direktupphandling och en reviderad riktlinje for bisysslor. Bisysslor behover kontrolleras for att

forebygga oegentligheter.

Det pagar en debatt i media om etikprévning och oredlighet, och om den juridiska prévningen hindrar
fri forskning och forskares yrkesutévning.
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Atgarder
VP 2023-2025 innehiller (rubriknummer) uppdrag/atgirder for

7.1.1 Motverka diskriminering och framja lika rattigheter

7.1.2 Digital arbetsmiljo i det systematiska arbetsmiljoarbetet

7.2.1 Fakultetsfornyelse- och fakultetsutvecklingsplaner

7.2.2 Chefs- och ledarskapsutveckling

7.3 Oversyn av anstillningsordningen: pigéende utvecklingsarbete

VS VP 2023-2025 innehéller (rubriknummer) uppdrag/atgirder for

3.4.3 Plattform f6r medarbetar-, chef- och ledarskapsutveckling
3.4.7 Upphandling och direktupphandling (inkop)

3.4.8 Hantering av korruption och oegentligheter

3.4.10 Forskningsprojekt — hantering och regelefterlevnad

Finansiering Forsknings/Utbildnings-infrastruktur Lokalférsoérjning

Risk for / att .... K S Vikt | 2022 | 2021 | 2020

I3g egenkontroll av hyresnivaer och lokalisering av utbildningar ger

Okade fasta kostnader samtidigt som behovet fordandras 33 37 0 75 8,4

det saknas basfinansiering for fasta tjanster for undervisning och

. 2,8 2,7 1 8,6 9,9
forskning

riktade forskningsanslag och samfinansiering urholkar fasta och fria

. 2,9 2,9 0 8,4 8,3 7,5
forskningsresurser

Kommentar till risk/er

Okade kostnader har gjort 13g egenkontroll av hyresnivier och lokalisering till den hogst virderade
risken. Riskvardet for att det saknas basfinansiering for fasta tjanster har gatt ned och risk for
urholkade forskningsanslag kvarstar. En tidigare risk om tillgang till forskningsinfrastruktur har utgatt
da riskvardet gatt ned under 5.

Intern styrning och andra férutsattningar

De kommande aren kan ett negativt ekonomiskt utfall uppsta som en konsekvens av det allménna
ekonomiska ldget med inflation och 6kade kostnader, vilket sarskilt paverkar lokalkostnaderna. KTH
har ett ackumulerat myndighetskapital som kan balansera underskott under négra ar. I KTH:s
planeringsforutsattningar 2023—2025 har universitetsstyrelsen beslutat att de 16pande kostnaderna for
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det samlade stodet inom KTH ska minska i relation till KTH:s totala kostnader och med utgéngspunkt i
budget 2023.

Vid hanteringen och redovisningen av forskningsprojekt finns risk for att det uppstér systematiska fel
och brister, vilket kan motverkas av ett stéarkt stod for hantering och regelefterlevnad.

Under hosten 2022 beslutades om ett uppdaterat direktiv for 6versyn av KTH:s
resursfordelningsmodeller for utbildning pa grundniva och avancerad niva samt forskning och
utbildning pa forskarniva (V-2021-0344). I direktivet beskrivs flera omraden som korrelerar med
risker; anstillningstrygghet och basfinansiering, balans i den externa finansieringen, en lngsiktig
lokalférsorjning med infrastruktur for forskning och for laborativa studiemiljoer. Universitetsstyrelsen
har i planeringsforutsittningar for 2023—2025 beslutat om uppdrag avseende KTH:s
myndighetskapital som ska ingd i 6versynen av resursférdelningsmodellerna.

Under 2022 har KTH tagit fram ett utvecklat forslag pa fardplan for den vidare strategiska utvecklingen
av forsknings- och utbildningsinfrastrukturer.

En arbetsgrupp har borjat arbeta med de atgarder som foreslagits i KTH:s lokalforsorjningsplan for
2022-2025, vilka berdknas fa effekt pa langre sikt. KTH:s lokalhandbok med information och riktlinjer
for KTH:s lokalférsorjning, lokalplanering, och intern férdelning av lokalkostnader har uppdaterats.

Av budgetpropositionen for 2023 framgér att regeringskansliet och regeringen ska aterkomma i fragan
om hur forskningsanslag ska fordelas i framtiden. Man framhaller ocksé att forskningsanslagen
mojliggor ett risktagande dar det kravs storre langsiktighet dn vad kortare projektbidrag kan ge. En
sarskild utredare har utsetts for att géra en 6versyn av myndighetsorganisationen for
forskningsfinansiering.

Atgéarder
VP 2023-2025 innehaller (rubriknummer) uppdrag/atgirder for

7.5.1 Forskningsinfrastruktur

7.5.2 Utbildningens infrastruktur

7.6 Oversyn av KTH:s resursfordelningsmodeller: pigiende utvecklingsarbete
7.9 Atgirder med hinsyn till KTH:s ekonomiska utveckling

VS VP 2023-2025 innehéller (rubriknummer) uppdrag/atgirder for

3.1.1.4 Stockholm trio: 3. Tillgingliggora forskningsinfrastruktur
3.4.5 Langsiktig lokalforsorjning
3.4.10 Forskningsprojekt — hantering och regelefterlevnad
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Studenter Utbildningsuppdrag

Risk for / att .... K S Vikt | 2022 | 2021 | 2020

forandringsovilja och stuprorstankande bromsar utveckling av

o A R .. 2,9 2,9 0 8,4
programutbildning, livslangt larande och tvarvetenskap NY

genomstromningen och andelen examinerade studenter ar for lag 2,4 2,9 0,5 7,5 8 5,5

Kommentar till risk/er

En ny risk for hinder av utvecklingsarbetet pa utbildningsomradet har identifierats i samband med
utredningen av Framtidens utbildning och viarderats som en visentlig risk pd medelniva. Risken
kopplad till genomstrémning kvarstar frén ar till ar. Systematiska data ska kunna bidra till ett battre
underlag for att analysera genomstromning och prestationsgrad.

Intern styrning och andra férutsattningar

En genomlysning av kvalitetssystemet for utbildning har inletts under 2022. Utgangspunkten ar att
viardera om systemet ar effektivt och Andamalsenligt, ar anpassat efter KTH:s verksamhet och
organisation samt ar vardeskapande for KTH:s ledning, larare och studenter.

KTH bedriver ett utvecklingsarbete for Framtidens utbildning som ska fortsitta i form av ett
forandringsprogram fram till 2027. Rektor har beslutat om 13 principer for Framtidens utbildning (V-
2022-0380). Uppfoljning av vissa principer, och kommande effektmal, hanteras inom ramen f6r
kvalitetssystemet. Genomstromning i KTH:s utbildningar och digitalisering dr viktiga omraden for
samtliga principer.

I planeringsforutsittningar for 2023—2025 har universitetsstyrelsen beslutat att antalet
helarsstudenter inom anslagsfinansierad vidareutbildning ska 6ka arligen.

Internrevisionen har under 2022 genomfort en granskning av livsldngt larande och
uppdragsutbildning, vilket foranlett atgarder for bland annat uppdragsutbildning som en del av KTH:s
ovriga uppdrag for ett integrerat livslangt larande.

2022 infordes ett omstéllningsstudiestod for yrkesverksammas vidareutbildning. Lirosiatena har
rapporterat till UKA och regeringen om utbildningsutbudet for livslingt lirande och omstillning. UKA
startar under 2023 en pilotgranskning av uppdragsutbildningen vid universitet och hégskolor.

Atgéarder
VP 2023-2025 innehiller (rubriknummer) uppdrag/atgiarder for

2.1 Initiering av arbete utifran principerna for Framtidens utbildning
2.2 Digitalisering for Framtidens utbildning

2.3 Antagning, struktur och dimensionering av KTH:s utbildningsutbud
2.4 Integrerat livslangt larande

2.5 Breddad rekrytering och breddat deltagande
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2.7 Kontinuerlig kompetensutveckling i lararrollen
7.4 Genomlysning och revidering av kvalitetssystemet for utbildning
Samverkan Impact Innovation
Risk for / att .... K S Vvikt | 2022 | 2021 | 2020
tappa i ledande internationella rankingar 2,4 1,9 1 5,6 6,4 8,4

kommunikation inte nar prioriterade malgrupper och nya intressenter

2,2 2,3 0 51 5,5 5,3
hittar inte kontaktvagar till ratt verksamhet ! ! ! ! !

Kommentar till risk/er

Den aterkommande risken for minskad citeringsgrad har hamnat under riskvardet 5 och utgér darmed.
Aven risken for internationella rankingar har fatt lagre riskvarde, dar den nu ligger pd medelniva.
Extern kommunikation ligger precis 6ver gransvardet for risker.

Intern styrning och andra férutséttningar

Skolorna har tagit fram handlingsplaner med utgingspunkt i rekommendationerna fran Research
Assessment Exercise (RAE) 2021. Publicerings- och kommunikationsstrategier ar en viktig del i det
utvecklingsarbete som féljer av RAE.

KTH har beslutat om en plan for utveckling av KTH:s arbete med partnerskap (V-2022-0499) och Plan
for utveckling av KTH:s arbete med samhéllsgenomslag (V-20220498).

KTH gor en rlig bibliometrisk uppfoljning (ABU). I samband med uppfoljning av KTH:s
utvecklingsplan redogors i korthet for KTH:s resultat inom bibliometri och ranking.

Internrevisionen har i sin granskning av livslngt 1arande och uppdragsutbildning tagit upp fragor som
relaterar till 4garstyrning och uppféljning av KTH Holding AB, och av till exempel personalunioner
mellan KTH och holdingbolaget.

Holdingbolagets huvudverksamhet &r att dga, forvalta och forsilja aktier och andelar i hel- eller
deldgda projekt- och tjanstebolag som har till syfte att bedriva forsknings- och utvecklingsarbete (FoU)
for kommersiell exploatering av projekt och kunskaper framtagna eller uppkomna inom ramen for
verksamheten vid KTH. KTH Holding AB och dess dotterbolag dr sammankopplade med framforallt
KTH Innovation men dven med andra delar inom KTH. I enlighet med dgardirektiven ska KTH
Holding AB agera affirsméassigt bade i relation till KTH och externt.

Atgarder

VP 2023-2025 innehiller (rubriknummer) uppdrag/atgirder for

3.1 Utveckling till f6ljd av genomford Research Assessment Exercise
Forutsattningar for excellent forskning, Samhallspaverkan,

Strategiska partnerskap
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Sakerhet Krishantering
Risk fér / att .... K S Vvikt | 2022 | 2021 | 2020
sakerhetsarbetet inte ar tillrackligt och samordnat for fysisk sakerhet,
. . .. L 3 2,8 -0,5 7,9 7,4
informations- och personsakerhet samt for sakerhetsskydd
lagmedvetenhet/kunskap och felaktiga beteenden hos anstallda
. . 3 2,8 -1 7,4 6
medfor sakerhetsrisker
IT-sys'Eem och |.nformat|.onshanter|ng utsatts for svara storningar, skada 34 24 1 72 62 54
eller forlust av information

Kommentar till risk/er

Riskvirden har o6kat for de tre riskerna, som alla ligger kvar pa medelniva.

Intern styrning och andra férutsattningar

Under 2022 har KTH péborjat arbete med att se 6ver sakerhetsorganisationen i sin helhet for att méta
nya krav och fordndrad hotbild. En ny sdkerhetsavdelning planeras inom verksamhetsstodet. En ny
siakerhetschef far i uppdrag att inrétta avdelningen. Sakerhetschefen ansvarar for och stodjer larosatets
strategiska sidkerhetsarbete. Ansvaret omfattar ledning av sikerhetsarbetet pa strategisk niva,

informationssakerhet, fysisk sikerhet, personalsidkerhet och sikerhetsskydd.

Internrevisionen har under 2022 granskat bland annat KTH:s krishantering och efterlevnad av
dataskyddsforordningen och konstaterat brister. Det saknas risk- och sarbarhetsanalyser som

motsvarar MSB:s foreskrifter pa omradet och tidigare beslutade atgirder for ett ledningssystem for
informationssikerhet aterstar att genomfora.

I regleringsbrevet for universitet och hogskolor 2022 och for 2023 har laroséitena fatt i uppdrag att
overgripande redogora for hur man arbetat for att utveckla sin informationssikerhet och f6r hur man
planerar for att mota framtida behov.

Atgéarder

VS VP 2023-2025 innehiller (rubriknummer) uppdrag/atgiarder for

3.4.6
3.4.6.1
3.4.6.2
3.4.11
3.4.11.1
3.4.11.3
3.4.11.4

3.4.11.5

Fysisk sakerhet, sikerhetsskydd och krisorganisation
Tilltrade och inpassering

Krisberedskap och krishantering

IT-och informationssidkerhet samt dataskydd
Ledningssystem for informationssékerhet
Efterlevnad av GDPR

Hantering av behorigheter

Hantering vid avyttring/ utrangering av stoldbegirlig utrustning

13 (24)




RAPPORT Dokumentdatum Ev. diarienummer
230118 V-2022-0763

Digitalisering

Risk for / att .... K S Vikt | 2022 | 2021 | 2020

merarbete och lag kvalitet pa data och rapporter fran foraldrade IT- 26 26 0 68 73

system

behoyet av investeringar och IT.-.kompejtens. for en digitalisering och 26 21 1 6,5 81 8,4
funktionella IT-system/verktyg 6verskrider interna resurser

otillrackliga metoder och verktyg for digital undervisning och 21 21 1 54 66 71

examination paverkar kvalitet och studiemiljé

Kommentar till risk/er

Riskvirdet har sjunkit 6verlag, men tre risker kvarstér pd medelniva.

Intern styrning och andra férutsattningar

Under 2022 beslutades om principer for styrning av KTH:s IT-utveckling och forvaltning (V-2021-
0842). KTH organiserar styrningen av IT-utvecklingen genom en IT-utvecklingsportfolj med tre
delportfoljer: utbildning, forskning och administration.

Rektor har beslutat om en Strategi for KTH:s digitalisering under perioden 2023—2027 som bestar av
tre delar: en vision, fyra strategiska mél och férutsiattningar.

SUHF har tagit fram en fardplan fér 6ppen vetenskap, som KTH ska implementera. Fran 2021 har KTH
en riktlinje for hantering av forskningsdata och ett stod for datahanteringsplaner. Under 2023 granskar
Riksrevisionen néagra larositens skydd av forskningsdata, och dar KTH ingar.

Tillvaxtverket och Universitetskanslersaimbetet har under 2022 redovisat ett regeringsuppdrag att
tillsammans analysera och foresla hur kompetensforsoérjningen av digital spetskompetens kan
utvecklas bade kort- och lingsiktigt (UKA 2022:16).

I budgetpropositionen for 2023 skriver regeringen att digitaliseringen bidrar till omstéllningen till ett
Oppet vetenskapssystem som dven beaktar etiska, sdkerhetsmissiga och rattsliga aspekter. Man
hanvisar dven till den senaste forsknings- och innovationspolitiska propositionen med satsningar pa
digitalisering som ska ta tillvara de mojligheter som digitaliseringen ger och samtidigt hantera de risker
som uppstar i ett alltmer digitaliserat sambhille.

Atgéarder
VP 2023-2025 innehiller (rubriknummer) uppdrag/atgirder for

3.5.2 KTH:s arbete med 6ppen vetenskap
6.1.1 Strategi for KTH:s digitalisering under perioden 2023—2027 - genomforande

6.1.2 KTH:s IT-utvecklingsportfolj

Se dven uppdrag for omrddet Kompetensforsorjning Intern miljo Efterlevnad
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Jamstalldhet Mangfald Lika villkor
Risk for / att .... K S Vvikt | 2022 | 2021 | 2020
trakasserier och krankande sarbehandling i arbets- och studiemiljon 3,1 2,8 -1 7,7 6,4 5,2

arbetssatt och strukturer utgor hinder for kvinnors meritering och

ledarskap 29 2,6 0 7,5 7,4 6,7

Kommentar till risk/er

De tva riskerna har bytt plats med ett 6kat riskvirde for trakasserier och kriankande sarbehandling i
arbets- och studiemiljon. Risken for hinder f6r kvinnors meritering och ledarskap ligger kvar pa samma
nivé som foregéende &r.

Intern styrning och andra férutsattningar

KTH har beslutat om en plan for fortsatt arbete for ett jaimstéllt KTH 2021-2025 (V-2022-0650).
KTH har infort en handldggningsordning for drenden om diskriminering, trakasserier, sexuella
trakasserier och krankande sirbehandling (V-2021-0669).

Arbetet med aktiva atgiarder mot diskriminering sker regelbundet enligt en given arscykel och ar ett
krav enligt diskrimineringslagen, for att proaktivt ska verka mot diskriminering utifrdn samtliga sju
juridiska diskrimineringsgrunder.

KTH har limnat en redogorelse till UKA for atgirder angdende ett systematiskt arbete med att beakta
jamstilldhet i utbildningarnas innehall, utformning och genomférande. UKA har direfter meddelat att
man ger KTH det samlade omdémet godként kvalitetsarbete.

For 2022 har regeringen haft ett méal for konsfordelningen bland nyrekryterade professorer om 35
procent kvinnor fér KTH.

Under 2023 ska jamstalldhetsperspektiv pa resursfordelning integreras i 6versynen av
resursfordelningsmodell inom forskning och utbildning pa forskarniva. Satsningen pa jamnare
konsfordelning bland professorer ska fortsiatta under 2023.

Resultatet fran den omfattande studien av Genusbaserad utsatthet och sexuella trakasserier i akademin
presenterades 2022. Den bekriftar att kvinnor dr mer utsatta dn mén i svensk hogskola och att detta
géller i ndgot hogre grad pd KTH. Bakom studien star KTH tillsammans med Karolinska Institutet,
Malmo universitet och Nationella sekretariatet for genusforskning vid Géteborgs universitet.

Under aret har dven forekomsten av sa kallad cancelkultur inom hogskolan varit foremal for debatt och
utbildningsministern har aviserat en granskning.

Atgarder
VP 2023-2025 innehiller (rubriknummer) uppdrag/atgéirder for

6.4.1 Resursfordelning ur jamstalldhetsperspektiv och konsuppdelade indikatorer
6.4.2 Jaimnare konsfordelning bland professorer

Se dven uppdrag for omrddet Kompetensforsorjning Intern miljo Efterlevnad
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Hallbarhet

Risk for / att .... K S Vikt | 2022 | 2021 | 2020

atgarder inte vidtas for energieffektivisering och for att minska el- och

energiforbrukning NY 28 25 0 /

Kommentar till risk/er

Statliga myndigheter har fatt i uppdrag att redovisa sin elférbrukning ménadsvis samt de atgarder som
vidtas for att minska energianvindningen. Det ska ske mellan perioden oktober 2022-april 2023. En ny
risk har identifierats mot bakgrund av att det saknas tillrackliga incitament och styrning gillande
energieffektivisering bade nationellt och inom myndigheter.

Intern styrning och andra férutsattningar

KTH:s héllbarhetsmal géller for perioden 2021-2025 och med klimatmal for 2021-2045 (V-2021-0087)
Arbetet bedrivs utifrdn en handlingsplan f6r de universitetsovergripande hallbarhetsmalen (V-2021-
0088). KTH:s milj6ledningssystem motsvarar kraven i miljéledningsférordningen for statliga
myndigheter samt ar milj6certifierat enligt miljoledningsstandarden ISO 14001: 22015.

KTH redovisar arligen sitt miljoledningssystem och graden av méaluppfyllelse till Naturvardsverket, i
enlighet med férordning (2009:907) om milj6ledning i statliga myndigheter. KTH tar fram en arlig
rapport 6ver hur KTH arbetar mot FN:s globala mal fér genomférande av agenda 20230. KTH deltar i
GD-forum for genomférande av agenda 2030 inom statsforvaltningen.

I den senaste Times Higher Educations (THE) Impact Ranking om universitets samhaélleliga paverkan,
som baseras pa de 17 globala mélen for héllbar utveckling, kom KTH pé plats 42 av 1406 medverkande
larositen.

I regleringsbrevet for universitet och hogskolor 2022 har alla laroséten fatt i uppdrag att redovisa hur
de arbetar for att ta tillvara erfarenheter av vad pandemin inneburit i friga om minskade utslapp fran
tjansteresor. Larositena ska sirskilt beskriva vad de kan gora for att fortsdtta att utveckla arbetssatt
som innebar alternativ till fysiska moten och en allt mindre milj6- och klimatpéverkan, samtidigt som
verksamhetens behov, larositets geografiska lage och andra forutsattningar beaktas. Larositena ska
redovisa uppfoljningsbara mal for resande for 2025 i forhéllande till 2019 pé ett sétt som leder till
mindre milj6- och klimatpaverkan. Redovisningen gors i samband med den arliga redovisningen for
myndigheters miljéledningsarbete i februari 2023.

Atgarder
VP 2023-2025 innehiller (rubriknummer) uppdrag/atgirder for

6.2.1 Tjansteresor och klimatpaverkan

6.2.2 Stockholm trio for Sustainable Actions

6.2.3 Strategi for samverkan inom hallbar utveckling

6.2.4 Héllbar utveckling inom KTH:s strategiska partnerskap

6.2.5 Fakultetsfornyelse — dimensionering och kompetens inom héllbar utveckling

6.2.6 Modell for progression inom hallbar utveckling
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Internationalisering
Risk fér / att .... K S Vvikt | 2022 | 2021 | 2020
KTH inte hanterar underrattelsehotet som finns mot larosaten NY 2,9 2,1 0 6,1
O6ppenhet och samarbeten forsvaras av det geopolitiska laget 2,2 2,4 0 5,3 5,2

Kommentar till risk/er

Riskbilden inom internationalisering har alltmer kommit att kopplas till nationell sikerhet och med en
ny identifierad risk om underrittelsehot.

Intern styrning och andra férutsattningar

Sapo skriver i sin arsrapport 2021 att frimmande makters underrittelseverksamhet gentemot svenska
larosaten har 6kat de senaste dren. Myndigheter uppméarksammar och informerar universitet och
forskning om risker med koppling till nationell sakerhet. KTH har tillsammans med STINT, Karolinska
Institutet och Lunds universitet tagit fram en vigledning och st6d som for strategiska diskussioner
kring internationella samarbeten.

KTH avser att 6ka utbildningsinsatserna inom ansvarsfull internationalisering och att inféra en
samordnad process for att for att hantera internationalisering ansvarsfullt.

Okad internationalisering inom hogre utbildning, forskning och innovation stirker Sverige som
kunskapsnation och har stor betydelse for landets konkurrenskraft och vilstdnd. Mot den bakgrunden
har regeringen gett Svenska Institutet (SI), Universitetskanslersimbetet (UKA), Universitets- och
hogskolerddet (UHR), Vetenskapsradet (VR) och Vinnova uppdraget att bilda en samverkansplattform
som genom samarbete och dialog ska underlétta ldrosédtenas arbete inom internationalisering.

Under 2023 kommer regeringen att ha ett sdrskilt fokus pa de europeiska samarbetena inom hogre
utbildning och forskning da Sverige kommer att vara ordférande bade i den Europeiska unionens rad
(ministerradet) och for den sa kallade Bolognaprocessen, det europeiska samarbete som 6ver 45 lander
deltar i for att gora det lattare for studenter och hogskoleutbildade att rora sig 6ver nationsgranserna i
Europa.

Migrationsverket har i en analysrapport 2022 konstaterat ett att det pagar ett missbruk av
uppehallstillstand for studier inom hogre utbildning med syftet att arbeta i Sverige istéllet for att
studera. Universitet och hégskolor ska, enligt uppdrag i regleringsbrev for 2023, tillsammans med
Migrationsverket genomfora atgarder for att forsvara missbruket.

Atgarder

VP 2023-2025 innehiller (rubriknummer) uppdrag/atgéirder for

5.2 Unite!
oka larare och forskares involvering
stod som har hog kvalitet och ar kostnadseffektivt

5.2.1 Andra universitetsnéatverk och allianser
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6.3.1 Strategiska partneruniversitet och internationella satsningar
6.3.2 Global Development Hub och utveckling av samarbeten i Afrika
6.3.3 Akademiska koordinatorer och akademiskt ansvariga for regioner
6.3.4 Ansvarsfull internationalisering

Se dven uppdrag for omradet Sdrskilda uppdrag

Sarskilda uppdrag

Risk for / att .... K S Vvikt | 2022 | 2021 | 2020

hogt beroende av stora privata forskningsfinansiarer inom vissa

. - . 2,8 3,1 -0,5 8,2 7,5
omraden under langre perioder

Kommentar till risk

Risken som identifierades 2021 har 6kat samtidigt som man konstaterat att beroende finns och
kommer fortsitta, som en del av det risktagande som hor till verksamhetens karaktar.

Intern styrning och andra férutsattningar

Under 2022 har KTH fardigstallt och beslutat om regler och riktlinjer som klargor forhallanden och
ansvar for forskningsavtal och forskningscentrum; Delegationsordning avseende forskningsavtal (V-
2022-0635), Handldggningsordning for arbete med forskningsavtal (V-2022-0400) och Hantering av
centrum inom forskning (V-2022-0046).

KTH ansvarar for fem nationella strategiska forskningsomraden (SFO) och &r partner i ytterligare fem.
I KTH:s regleringsbrev anges vilket belopp inom anslaget for forskning och utbildning pa forskarniva
som ska gé till SFO KTH:s SFO omfattar E-vetenskap, IT och mobil kommunikation, molekylar
biovetenskap (ska anvindas for verksamheten vid SciLifeLab), produktionsvetenskap och
transportvetenskap. Respektive SFO har en strategisk verksamhetsplan fér perioden och lamnar
aterkommande utfallsrapporter.

Knut och Alice Wallenberg-stiftelserna (KAW) tillhor KTH:s storsta externa forskningsfinansidrer.
KTH erhéller finansiering genom KAW:s strategiska satsningar i stark konkurrens med andra
forskningshuvudmaén. Det innebir ldngsiktiga ataganden for KTH genom bland annat nyrekryteringar,
doktorandutbildningar inom utpekade omraden och investeringar i forskningsinfrastruktur. Ataganden
innebar ocksa betydande krav pa medfinansiering fran KTH:s forskningsanslag.

KTH:s medverkan i konsortier inom European Institute of Innovation and Technology (EIT) ar ett
annat atagande som forutsatter medfinansiering. KTH har beslutat om atgéarder inom KTH:s arbete
med EIT (V-2022-0321), som bygger pa en utredning av KTH:s deltagande inom respektive EIT-KIC
(Knowledge and Innovation Communities).

KTH fortsitter att arbeta enligt den strategi for deltagande i Horisont Europa som giller f6r 2021-
2027. Revisionen av EU-projekt genomfors 16pande och stiller hoga krav pa att medel och
personalresurser har redovisats korrekt. Andelen tid som forskare medverkar i olika projekt kan vara
svart att folja upp och varierar.
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Aven statliga forskningsfinansiirer forutsitter samfinansiering. Stiftelsen for strategisk forskning
(SSF) ar tillsammans med Vinnova och Energimyndigheten stora forskningsfinansiirer.

KTH forvaltar ett antal stiftelser, tar emot donationer och bedriver fundraising, samt har intékter fran
uppdragsforskning.

SciLifeLab — ett nationellt centrum fér livsvetenskaplig forskning

En beskrivning av forutsdttningar och risker for SciLifeLab — och utifran KTH:s perspektiv — har,
liksom foregaende ar, inhamtats fran SciLifeLab:s verksamhetsstod.

Science for Life Laboratory (SciLifeLab) &r ett nationellt centrum for molekylira biovetenskaper vid
KTH. Centrumet leds av en styrelse2 och drivs av KTH, Karolinska Institutet (KI), Stockholms
universitet och Uppsala universitet enligt en fyrpartsoverenskommelse mellan larosiatena. For Campus
Solna finns en trepartsoverenskommelse mellan KTH, KI och Stockholms universitet.

KTH erhéller som huvudman arligen anslagsmedel for SciLifeLab, dir dven ingar medel for det
strategiska forskningsomradet Molekylar biovetenskap. Styrelsen for SciLifeLab utarbetar forslag till
budgetunderlag och arsrapport som beslutas av styrelsen for KTH.

2022 togs beslut om en omarbetad och uppdaterad arbetsordning for SciLifeLab samt upphiavande av
delegationsordning. En 6versyn och omarbetning av gillande 6verenskommelser mellan larosiatena har
resulterat i nya fyrparts- och trepartséverenskommelser under 2022. De uppdaterade styrdokumenten
och 6verenskommelserna har fortydligat formerna for samverkan och ansvar. Samtidigt kvarstar risken
for att SciLifeLab, som samarbete mellan flera laroséten, inte kan méta forvantningarna pa den
nationella infrastrukturens roll fér den livsvetenskapliga sektorn.

KTH kan som huvudman péaverka forutsiattningarna for SciLifeLab och motverka risker och hinder for
utvecklingen av SciLifeLab, liksom for den 16pande operativa verksamheten. De legala
forutsiattningarna innebar att SciLifeLab inte kan inga som egen part i samarbeten eller uppréatta
kontrakt. Det medfor vissa svarigheter men ar samtidigt den konstruktion som méjliggor for KTH och
ovriga larosaten att ingd i och leda verksamheten tillsammans. Samarbetsformen har beskrivits som en
framgéng i utredningen av svensk forskningsinfastruktur (SOU 2021:65).

KTH svarar for att organisera det verksamhetsstodet for styrelsen for SciLifeLab och for direktéren i
nara samarbete med Uppsala universitet, samt for stodet till den verksamhet som bedrivs vid Campus
Solna. KTH:s ataganden for SciLifeLabs centrala verksamhetssttd, inklusive ekonomi och
aterrapportering innebér ett ansvar utan majlighet till direkt insyn och kontroll av 6vriga parters
underlag och beslut. KTH:s utékade ansvar for IT-drift och telefoni har medfort en battre kontroll. En
ny tjanst har inrattats som ska samordna IT inom SciLifeLab.

Universitetsdirektorerna fran de fyra grundande universiteten triffas regelbundet kring operativa
fragor som i nuldget begransar i verksamheten. Till dessa hor upprattandet av samverkansfora kring 1)
siakerhet och arbetsplats, 2) IT och informationssidkerhet, 3) ekonomi och 4) upphandling, beskrivna i
den uppdaterade trepartsoverenskommelsen, samt samverkansfora for juridiska fragor som ar
inkluderat i fyrpartsoverenskommelsen. Rektorerna for de fyra grundande universiteten tréffas en gang
i kvartalet tillsammans med den nationella ledningen for SciLifeLab for uppdatering och dialog. Det
bidrar till samsyn i viktiga fragor och minskar darmed risken fér verksamheten. KTH ar
sammankallande for universitetsdirektorers samt rektorers moéten.

Det juridiska stodet och samarbetet for SciLifeLab har forstarkts, men behover fortydligas ytterligare
och prioriteras. Den komplicerade hanteringen av avtal och 6verenskommelser med externa parter ar

2 Férordning 2013:118 om Nationellt centrum for livsvetenskaplig forskning.
19 (24)



RAPPORT Dokumentdatum Ev. diarienummer
230118 V-2022-0763

en begransande faktor som i sin tur inverkar negativt pa deltagande i strategiska satsningar for Sverige.
Nya processer for ekonomistyrning och rapportering vilka implementerades under 2021 har forbattrats
och arbetet med att utforma och etablera en krisorganisation fortgar. SciLifeLab har under 2022
paborjat arbetet med utformandet av en Code of Conduct.

Under 2022 har verksamheten inom ett av Knut och Alice Wallenbergs stiftelse finansierat ett tolvarigt
forskningsprogram for Data-Driven Life Science (DDLS) utvecklats. For KTH och andra parter innebar
det att konkurrensen om de mest meriterade forskarna ytterligare 6kar och att det kan uppsté
kompetensbrist. Ett 6kat antal forskare vid Campus Solna kan medfora brist pa lokaler och behov av
okad kapacitet for verksamhetskontoret.

Aven inom DDLS-programmet ir de legala frigorna kopplade till data- och personuppgiftshantering
centrala och innebir risker for KTH. Det finns en utredning av etiska, legala och samhalleliga aspekter

som ska ligga till grund for hur hantering ska utvecklas och implementeras framover.

Atgéarder
VP 2023-2025 innehiller (rubriknummer) uppdrag/atgiarder for

3.4 Samordning inom KTH vid stora forskningsprogram

3.6 Strategi for deltagande i Horisont Europa

20 (24)



RAPPORT Dokumentdatum Ev. diarienummer
230118 V-2022-0763

Beskrivning av gradering — riskvardering

Riskvirderingen genomfors med mentometer med rektors strategiska rdd, dar deltagarna anger sin
vardering. Efter virderingen genereras resultatet i en tabell pa decimalniva for sannolikhet respektive
konsekvens for varje risk, och med genomsnittsvirdet for det sammanlagda vardet.

Vid viarderingen anviands en skala 0-4 for sannolikhet resp. konsekvens. Riskvirdet ar en produkt
(Konsekvens X Sannolikhet).

Gradering av

riskvarden
KONSEKVENS om-nir risken férekommer/intraffar
0 Ingen/obetydlig - beddms inte vara en risk som &r relevant inom denna verksamhet/org enhet
. - konsekvenser kan omhandertas med rutiner och operativa beslut i I6pande
1 Mindre
verksamhet
2 Méttlig - ledning/verksamhetsansvariga behover planera atgarder och som motverkar

negativa konsekvenser
- kraver nya ledningsbeslut for omprioriteringar i verksamhet, resurser och
insatser

4 Allvarlig - Krislage - stabslage — hanteras av ledning (myndigheter-RK)

3 Betydande

SANNOLIKHET att risken forekommer eller intréffar (omfattning eller frekvens)

0 Osannolik - behdver inte beaktas i denna verksamhet/org enhet

1 Mindre sannolik - forekommer knappast/intraffar sallan eller aldrig

2 Mojlig - féorkommer i mindre omfattning/intraffar vid enstaka tillfallen
3 Stor - férekommer vanligen/intraffar regelbundet

4 Mycket sannolik - férekommer i hég grad/intraffar oftast

I de fall riskvirdet har avvikit mellan 2019 och 2020 har resultat viktats med vardet +- 0,5 eller +-1 (vid
avvikelse +- 1-1,4 resp +- 1,5 och storre). Foregdende ars viardering ges darmed en viss fortsatt inverkan
pa arets resultat, men tendenser i form av upp- eller nedviardering har dnda fatt genomslag.

Baserat pé spridningen av riskvarden gors en indelning i tre risknivéer:

Nivaer Virde* Antal
intervall

2022 (ar 3) 2021 (ar2) 2020 (ar1) 2019 (ar o)

Hogstaniva  12-16 1 0] 0 0
Hogre niva  8-11,9 6 7 6 8
Medelnivé 5-7,9 19 18 14 11
Totalt 26 25 20 19

* Viarde = Konsekvens X Sannolikhet (viktning). Risk virderad < 5 utgér (ej visentlig).
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Tabell KTH:s risker 2022 — fran hogsta till lagsta riskvarde

Dokumentdatum
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Riskomrade Risk for / att .... K S Vikt | 2022 | 2021 | 2020
Finansiering lag egenkontroll av hyresnivaer och lokalisering av
Infrastruktur utbildningar ger 6kade fasta kostnader samtidigt som 3,3 | 3,7 0 75 | 84
Lokalforsorjning behovet forandras
Kompetensforsérjning . - . . .
memmio | et sl esonrtl s o | o faa | 8 | 7
Efterlevnad g P, f0J P
Kompetensforsorjning . . . .
Intern miljo utokade upp"drag och up"pglfte"r orsakar overbelastning 28|29 05| 86| 95| 89
och stress, sarskilt vad galler larare och doktorander
Efterlevnad
Finansiering . . . ..
Infrastruktur det sak.nas? basfmansmnr‘ng for fasta tjanster for 28 | 27 1 86 | 9,9
e undervisning och forskning
Lokalforsorjning
Finansiering . . . -
Infrastruktur riktade fors.knlngsaqslag och samfinansiering urholkar 29 | 2.9 0 84 | 83| 75
PO fasta och fria forskningsresurser
Lokalforsorjning
forandringsovilja och stuproérstankande bromsar
Studenter . Sy L e -
I utveckling av programutbildning, livslangt larande och 29 | 2,9 0 8,4
Utbildningsuppdrag .
tvarvetenskap NY
sérskilda uppdrag h'dgt bgroende eav stora priv?ta forskn.ingsfinansiéirer 28|31 |-05]82| 75
inom vissa omraden under langre perioder
Sakerhet sdkerhetsarbetet inte ar tillrackligt och samordnat for
. . fysisk sakerhet, informations- och personsdkerhet samt 3 28 |05 79 | 7,4
Krishantering .
for sdakerhetsskydd
Jamstalidhet trakz?sse.rlfr och krankande sarbehandling i arbets- och 31 | 28 1 77 | 64 | 52
studiemiljon
Kompetensforsorjning
Intern miljo otillracklig kunskap om arbetsmiljoarbete hos chefer 29 | 2,6 0 7,5 7
Efterlevnad
- h K 5r hi 51 kvi
Jamstslldhet arbe'tssa'att och strukturer utgor hinder for kvinnors 2,9 2,6 0 75 7.4 6,7
meritering och ledarskap
Stucilent‘er gen?mostrommngen och andelen examinerade studenter 24|29 | 05| 75 3 55
Utbildningsuppdrag ar for lag
Kompetensfoérsorjning
Intern miljo beslut och atgarder inte genomfors eller efterlevs 26 | 27 105 |75 | 81
Efterlevnad
Sakerhet ldgmedvetenhet/kunskap och felaktiga beteenden hos
. . .. . . 3 2,8 -1 7,4 6
Krishantering anstéllda medfor sakerhetsrisker
Sa.kerhet . IT:sys‘tem och |nformat|.(.)nshante.r|ng utsaAtts for svara 34 | 24 1 72 | 62 | 54
Krishantering storningar, skada eller forlust av information
Hallbarhet atgarder inte vidtas f_or. energlfszektmsermg och for att 28 | 25 0 7
minska el- och energiférbrukning NY
Digitalisering rrjefarbete och lag kvalitet pa data och rapporter fran 26 | 26 0 68 | 7.3
foraldrade IT-system
Kompetensforsorjning | bast meriterade larare och forskare inte kan rekryteras
Intern miljo eller behallas, sarskilt nar det galler kvinnor och inom 2,8 | 2,4 0 6,7 | 7,6 | 8,2
Efterlevnad spetsforskning
Kompetensforsérjning
Intern miljo tungrodd hantering av avtal och beslutprocesser 2,6 | 2,5 0 6,5 | 68 | 6,3
Efterlevnad
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Riskomrade Risk for / att .... K S Vikt | 2022 | 2021 | 2020
behovet av investeringar och IT-kompetens for en
Digitalisering digitalisering och funktionella IT-system/verktyg 2,6 | 2,1 1 6,5 | 81 | 84
overskrider interna resurser
Internationalisering KTH |.r'1te hanterar underrattelsehotet som finns mot 29 | 21 0 61
larosaten NY
S k . . . .
amver. an tappa i ledande internationella rankingar 2,4 | 1,9 1 56 | 64 | 8,4
Innovation Impact
Kompetensforsrjning den mest kompetenta personalen inom
Intern miljo petenta p . 26 21| 0 | 555953
verksamhetsstodet inte kan rekryteras eller behallas
Efterlevnad
Digitalisering ot|IIrackI|ga m_etod?r och verkt_yg for dlgltallund.e{wsmng 21 | 21 1 54 | 66 | 71
och examination paverkar kvalitet och studiemiljo
Internationalisering cippenhet och samarbeten forsvaras av det geopolitiska 22 | 24 0 53 | 52
laget
Samverkan kommunikation inte nar prioriterade malgrupper och nya 29 | 23 0 51 | 55 | 53
Innovation Impact intressenter hittar inte kontaktvégar till ratt verksamhet ! ! ! ! !
Tabell KTH:s risker 2022 — per riskomrade
Riskomrade Risk fér / att .... K S Vikt | 2022 | 2021 | 2020
den interna mI‘|JO.n och kulturen inte bidrar till 33 | 27 0 8,9 3 71
gemenskap, lojalitet och ledarskap
utokade uppﬂdrag och up"pglfte"r orsakar dverbelastning 28| 29| 05|86 95| 89
och stress, sarskilt vad géller larare och doktorander
beslut och atgarder inte genomfors eller efterlevs 26 | 271105 ]| 75| 81
Kompetensforsorjning
Intern miljo otillrdcklig kunskap om arbetsmiljoarbete hos chefer 2,9 | 2,6 0 7,5 7
Efterlevnad
bast meriterade larare och forskare inte kan rekryteras
eller behallas, sarskilt nar det galler kvinnor och inom 2,8 | 2,4 0 6,7 | 7,6 | 8,2
spetsforskning
tungrodd hantering av avtal och beslutprocesser 2,6 | 2,5 0 6,5 | 68 | 63
den mest kompetenta personalen inom
verksamhetsstodet inte kan rekryteras eller behallas 26 | 21 0 >5 159 |53
Iag egenkontroll av hyresnivaer och lokalisering av
utbildningar ger 6kade fasta kostnader samtidigt som 3,3 | 3,7 0 75 | 84
Finansiering behovet férdandras
Infrastruktur det saknas basfinansiering for fasta tjanster for
. 2 2 1
Lokalférsérjning undervisning och forskning 8 7 86 | 99
riktade fors_knlngsan.slag och samfinansiering urholkar 29 | 29 0 84 | 83| 75
fasta och fria forskningsresurser
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Riskomrade Risk fér / att .... K S Vikt | 2022 | 2021 | 2020
forandringsovilja och stuprorstankande bromsar
utveckling av programutbildning, livslangt larande och 29 | 2,9 0 8,4

Studenter tvarvetenskap NY

Utbildningsuppdrag enomstromningen och andelen examinerade studenter
genoms & 24 |29|05]75| 8 |55
ar for lag
tappa i ledande internationella rankingar 2,4 | 1,9 1 56 | 64 | 8,4

Samverkan

Innovation Impact kommunikation inte nar prioriterade malgrupper och nya
. . . . P 2,2 | 2,3 0 5,1 5,5 5,3
intressenter hittar inte kontaktvagar till ratt verksamhet
sakerhetsarbetet inte ar tillrdckligt och samordnat for
fysisk sakerhet, informations- och personsdkerhet samt 3 28 |-05]| 7,9 7,4
for sdkerhetsskydd

Sakerhet . .

Krishantering Iagrﬁgdvetenhglt/kgnskap osh felaktiga beteenden hos 3 28 1 74 6
anstdllda medfor sakerhetsrisker
IT:sys.tem och |nformatl?nshante.r|ng utsa.tts for svara 34 | 24 1 72 | 62 | 54
storningar, skada eller forlust av information
n.1.e°rarbete och |ag kvalitet pa data och rapporter fran 26 | 26 0 68 | 73
foraldrade IT-system

T behovet av investeringar och IT-kompetens for en

Digitalisering RN .
digitalisering och funktionella IT-system/verktyg 2,6 | 2,1 1 6,5 | 81 | 8,4
overskrider interna resurser
otlllrackllga metod?r och verktyg for dlgltal‘unc!g.r.wsnmg 21 | 21 1 54 | 66 | 71
och examination paverkar kvalitet och studiemiljo
trakrfj\sse.rlfr och krankande sarbehandling i arbets- och 31 | 28 1 77 | 64 | 52
studiemiljon

Jamstalldhet
arbe'tss:'ﬂtt och strukturer utgor hinder for kvinnors 29 | 26 0 75 | 74 | 67
meritering och ledarskap

Hallbarhet atgarder inte vidtas fpr. energ@ffekhwsermg och for att 28 | 25 0 7
minska el- och energiférbrukning NY
K“TH |.|f1te hanterar underrattelsehotet som finns mot 20 | 21 0 61
larosaten NY

Internationalisering
c?.ppenhet och samarbeten forsvaras av det geopolitiska 22 | 24 0 53 | 52
laget

Sarskilda uppdrag hogt beroende av stora privata forskningsfinansidrer 28 |31 |-05]82| 75

inom vissa omraden under langre perioder
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