by

Sy,
EZKTH

VETENSKAP
28 OCH KONST %%

o

BESLUT Datum for beslut: Diarienummer:
2023-04-14 V-2021-0821 2.1

Beslut om KTH:s exportkontrollprogram

Detta beslut har undertecknats elektroniskt.
Beslutet

Vicerektor for forskning beslutar att anta dokumentet KTH:s exportkontrollprogram (se bilaga
1). Programmet géller fran och med den 4 april 2023 och vid samma tidpunkt upphéavs

exportkontrollprogrammet beslutat 19 oktober 2022.

Arendet

Exportkontrollprogrammet dr KTH:s huvudsakliga informationsdokument om exportkontroll
dar aven forslag pa rutiner finns. Det uppdateras I6pande. Forra versionen beslutades 19
oktober 2022. I nya versionen har avsnittet om tekniskt bistand reviderats i ljuset av
revisionerna av bakomliggande lagstiftning. Vissa dndringar i rutinforslagen har gjorts, framst
ett tilligg om sekretessprovning vid utlimnande av allménna handlingar kring exportkontroll.
Versionen finns oversatt till engelska. BAda versionerna publiceras pa intranitet nar den
svenska versionen har beslutats.

Detta beslut har fattats av vicerektor for forskning Annika Borgenstam efter foredragning av
exportkontrollhandlaggare Fredrik Karlsson. Narvarande vid beslutet var
exportkontrollhandliaggare Jenny Karlsson.

Kungl. Tekniska hogskolan
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Annika Borgenstam, vicerektor for forskning
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Fredrik Karlsson, exportkontrollhandlaggare vid avdelningen for forskningsstod

Bilaga 1: KTH:s exportkontrollprogram
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BESLUT Datum for beslut: Diarienummer:
2023-04-14

Sandlista

Kopia till:
rektor@kth.se

prorektor@kth.se

skolchef-lista@kth.se

universitetsdirektor @kth.se

Joel Brynielsson joel@kth.se (exportkontrollkoordinator, EECS)

Erik Edstam edstam@kth.se (exportkontrollkoordinator, SCI)

Viktoria Bylund vbylund @kth.se (exportkontrollkoordinator, CBH)

Franziska Sperling fspe@kth.se (exportkontrollkoordinator, ABE)

Expeditionsdatum:
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KTH:s exportkontrollprogram

Detta exportkontrollprogram har beslutats av vicerektor for forskning (diarienummer V-2021-
0821). Programmet ska underlitta efterlevnad av exportkontrollbestimmelser inklusive det av
rektor beslutade styrdokumentet Uppgifter och beslutanderdtt inom exportkontroll. Ansvarig
for oversyn och fragor om programmet ar avdelningen for forskningsstod inom

verksamhetsstodet.
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1 Inledning

KTH ér ett universitet med uppdrag inom utbildning, forskning och samverkan vilka
tillsammans utgor de grundpelare som fri akademisk verksamhet vilar pa. Som statligt
universitet och myndighet ska KTH bedriva en verksamhet som inte strider mot Sveriges
nationella intressen utifran de lagar och férordningar samt demokratiskt fattade beslut som styr
Sverige.

Exportkontroll syftar till att virna om nationell sdkerhet och ménskliga rattigheter genom att
begransa spridningen av teknik som tredje part kan anvianda for illasinnade syften.
Exportkontroll ar sarskilt relevant for ett tekniskt universitet da en stor del av forskningen kan
ha bade civila och militdra anvandningsomraden. Historiskt ar det tydligt att det sker ett
standigt utbyte av innovationer mellan dessa sektorer. Exempelvis internet och GPS-teknik
vaxte ursprungligen fram for militdra anvindningsomraden, samtidigt som en del av
“gaming”-omradet kommit att anvindas inom militdren.

Under pagéende forskning ar det ofta svart att forutsiga exakta anvandningsmojligheter.
Dessutom finns en globalt forekommande tendens att fusionera den civila med den militara
industrin. Denna dubbelhet inom teknisk forskning skapar en komplexitet som alla anstillda
behover bidra till att hantera utifran sin roll och sina uppgifter. Pa sa satt kan KTH:s
internationella relationer fortsitta utvecklas pa ett ansvarsfullt sitt.

I svensk och europeisk lagstiftning samt genom internationella 6verenskommelser regleras
overforing av kunskap, teknik och produkter mellan lander. KTH behover darfor sakerstalla
rutiner om detta och har som ett led i detta etablerat ett exportkontrollprogram for saker
hantering och efterlevnad.

Programmet ar frimst baserat pdA Kommissionens rekommendation (EU) 2021/1700, men ocksa
pa kunskap och utbildning férvirvade fran den svenska tillsynsmyndigheten Inspektionen for
Strategiska produkter (ISP), Sveriges Exportkontrollférening samt europeiska och amerikanska
universitet. Ambitionen ar ocksa att utveckla programmet i dialog med KTH:s anstillda, vilka
uppmuntras till att ge forslag pa revision av programmet till exportkontrollfunktionen vid
avdelningen for forskningsstod.

Programmet paverkas ocksa av universitetets antagna policyer. Enligt KTH:s sdkerhetspolicy
ska “kunskapen inom myndigheten avseende fysisk siakerhet och informationssikerhet [vara] i
balans med de uppgifter KTH har att utféra och tillse att roller, befogenheter och ansvar inom
sakerhetsomradet ar tydligt formulerade.”

I den etiska policyn konstateras att KTH har:

“en vdrdegrund baserad pd demokrati, mdnniskors lika vdarde, mdnskliga fri-
och rdattigheter samt en fri och 6ppen diskussion. [...]

KTH:s verksamhet bygger pa overtygelsen att utbildning och forskning kan och
bor bidra till battre levnadsbetingelser och till en ekologiskt, socialt och
ekonomiskt hallbar samhdallsutveckling. [...]

Vetenskapens framsteg bygger pa oppenhet och samverkan. KTH verkar for ett
fritt informationsutbyte och for nationellt sGvdl som internationellt samarbete.”
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KTH ska fullt ut efterleva och sakerstélla efterlevnad av gillande exportkontrollregler.
Exportkontrollklassning ska goras av produkter, information, formedlingstjanster, tekniskt
bistand eller andra tjanster som ska exporteras innan exporten sker och om det ar rimligt att
misstdnka att produkterna etc. kan vara exportkontrollerade. Om exporttillstand ar nodvandigt
ska export bero pa sadant tillstand. Inga produkter, information, tjanster eller samarbeten skall
overforas innan det ar sakerstallt att gdllande embargo- och sanktionsregler foljs.

Exportkontrollprogrammet inleds med gillande regelverk och en genomgang av dessa. Darefter
foljer ett avsnitt med exempel pé vad detta i praktiken innebar for anstallda pa KTH.

Arbetsfordelning och beslutanderitt inom exportkontroll pd KTH regleras via riktlinjer i ett
separat dokument.

2 Lagstiftning om produkter med dubbla anvandningsomraden (PDA)

Exportkontroll av produkter med dubbla anvindningsomraden (PDA) regleras utifran vad man
skickar ivdg, vart man skickar det samt i vilket syfte. En forenklad, men inte komplett, bild av
regleringen hittar du i Figur 1. Lagstiftningen innefattar en lista 6ver produkter som kraver
tillstand for att skicka ivag. Listan innefattar teknisk information, vilken alltsa kan vara olaglig
att delge utan tillstand. Ibland kan dven produkter som inte finns med pa den listan kriava
tillstdnd. Huruvida det kravs tillstdnd for en viss produkt paverkas ocksa av hur mottagaren
tanker anvanda produkten, huruvida man skickar det inom EU eller inte och huruvida det finns
embargon mot mottagarlandet eller sanktioner mot mottagaren.

Generellt ar regleringen av transaktioner av teknik mycket restriktiv nir det galler
massforstorelsevapen och cyberovervakning.

Export control at a glance

The information, software or thing will be transferred to...
Australia, Japan, Iceland

Russia
Sweden EU Canada, Ne\:rv Zealanq, Most . North Korea
Norway, Switzerland incl. | countries Myanmar, Iran.
Liechtenstein, UK and USA. Military org.

War materiel, WMD, Black = Higher risk of denial for license. Prohibitions may apply.
Cyber surveillance Always inform exportcontrol@kth.se and school coordinator.

Stealth, explosives.
nuclear, space,
crypto, poisons,
special sensors.
Pathogens, GMO,
poisons, special
flight control.

Materials,
electronics,
many sensors and Yellow = Usually less
lasers, flight/marine, administration.
telecom, infosec,
chemicals.

production equipment, materials, software,
technical instructions or specifications

Will be transferred: Systems, equipment,
concerning ...

components, including test equipment,

Must inform receiver about dual-use status.
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Figur 1: Oversikt av lagstiftningen om produkter med dubbla anvindningsomraden fér olika linder. Observera att
det ar en kraftig forenkling.

2.1 Hurregleras export av PDA?

Exportkontroll av PDA regleras fraimst av EU-forordning 2021/821, lagen (2000:1064) om
kontroll av produkter med dubbla anviandningsomraden och tillhérande svensk férordning och
foreskrifter. Lagstiftningen innefattar innehall fran internationella 6verenskommelser.
Ytterligare lagstiftning beror embargon och sanktioner mot vissa ldnder, organisationer och
individer. Syftet med lagstiftningen ar i forsta hand att kontrollera spridningen av potentiellt
mycket farlig teknologi, inklusive massforstorelsevapen och cyberovervakningsteknik.

I Sverige ar det i huvudsak Inspektionen for strategiska produkter (ISP),
Stralsiakerhetsmyndigheten (SSM) och Tullverket som ansvarar for tillsyn och kontroll av dessa
fragor. Darutover finns internationella organ och andra nationers tillstindsmyndigheter som
under vissa férhéllanden har ratt att utova tillsyn utanfor sitt lands granser utifran de
internationella 6verenskommelser som Sveriges regering har tecknat.

2.2  Export och dverforing

I detta sammanhang avses med export spridning av produkter med dubbla
anvandningsomriden (PDA) till lander som inte ar del av EU. Spridning mellan EU-lander
kallas istéllet 6verforing.

Regleringen av export dr omfattande, medan regleringen av 6verforing ar mer begriansad och
enbart giller sarskilt kinslig teknik. TAnk dock pé att &ven om t.ex. ett forskningsprojekt har
samarbetsparter enbart inom EU sa kan export ske genom exempelvis att exportkontrollerad
teknisk information sprids via publikationer eller konferenspresentationer.

Export savil som overforing kan exempelvis ske genom att skicka en sak, tillgingliggora
programvara pa internet, 6ver telefon forklara hur en maskin anvinds, foreldsa for personer
bosatta utomlands, ta med ett demonstrationsexemplar av nagot till en konferens eller publicera
sin forskning.

2.3 PDA-listan

PDA ir saker, programvara samt specifik information om tekniska specifikationer eller
handhavande. For att rdknas som PDA ska produkterna ha bade civila och militara
anvandningsomraden. Till PDA kan ocksé hora t.ex. utrustning for att tillverka eller utveckla
saker, programvara eller information med bade civila och militdra anvindningsomraden, eller
komponenter och material till sddan utrustning.

Vad som framst riknas som PDA listas i bilaga I av EU-férordning 2021/821. Innehallet i bilaga
I forandras over tid. Da skapas nya forordningar med bilagor som innehaller den nya och da
giltiga listan av PDA. Vilken lista som ar giltig anges pa isp.se. I listan dr PDA indelade i féljande
omraden:

Kategori o: Karnmaterial, anldggningar och utrustning

Y VY

Kategori 1: Sdarskilda material och tillhorande utrustning
Kategori 2: Materialbearbetning

Kategori 3: Elektronik

Kategori 4: Datorer

Kategori 5: Telekommunikation och "informationssdkerhet”
Kategori 6: Sensorer och lasrar

\%

\%

Y V V
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Kategori 7: Navigation och avionik
Kategori 8: Marint
Kategori 9: Rymd och framdrivning

VY VY

Kalla: Radets forordning (EG) nrr 2021/821, bilaga I

Tillsynsmyndighet for kategori 0 r SSM (stralsakerhetsmyndigheten.se). Tillsynsmyndighet for
resterande kategorier ar ISP (isp.se). Respektive tillsynsmyndighet utfardar ocksa erforderliga
tillstdnd sa som exempelvis exporttillstand eller tillhandahéallandetillstand.

Varje kategori innefattar underkategorier benimnda A-E. Underkategori A kallas ”System,
utrustning och komponenter” och dar listas saker som direkt kan tillimpas pa bade civila och
militdra anvindningsomraden. Underkategori B kallas "Test-, inspektions- och
produktionsutrustning” och listar fraimst saker som kan anvindas for att testa, utveckla,
optimera eller producera saker som listas i underkategori A. Underkategori C kallas "Material”
och listar fraimst rdmaterial och halvfabrikat som kravs for att tillverka saker som listas under
underkategori A eller B. Underkategori D kallas "Programvara” och listar oftast programvara
som ar sarskilt utformad for att utveckla, producera eller mgjliggora anviandning av annan PDA,
men ibland ocksa programvara som direkt kan tillimpas med civila eller militidra
anvandningsomraden. Underkategori E kallas "Teknik” och listar oftast specifik information
som kravs for att utveckla, producera eller mojliggora anvandning av annan PDA, men ibland
ocksa information som ar i sig direkt tillampbar pa ett civilt eller militart satt (t.ex. genom att ha
en kryptografisk funktion). For i synnerhet underkategori E, och ibland D, giller sarskilda
bestammelser och undantag som kan komplicera forskning, undervisning och samverkan. Mer
om det nedan.

Om man vill se exempel pa exportkontrollerade produkter kan man titta i "Tillagg 1" i

Kommissionens rekommendation 2021/1700, pa KTH:s exportkontrollchecklistas forsta sida,
Tullverkets varubeskrivningslista eller helt enkelt ldsa direkt ur bilaga I av EU-férordning

2021/821.

2.4  Krav patillstand

Utifran innehéllet i PDA-listan kan man sluta sig till att KTH:s forskning ofta innefattar PDA.
Innan den typen av information, saker eller programvara skickas ivig eller sprids pa annat satt
kan ett exporttillstdnd kravas. Detta soks via exportkontrollhandlaggare vid avdelningen for
forskningsstod. Dar kan man dven fa hjalp med att bedoma om tillstdndsplikt géller.

Nar exporttillstdnd kréavs sa ar det normalt sett for export till lander utanfor EU. Men sarskilt
kansliga PDA kraver tillstand for att 6verfora till annat EU-land. Detta ror PDA sasom
missilrelaterad teknik, rymdtransporter, kryptering, detektion och detektionsreducerande
teknik, explosiva material och relaterad teknik, samt material/amne som kan anvandas till
massforstorelsevapen eller liknande syften.

Det finns generella tillstand for en del aktiviteter och lander. I fall dar dessa géller underlattas
den administrativa bordan betydligt. T.ex. tillater det generella tillstdndet EU0O1 export av de
flesta, men inte alla, PDA till Australien, Island, Kanada, Japan, Norge, Nya Zeeland, Schweiz
inkl. Liechtenstein, Storbritannien och USA.

Ibland kréavs exporttillstind fé6r PDA dven nér den aktuella produkten inte listas i giltig PDA-
lista. Detta galler nar det ar kant att slutanvandningen ar kopplad till massforstorelsevapen,
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detektion och forsvar mot dessa vapen, annan militdr anvandning eller cyberovervakning.! Varje
person som har kinnedom om att en siadan slutanvandning planeras maste delge det till
exportoren. Svensk lagstiftning kompletterar och skiarper kontrollen av massforstorelsevapen pa
ett satt som beskrivs nedan.

Viktigt att notera ar att ett tillstandskrav (till skillnad fran ett férbud) inte innebar att exporten
inte kan genomforas. Exporten kan ske nar erforderliga tillstand erhallits. Beviljanden av
tillstdnd ar oftast inte svara att fa (om det inte ar kopplat till massforstorelsevapen eller
cyberovervakning).

For att fa ett tillstdnd behover man normalt sett kunna ange slutanviandning och slutanviandare.
Vad géller framforallt vetenskapliga publikationer gar det inte att ange. Darfor kan det vara
svart att pa ett lagligt sitt publicera viss information. Vissa amnesomraden ar hardare drabbat
an andra. I sddana fall for avdelningen for forskningsstod en dialog med tillsynsmyndigheten.
Senare i dokumentet finns forslag pa rutiner kring publicering.

2.5 Informationsplikt och krav péa register och rapportering

Till bestimmelserna hor ocksa en informationsplikt. Om man skickar PDA som listas i giltig
PDA-lista till ndgon inom eller utanfor EU méaste man informera mottagaren om att det som
skickas ar exportkontrollerat.2 Ange da girna klassificeringskod. Omvant kan man ta for vana
att frdga om exportkontrollstatus nir man tar emot avancerad utrustning, programvara eller
teknisk information. Se vidare nedan.

Det finns ocksa krav pa att KTH ska hélla ett centralt register over exporter av PDA, samt
arligen deklarera forsaljning av PDA. Det innebar att varje enskild anstilld som exporterar PDA
ska skicka in kopior pa alla typer av leveransdokument till skolans koordinator for
exportkontrollfragor. Fran dessa (eller kompletterad information) ska framga beskrivning av
exporterad PDA, kvantiteten, vem exportor respektive mottagare ar, samt slutanvandare och
slutanvindning om det ar kéant. Det ska ocksa framga om det ror sig om en forsiljning. Ror
transaktionen en forsaljning behover ocksa forsaljningsvardet anges. I KTH:s fall kan en
forsiljning ske t.ex. genom uppdragsforskning, uppdragsutbildning eller avyttring av foraldrad
utrustning.

2.6 Teknik och tekniskt bistand

Spridning av viss typ av information kan alltsa krava tillstdnd. En sddan regel kan upplevas som
paradoxal i ljuset av akademisk frihet, men ar jamfoérbar i sin funktion med andra
sekretessbestimmelser. Inom forskning skyddar man ocksa regelmaissigt identiteten pa
forskningspersoner, foretagshemligheter eller sikerhetsskyddad information. I fallet med
exportkontroll kan det dock vara svarare att veta exakt vilken information som kraver tillstind
for att overfora till vem.

Termerna teknik och tekniskt bistand anvands for att omtala teknisk information i
lagstiftningen. Vi kursiverar genomgaende dessa termer nir vi anvinder dem i de juridiska
betydelserna som beskrivs hiar samt i avsnittet om krigsmateriel.

1 Rédets forordning (EG) nr 2021/821, artikel 4-6. Cyberdvervakningsprodukt definieras i artikel 2.20 som en PDA
som ar sirskilt konstruerad for maojliggora dold 6vervakning av personer genom informations- och
telekommunikationssystem.

2 Rédets forordning (EG) nr 2021/821, artikel 11.9
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2.6.1 Teknik ar en typ av information

Teknik listas i underkategorierna E i PDA-listan, enligt ovan beskrivning. Inom exportkontroll
refererar ordet teknik till teknisk information som ar sa detaljerad att den direkt gar att
operationalisera till att utveckla, producera eller anvanda en viss PDA. Informationen maste
alltsa vara specifik for att raknas som teknik — en sprangskiss utan mattangivelser ar t.ex. inte
teknik i denna betydelse.

Som synes innebar termerna utveckling, produktion och anvindning viktiga granssattningar for
vilken typ av information som ar teknik. I detta sammanhang avser utveckling alla faser innan
serieproduktion - fran koncept till och med det sista testet i driftsmiljon. Produktion innefattar,
utover det uppenbara, ocksa inspektion och kvalitetssakring. Anvindning avser drift,
installation, underhall, reparation och liknande.

Observera att information fér anvindning innefattar information som bidrar till att fa nagot att
fungera. Den innefattar inte information som bidrar till att kunna dra nytta av nagot som
fungerar. Allts3, informationen som kravs for att fa en superdator i drift ar teknik i denna
betydelse. Informationen som kravs for att gora berakningar med hjalp av en superdator ar inte
teknik bara for att det innebar att anvanda en superdator.

En annan viktig granssattning for termen teknik ar att — normalt sett — enbart “erforderlig”
information inkluderas. Det dr information som dr nédviandig for komma 6ver sista troskeln
innan en viss PDA uppnar de i lagstiftningen specificerade egenskaperna, prestandanivaerna
eller funktionerna. Ovrig information om anviindning, utveckling eller tillverkning av PDA #r
oftast inte exportkontrollerad. Ett viktigt undantag fran detta ar information kring PDA i form
av karnteknik (kategori 0). All information om anvandning, utveckling eller tillverkning som ror
karnteknik (och listas i kategori o) ar exportkontrollerad.

Informationen kan ges i form av instruktioner, t.ex. inom undervisning eller genom att man for
en kollega forklarar hur en viss typ av utrustning anviands. Informationen kan ocksa ges i form
av tekniska uppgifter, t.ex. en ritning, ett diagram eller en modell.

2.6.2 Regleringen av teknik

Vet man att man har exportkontrollerade saker eller programvaror i sin verksamhet sa ar det
rimligt att anta att tekniken som hor till sakerna eller programvarorna ocksé ar kontrollerad.
Aven om man bara har tekniken i verksamheten och t.ex. anviinder den med utrustning som inte
ar exportkontrollerad s ar tekniken som sddan kontrollerad.

Grundregeln ar att teknik som listas i PDA-listan inte far exporteras utan tillstand. I vissa fall
kravs tillstdnd dven om tekniken enbart 6verférs inom EU. Men till skillnad fran export av saker
kan teknik ibland generellt undantas fréan tillstindskravet.

Ett av dessa undantag galler grundforskning. Grundforskning definieras som “experimentellt
eller teoretiskt arbete for inhdmtande av ny kunskap om fenomens fundamentala principer eller
observerbara fakta och ar inte direkt inriktad mot ett bestimt praktiskt syfte eller mal.”s Det har
av ISP tolkats som att gilla forskning som sker pa teknisk mognadsgrad (TRL) 1 eller 2, vilket
begransar undantaget betydligt. Enligt EU-kommissionens handledning innebar TRL 1
“Observation av grundprinciper” och TRL 2 "Formulering av tekniskt koncept”.4 TRL 3 innebar
4 andra sidan "Experimentellt koncepttest”.5 Overgdngen mellan TRL 2 och 3 torde dirfor

3 Radets forordning (EG) nr 2021/821, bilaga I.
4 Kommissionens rekommendation (EU) 2021/1700, Tillagg 8.
5 Kommissionens rekommendation (EU) 2021/1700, Tillagg 8.
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kiannetecknas av att man inte langre enbart diskuterar en idé, utan ocksa provar den i nagon
man.

Att 6verfora eller exportera forskningsresultat som nar TRL2 men inte hogre behover alltsa
aldrig exporttillstaind. Grundforskningsundantaget giller enbart teknik och inte programvara
eller saker.

Ett annat undantag giller patentansokningar. Teknik som ar nodvandig att delge i en
patentansokan far dar delges d&ven om det innebar spridning av tekniken. Det galler dock inte
teknik som ror karnteknik, alltsa ar listad i kategori o.

Teknik som redan ar allméint tillganglig undantas ocksa fran lagstiftningen. Allméant tillganglig
ar t.ex. en vetenskaplig artikel, olast hemsida eller bok. Allmént tillgdngligt 4r ddremot inte
information fran en leverantor som kontrollerar tillgiangligheten for vissa grupper eller
personer. Information som ar sekretessbelagd av myndighet och foretagshemligheter ar andra
exempel pa information som inte raknas som allmant tillginglig. Information som 'lacks’ pa ett
olagligt eller avtalsvidrigt sitt ar heller inte att anse som allmaént tillgdnglig. Observera att gora
teknik allmént tillgdngligt fortfarande ar tillstandspliktigt (om det inte sker genom en
patentansokan och det da inte ror kiarnteknik).

2.6.3  Tekniskt bistand &r ett satt att Gverfora information i bred mening

En bredare term ar tekniskt bistand. Utbildning inom tekniska &mnen &r en typ av tekniskt
bistand. Termen innefattar tekniskt stod i samband med utveckling, tillverkning, underhall,
reparationer, montering, radgivning eller formedling av sidana tjanster. Sddana aktiviteter
anses innebira en typ av informationsoverforing som ibland kraver tillstdnd. Till skillnad fran
teknik innefattar tekniskt bistand tjanster och information géllande saker, programvara och
teknisk information som ar listad PDA saval som olistad PDA. Termen beror alltsd all teknologi.

Transaktioner genom tekniskt bistand kan ske pa olika sétt. En form av tekniskt bistdnd ar att
man delger informationen fran Sverige till nigon som befinner sig utanfor EU t.ex. via e-post,
distanskurs eller telefonsamtal. En annan form &r att man aker utanfér EU och delger
informationen t.ex. vid en konferens eller gastforeldsning. En tredje form av tekniskt bistand ar
att man inom EU delger informationen till en person pa besok som ar bosatt utanfor EU. Denna
tredje form betyder att tekniskt bistdnd kan innefatta ett samtal i Sverige med en gastforskare.
Aven tekniskt bistdnd som i faktisk mening sker inom Sverige innebér allts& juridiskt en export
som kan krava atgard.

2.6.4 Reglering av tekniskt bistand

Tekniskt bistand kraver atgard niar man far skil att misstdnka att assistansen man ger ar, eller
kan vara, avsedd for att anviandas for massforstorelsevapen. Samma bestammelser blir
tillampliga om man far skil att missténka att det tekniska bistdndet ar, eller kan vara, avsedd
for militar slutanvandning i ett land mot vilket ett vapenembargo géller.

Det kan verka som att en hog troskel ska 6verskridas innan regleringen av tekniskt bistand
borjar gilla. Sa behover det inte vara eftersom det racker med att det finns skal att misstinka att
slutanvindaren kan ha en avsikt. Beroende pa vad man samarbetar om och politiska
omstandigheter, kan det racka med att samarbetsparten befinner sig i ett karnvapenland for att
troskeln ska passeras. Om ett sddant land dessutom agnar sig at att fusionera den civila
industrin med den militdra sa sanks troskeln for “kan-kriteriet” ytterligare. Nar regleringen om
tekniskt bistand blir tillamplig kravs att ISP informeras om planerna. Eventuellt paborjad
assistans avbryts omedelbart. Det tekniska bistandet far inte utforas innan ISP har tagit ett
beslut om huruvida tillstand kravs. Om sadant tillstand krévs far det tekniska bistdndet utforas
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enbart efter att tillstdnd har beviljats. Observera att detta dven kan gélla utbyten kring
utbildning och forskning i Sverige.°

Overforing eller export av teknisk information som krivs for installation, underhall, drift eller
reparation av PDA dar exporttillstand redan erhallits kréaver i sig inget tillstind. Ovan undantag
for grundforskning och allmaint tillgidnglig teknik géller ven tekniskt bistand. Tekniskt bistand
till Australien, Kanada, Island, Japan, Norge, Nya Zeeland, Schweiz inkl. Liechtenstein,
Storbritannien och USA kraver inget tillstind oavsett vad den anvands till.

Att forklara hur en PDA anvands innebar inte tekniskt bistind, men den typen av information
riaknas ofta i sig som tillstdndspliktig PDA. Tillstandspliktig PDA-teknik behover man dock inte
tillstdnd for att sprida till andra personer inom Sverige (och oftast inte inom EU). Det ar alltsa
tillatet att forklara for besokande forskare hur man anviander forskningsutrustning oavsett var
besokaren ar stadigvarande bosatt och oavsett om forskningsutrustningen ar PDA.

2.7 Sarskilda bestammelser gallande PDA-programvara

Att gora PDA-programvara allmént tillgangligt genom t.ex. internet ar i grunden
tillstdndspliktigt.

Undantaget gillande allmain tillganglighet géller 4ven programvara men ror alltsd programvara
som redan finns allmint tillginglig.Till allmént tillgadnglig programvara riknas en vara som t.ex.
siljs over disk eller dr nedladdningsbar fran internet. Undantaget betyder inte att PDA-
programvara kan goras allmant tillganglig utan tillstand.

Programvara for informationssakerhet har ett sarskilt undantag om det uppfyller vissa villkor. I
praktiken betyder det att den programvara for informationssakerhet som uppfyller villkoren far
goras allmant tillgangliga (gratis eller pa marknaden). Dessa villkor ar delvis komplicerade och
kan lasas i EU-forordning 2021/821.7 Typiska tecken pa att programvara for
informationssédkerhet inte dr PDA ar att sdkerhetsfunktionerna inte gar att dndra pa av
snittanvindaren, att produkten ar lattanvand for en vanlig konsument, eller att den &r del av en
masskonsumtionsprodukt.

P& samma satt som teknisk information ar 6verforing eller export av programvara som kravs for
installation, underhéll, drift eller reparation av PDA dar exporttillstdnd redan erhéllits generellt
tillatet. Detta giller dock inte tillstandspliktig programvara for informationssédkerhet.

3 Lagstiftning om krigsmateriel (KM)

Krigsmateriel regleras av lag (1992:1300) om krigsmateriel och tillhorande forordning och
foreskrifter. Motsvarande regleringar finns dven pa europeisk nivé, vilka paverkar den svenska
lagstiftningen. Aven vissa FN-fordrag paverkar hanteringen av krigsmateriel.

Tank pa att all hantering av krigsmateriel pdA KTH maste rapporteras till
exportkontrollhandliaggare vid avdelningen for forskningsstod. Handldggarna kan aven hjalpa
vid t.ex. klassificering.

3.1 Vad krigsmateriel innefattar

Allt som anvands inom militar verksamhet ar inte krigsmateriel. Med krigsmateriel avses saker,
programvara och information som ar utformad for militart bruk och dessutom listas i bilagan till

6 Forordning (2000:1217) om kontroll av produkter med dubbla anvindningsomraden och av tekniskt bistand 4 d §
7 Radets forordning (EG) nr 2021/821, bilaga I, kategori 5, del 2 (se inledande anmérkningar).
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forordning (1992:1303) om krigsmateriel. Typisk krigsmateriel ar Jas 39 Gripen. Da kan man
aven sluta sig till att komponenter, programvara och teknisk information som ar utformade for
Jas 39 Gripen (alltsd militdr anvindning) och finns i krigsmateriellistan ar krigsmateriel.
Produktionsutrustning som ar sarskilt utformad for att tillverka komponenter till Jas 39 Gripen
(och listade) ar ocksa krigsmateriel.

Speciellt med krigsmaterielkomponenter ar att de “smittar uppat”. Om man faster en sidan
komponent pa en annars civil produkt sa raknas hela produkten som krigsmateriel. En vanlig
lastbil som far en for militaira andamal sarskilt tillpassad pansarfront blir darigenom
krigsmateriel. P4 samma sitt kan civil programvara som anvinds tillsammans med
krigsmateriel resultera i att data som genereras betraktas som krigsmateriel.

Krigsmateriel for strid (KS) kallas krigsmateriel som har en mer uppenbart férstorande verkan.
Exempel r eldrér, ammunition, avfyrningsmekanismer och malsékningssystem. Ovrig
krigsmateriel (OK) ir t.ex. militira skydd och forstirkningar, produktionsutrustning,
programvara och teknisk information. Bada kategorier paverkas av samma regleringar, men det
kan vara littare att f4 tillstind for OK.

Krigsmateriellistan byggs upp av nedanstaende kategoriers:

ML1 Eldrorsvapen med kaliber <2omm

MLz Eldrérsvapen >20 mm

ML3 Ammunition

ML4 Robotar, raketer, torpeder, bomber

ML5 Apparater och utrustning for inriktning och styrning av KS
ML6 Markfordon

MLy Kemiska och biologiska agens, radioaktivt material mm
MLS8 Energetiska material

ML9 Krigsfartyg mm

MLio Flygplan mm

ML11 Elektronisk utrustning och rymdfarkoster
MLi2 Hoghastighetsvapen

ML13 Pansar eller skyddsutrustning

ML14 Utbildningsmaterial

ML15 Bild- och motmedelsutrustning

ML16 Smidesstycken, gjutstycken od.

ML17 Ovrig utrustning

ML18 Produktionsutrustning

ML19 Vapensystem med riktad energi

ML20 Kryogen och supraledande utrustning

ML21 Programvara

ML22 Teknik

NL1 Karnladdningar och speciella delar till sadana
NL2 Fortifikationsanldaggningar

NL3 Kemiska stridsmedel

VVYVVVVVVVVVVVVVVVVVVVVVVYYY

8 Svensk krigsmaterielforteckning; Férordning (1992:1303) om krigsmateriel, bilaga A.
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Krigsmateriellistan ar EU-gemensam vad galler ML-koderna, medan NL-koderna ar nationella
tillagg specifika for Sverige. Krigsmateriellistan ar betydligt kortare 4n PDA-listan (ca 30 sidor).
Manga kategorier ar en blandning av krigsmateriel for strid (KS) och 6vrig krigsmateriel (OK).

3.2 Klassificering av krigsmateriel

Att klassificera krigsmateriel innebar att man bedomer huruvida en produkt (sak, programvara
eller information) riknas som krigsmateriel samt att man da ocksa faststiller
krigsmaterielkoden. Koden borjar med "ML’ eller 'NL’ och specificeras med hjilp av
krigsmateriellistan. Finns typen av produkt med pa listan sa ar det krigsmateriel.

Det ar inte alltid sd enkelt att bedoma om en produkt ar med pé krigsmateriellistan som i fallet
med Jas 39 Gripen. Sattet att klassificera krigsmateriel, alltsa att skilja mellan krigsmateriel och
annan materiel, har ocksa forandrats 6ver tid. I mars 2021 publicerade ISP ett fortydligande om
hur man Kklassificerar krigsmateriel.9

Tidigare kinnetecknades krigsmateriel alltid av att de var sarskilt utformade eller modifierade
for militdra andamal, alltsa att det inte fanns civila anviandningsomraden for produkten i fraga.
Det kan fortfarande anvandas som en viagledande tumregel, men ger ingen definitiv eller
garanterat ratt klassificering.

Klassificering bygger numer pa kvalifikationer som inleder krigsmateriellistans kategorier. En
del av dessa inledningar innebar fortsatt att produkter i kategorin méaste vara sarskilt utformade
eller modifierade for militar anvindning for att raknas som krigsmateriel (se t.ex. ML5). For
andra kategorier giller att de ar sarskilt utformade for andra produkter i krigsmateriellistan (se
t.ex. ML16), vilka i sin tur kan vara sarskilt utformade for militar anviandning. I &nnu andra
kategorier listas helt enkelt specificerade produkter som alla riknas som krigsmateriel (se t.ex.
MLg eller ML21).

Bedomningen av nar nagot ar utformat eller modifierat for militdr anvindning (négot som alltsa
bara ar relevant for vissa ML-kategorier) beror dels pa, precis som tidigare, huruvida det finns
civila motsvarigheter och hur dessa skiljer sig fran produkten. Men bedémningen vilar pa fler
parametrar och forekomsten av civila motsvarigheter utesluter inte att det inda kan handla om
krigsmateriel.

Andra parametrar ar skilet till att produkten utvecklas och vem som ar kravstillare. Dessutom
forvantas man titta pa huruvida produktens prestanda, sammanséttning eller material typiskt
sett anvands for militdra andamal.

Sag att produkten en KTH-forskare levererar ar flodesdynamisk modellering (berdkningar) for
en geometri som kan forekomma i en del av en flygplansmotor. Det i sig ar inte uppenbarligen
krigsmateriel. Om modelleringen avspeglar forhéllanden som i dagsliget bara forekommer i
militdra motorer ar det dock ett tydligt tecken pa att produkten kan komma att behova klassas
som krigsmateriel. Ar kravstillaren ett foretag kint for sina stridsflygplan si r saken avgjord.
Men om kravstillaren ar ett rent civilt flygforetag som utvecklar en ny typ av civila flygplan som
har vissa likheter med flygplan med militar prestanda, sa ar laget mer oklart.

Klassificerar man négot till att inte vara krigsmateriel nar det faktiskt ar det sa kan det leda till
betydande konsekvenser for en sjilv och for KTH. Levererar man nagot till ett foretag med
militdra produkter s forutsatt att det du levererar ar krigsmateriel tills att motsatsen star helt

9 https://isp.se/media/1486/isp-fortydligande-av-klassificeringsgrunder.pdf
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Kklart. Ar man osiker p om nigot ir krigsmateriel eller om ett projekt kan resultera i
krigsmateriel tar man hjalp av exportkontrollhandliaggare vid avdelningen for forskningsstod.

3.3  Teknik for krigsmateriel

Precis som inom PDA-omradet kan krigsmateriel komma i form av teknisk information (ML22).
Termerna tekniskt bistand och teknik har, i sammanhang med krigsmateriel, en nagot annan
och mer sammanhallen och komplett betydelse an i lagstiftningen kring PDA.

Tekniskt bistand innebar ett delgivande av det som kallas teknik. Teknik ar teknisk information
(i form av tekniska uppgifter eller instruktioner) som ar nodvdndig for utveckling, produktion,
drift, installation, underhall, reparation, 6versyn eller renovering av krigsmateriel. Dessutom
innefattar termen teknik teknisk information som ar nédvdndig for utformning och montering
av komponenter till produkter i krigsmateriellistan. Aven teknisk information nédvéindig for
drift, underhall och reparation av kompletta produktionsanlidggningar for krigsmateriel riknas i
sig som krigsmateriel i form av tekniskt bistand. Vad géller produktionsanldggningar spelar det
ingen roll huruvida komponenterna till anldggningarna star med i krigsmateriellistan. Teknik
innefattar ocksa nagra mer specialfall av information.

Observera att nodvandighetskravet gor att mycket teknisk information som kan anvandas inom
ovanstaende aktiviteter faktiskt inte rdknas som krigsmateriel. Delmangden information som ar
krigsmateriel kan sdgas vara den information som kravs for att komma 6ver den sista troskeln
innan ovanstaende aktiviteter mojliggors.

3.4 Reglering av krigsmateriel

Medan PDA i allménhet kan spridas inom EU utan tillstand, ar krigsmateriel hardare
kontrollerat dar tillstdnd kravs oftare och for fler delar av verksamheten. Andra delar av
administrationen ar ocksa mer belastande nar det giller krigsmateriel. Tillstdndsplikt kan galla
aven om man inte skickar eller sprider nagot fran KTH och det kan dven gilla nar man skickar
krigsmateriel inom Sverige.

Skriver man avtal om att samarbeta kring gemensam utveckling av krigsmateriel med utlandsk
part kraver det tillstdnd fran ISP.:° Dar spelar det ingen roll om KTH verkligen levererar eller pa
négot satt hanterar krigsmateriel. Tillstdndet ar for samarbetet och ska alltsd innehas innan
underskrift av t.ex. konsortieavtal eller finansieringsavtal. Detta galler exempelvis for
samarbeten inom ramen av European Defense Fund.

Verksamhet dar avsikt finns att tillhandahalla krigsmateriel till annan part maste ha
tillhandahallandetillstand fran ISP.1 Ett tillhandahallandestillstdnd ska betraktas som
grundliaggande verksamhetstillstdnd att inneha for alla som hanterar krigsmateriel. Ett sddant
kravs ocksa dven om man bara formedlar krigsmateriel mellan tva utlindska parter, t.ex. i rollen
som koordinator for ett samarbetsprojekt dar andra (utlandska) parter ska skicka krigsmateriel
till varandra. Tillhandahéllande av krigsmateriel i form av tekniskt bistdnd (se ovan) far ges
inom Sverige utan tillstand.

Tillverkning (inklusive utveckling) av krigsmateriel ar tillstandspliktigt.2 Det dr en av manga
anledningar till varfor det ar viktigt att klassificera sannolika forskningsresultat innan man
skrider till verket.

10 Lagen (1992: 1300) om krigsmateriel 8 §.
11 Lagen (1992: 1300) om krigsmateriel 4 §.
12 Lagen (1992: 1300) om krigsmateriel 3 §.
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Varje enskilt fall av utforsel av krigsmateriel ur Sverige kraver ett utforseltillstand. Det kravs
alltsé utover andra tillstdnd. Det finns generella utforseltillstand som géller i vissa fall inom
EES. I de fallen racker det med att man meddelar exportkontrollhandldggare vid avdelningen
for forskningsstod innan man skickar produkten. For storre projekt finns ocksa smidigare
I6sningar an att soka enskilda utforseltillstand for varje gang man t.ex. ska ha ett telefonsamtal
om information som klassas som krigsmateriel. Kontakta exportkontrollhandlaggare vid behov
for att hitta en losning.

Detta innebar att innan tillstdnd finns far krigsmateriel inte utvecklas pd KTH:s premisser eller
servrar. Det innebar ocksa att personal inte far bidra till att utveckla eller tillverka krigsmateriel
varken pa KTH eller vid annan juridisk person, om inte tillstand finns.

Vi far heller inte utan tillstand tillhandahalla krigsmateriel (oavsett vem som utvecklat eller
tillverkat den) utan tillstand. Att en KTH-forskare, inom sin tjanst pa KTH, bidrar till
krigsmateriel genom att delge teknik hos en utlandsk part riaknas som tillstdndspliktigt tekniskt
bistdnd. Det spelar ingen roll om informationen delges i form av handgriplig hjalp eller bara
ord, eller inom EU eller inte. Observera att tillstindspliktigt tekniskt bistand ockséa kan ske via
publicering av krigsmateriel i form av teknik, oavsett om det handlar om forskning eller studier.

Det ar tillatet att en person som har anstillning pa KTH utvecklar krigsmateriel om personen
darutover har anstéllning hos ett foretag som har vederborliga tillstdnd for krigsmateriel, om
utvecklingen gors hos foretaget och inom den anstillningen. Detta galler ocksa
industridoktorander som ar inskrivna hos KTH men har kvar sin anstillning hos ett foretag.

Observera att det 4nda inte ar tillatet att utveckla krigsmateriel pA KTH:s premisser eller servrar
eller utan tillstdnd publicera krigsmateriel-teknik i sin avhandling. Det ar heller inte tillatet att
t.ex. forvara krigsmateriel i form av teknisk information pa sin dator, ta den till KTH och frén
KTH fora 6ver krigsmateriel till annan part i utlandet (dven om den andra arbetsplatsen har
tillstand for 6verforingen).

3.5 Undantag fran exportkontroll av tekniskt bistand for krigsmateriel

I den svenska, europeiska och internationella lagstiftningen finns ett antal undantag fran
reglerna om exportkontroll av krigsmateriel. Undantag finns for teknik eller tekniskt bistdnd
(enligt ovan definitioner) som bestar av grundforskning, ar allmént tillganglig, samt som maéste
delges i patentansokningar. Se avsnittet om PDA f6r mer utforlig beskrivning av hur man ska
forstd undantagen (i synnerhet hur ’grundforskning’ forstas mycket restriktivt av
tillsynsmyndigheten). Det finns ocksa ytterligare undantag som giller specialfall.

4 Sanktioner

En sanktion instiftas nar makthavare vill stoppa eller 6ka kontrollen av handel eller andra
utbyten med nagon part. I dag finns ett antal olika sanktioner mot personer, organisationer och
vissa lander. Sanktioner hindrar inte alltid samarbeten, men de stiller alltid krav pa forsiktighet
och noggrannhet i utformningen av samarbeten — i synnerhet som sanktioner tenderar att
forandras ofta och pa kort varsel. Samtidigt ar det viktigt att lagliga samarbeten inte undviks pa
grund av oro for sanktioner.

Sanktioner ar olika i sin utformning och tacker olika omréden, vissa av vilka kan vara relevanta
for KTH. For vissa lander sanktioneras exempelvis teknik och tekniskt bistdnd som kan bidra till
att starka mojligheterna till fortryck av den egna befolkningen. Forskningssamarbeten i vissa
forskningsomraden kan vara forbjudna i ett visst land medan forskningssamarbeten inom andra
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omraden i samma land ar tillditna. Ibland forbjuder sanktioner vissa typer av samrore. I andra
fall kravs tillstand for utbyten som normalt sett inte ar tillstdndspliktiga.

KTH ar i forsta hand bunden till att folja sanktioner beslutade av FN:s sikerhetsrad, EU-
sanktioner samt svenska sanktioner. I skrivande stund finns inga svenska sanktioner. FN-
sanktionerna inkluderas av EU i sina sanktioner. Pa EU Sanctions Map har i EU giltiga
sanktioner gjorts sokbara. Observera att om en sanktion finns pa den hemsidan, men stapeln
Legal acts visar en tom ruta s ar sanktionen inte juridiskt bindande.

Sanktioner ar oftast riktade mot vissa personer eller organisationer. Manga sanktioner galler
enbart finansiella transaktioner till personer som ar eller har varit i hog politisk stillning och
gjort sig skyldiga till grov korruption eller annat betydande maktmissbruk. Vanligt ar ocksa att
det ar forbjudet att ha nagot samrore med personer som ar eller har finansierat terrorister. Det
ar mycket ovanligt att personer eller institutioner som utovar akademisk verksamhet ar
sanktionerade.

Sanktioner finns ocksa mot ldnder. I skrivande stund finns mer omfattande sanktioner mot
framst Nordkorea, Myanmar, Iran och Ryssland, vilka ocksa kan tjdna som exempel pa vad
sanktioner mot lander kan innebira. Sanktionerna mot Nordkorea ar mycket omfattande. Det ar
svart att se mojligheter till nagra substantiella utbyten med nordkoreanska parter.

Sanktionerna mot Myanmar innebar bland annat forbud att exportera PDA (inkl. tekniskt
bistand) dar slutanvindningen eller slutanviandare ar militar, samt exporter av krigsmateriel
(inkl. tekniskt bistdnd). Négra statliga foretag och manga personer i hoga militira eller politiska
positioner har fatt sina (utlindska) tillgangar frysta. Férutom sidkerhetsliaget ar det inget som
uppenbarligen skulle hindra utbyten inom forskning och utbildning med icke-sanktionerade
parter i Myanmar.

Successivt mer restriktiva sanktioner infordes mot Ryssland efter invasionen av Ukraina. Aven
vissa sanktioner mot Ukraina ar avsedda att drabba Ryssland. Sanktionerna ar i skrivande stund
mycket omfattande. Formaliserade utbyten med statliga organisationer i Ryssland, inklusive
universitet, maste betraktas som for tillfallet forbjudna. Kravs utbyten med ryska parter for
verksamheten kontaktas exportkontrollhandlaggare for bedomning. Det kan till exempel handla
om mindre ink6p fran privata foretag. Att halla kontakt med vanner och familj i Ryssland eller
invaderade delar av Ukraina dr inte nigon typ av utbyte som regleras av sanktionerna.

Sanktionerna mot Iran innefattar forbud mot att ge tekniskt bistadnd eller 6verfora produkter
vad giller viss teknik (framst flygteknik och missilteknik inkl. t.ex. materialteknik). De
innefattar ocksa tillstindskrav for att ge tekniskt bistand eller 6verfora produkter gillande
kiarnteknik som annars inte ar kontrollerade. Nagra tekniska och militdra universitet och ett par
personer med forskningsbakgrund (i hoga positioner) har fatt sina tillgangar frusna och avtal far
i princip inte ingds med dem.

Att sanktionerna innefattar forbud eller tillstdndskrav vad giller tekniskt bistdnd komplicerar
KTH:s verksamhet. Ett sitt att ge tekniskt bistdnd ar undervisning. Att undervisa studenter
hemmahorande i vissa sanktionerade lander som tillfalligt &tnjuter campusundervisning kan
innebara forbjuden eller tillstdndspliktig tekniskt bistand. Distansundervisning innebar
forsamrade mojligheter att veta vem som tar del av undervisningen. De som ger kurser inom
teknikomraden vars information inte fritt far spridas till vissa l1ander maste darfor harmonisera
antingen kursinnehallet eller antagningsvillkoren till sanktionerna. Aven limpligheten i att ge
distanskurser inom sddana teknikomraden bor 6vervagas.
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Lagliga samarbeten med parter i hirdare sanktionerade ldnder kan vara sarskilt viktiga att
faktiskt genomfora trots det mer komplicerade juridiska laget. Samarbetet med KTH kan vara
en av f4 mojligheter som berdrda har till substantiell kontakt med omvarlden.

4.1 Andralanders sanktioner

Vid internationella samarbeten kan dven andra linders beslut om sanktioner bli aktuella att
folja. Inte minst USA har sanktioner som dr mer omfattande &n sanktioner som ar giltiga inom
EU. Man ska ocksa vara medveten om att USA-medborgare som befinner sig i Sverige och
enbart agerar gentemot svenska parter enligt USA ar skyldiga att folja USA:s sanktioner.
Detsamma kan gilla den som anvander teknik med ursprung i USA eller som ar tillverkade pa
USA-patent. Detta kan ibland vara viktigt att ta hansyn till for att virna om sin personal och
sina kollegor. Ska man gora en tjansteresa till Iran sa kan det vara béttre att laimna Dell- eller
Apple-datorn hemma.

Sanktioner anvinds i det sa kallade ’handelskriget’ mellan USA och Kina. USA:s sanktion av
Huawei har till ndgon grad paverkat KTH:s verksamhet exempelvis genom att samarbeten med
Huawei i hogre grad bedoms utifran exportkontroll och berord personal informeras om USA:s
sanktioner. Kina har instiftat en lag som forbjuder bland annat aktorer i Sverige att folja USA:s
sanktioner mot Kina. Alltsd kan motségelsefulla situationer uppkomma om man samtidigt
samarbetar med USA-parter och kinesiska parter. I synnerhet KTH-anstédllda med
medborgarskap i USA eller Kina bor betdnka personliga risker innan samarbeten 6ver
handelskrigets granser inleds.

Finns funderingar kring hur sanktioner kan begransa ett planerat samarbete eller annat utbyte
kan man ta hjalp av exportkontrollhandlaggare vid avdelningen for forskningsstod.

5 Exportkontrollprocessen pa KTH

Karnan i exportkontroll ar att inte sprida produkter som kan gora skada till parter som vill
anvanda dem for att gora skada. For att forhindra att sa sker finns olika regelverk som alla som
exporterar eller 6verfor produkter maste forhélla sig till. Regelverket ar inte alltid anpassat efter
alla verksamheter och for att underlitta efterlevnad foreslar vi har rutiner for exportkontroll.
Den faktiska utformningen av rutiner far forstis anpassas till den faktiska verksamheten, men
om inget annat sigs ar syftet med rutinerna forankrade i lagstiftning och KTH:s av rektor
beslutade styrdokument Uppgifter och beslutanderitt inom exportkontroll.

Praktiskt borjar KTH:s exportkontrollprocess med att checklistan for exportkontroll fylls i av
verksamhetsansvariga. Checklistan finns pad KTH:s hemsida for exportkontroll och ar ett verktyg
som anvands for att ta reda pa om exportkontroll ar relevant i en verksamhet. Alternativt tar
man direkt kontakt med exportkontrollhandlaggare vid avdelningen for forskningsstod.

Ar exportkontroll relevant meddelas det till skolans koordinator for exportkontrollfragor. Det
giller &ven om generella tillstand eller vissa undantag anses gélla for verksamheten. Syftet ar att
skolan ska fa en samlad bild av den har typen av verksamhet.

Ytterligare stod fas av exportkontrollhandlaggare vid avdelningen for forskningsstod. KTH-
anstallda soker tillstand via exportkontrollhandliaggare pa avdelningen for forskningsstod. Dar
kan man ocksé fa annan hjilp om exportkontroll. Miljéer diar exportkontroll ofta ar aktuellt far,
men maste inte, bygga upp lokala rutiner (som i 6vrigt foljer lag, delegationsordning etc.).
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5.1 Information om exportkontroll

For att ovriga rutiner ska fungera maste personal ha en grundkunskap om exportkontroll till
den grad att varje anstélld vet nar mer stod ska sokas. Exportkontrollhandlaggare vid
avdelningsstod ska informera personal generellt via sarskild hemsida pa KTH:s intranat.
Informationen pa hemsidan ska kompletteras med riktade sessioner for miljoer med mycket
exportkontrollerade produkter och/eller internationella samarbeten. Exportkontrollhandlaggare
ska anpassa informationsmaterialet efter vilken miljo som informeras.

Miljoer i behov av information om exportkontroll kontaktar exportkontrollhandlaggare vid
avdelningen for forskningsstod. Skolans koordinator for exportkontrollfragor kontaktar
exportkontrollhandliaggare vid avdelningen for forskningsstod nar miljoer i behov av
information om exportkontroll identifieras. Exportkontrollhandlaggare bor pa eget initiativ soka
miljoer i behov av information om exportkontroll.

5.2 Klassificera produkt i verksamhet

Ett universitet ar i grunden en 6ppen verksamhet. Grundhéllningen ar att kunskap,
programvara, laboratorieutrustning, etcetera giarna ska delas. Samtidigt skapas information och
andra produkter pa KTH som tredje part kan anvianda for oonskade och rent av skadliga syften.
For att kunna fortsatta vara 6ppna mot omvarlden maste alla anstillda vara uppmarksamma pa
om produkter i verksamheter de har insyn i ar exportkontrollerade.

Att klassificera en produkt innebar att man identifierar om den dr PDA eller krigsmateriel eller
ingetdera, samt specificerar vilken sorts PDA eller krigsmateriel det handlar om. Malet ar att
hitta produktens exportkontrollkod och dirmed kunna siga att den ar tillstdndspliktig och i sa
fall pa vilket sitt eller konstatera att den ar friklassad och darmed inte ar tillstandspliktig.

Har man verksamhet som innefattar tekniskt avancerade produkter som skulle kunna passa in
under en av kategorierna som listas i PDA-listan eller KM-listan bor man bekanta sig med vilka
produkter som listas dir. Checklistan for exportkontroll innefattar instruktioner om hur man
soker efter sin produkt i listorna dir exportkontrollkoderna finns. Onskas hjilp vid
Klassificering kontaktar man exportkontrollhandlaggare vid avdelningen for forskningsstod.
Hanterar man krigsmateriel kontaktar man alltid exportkontrollhandlaggare vid avdelningen
for forskningsstod.

Klassificering av produkter kan behova goras upprepade ganger, i synnerhet inom forskning,
eftersom nya produkter (inte minst i form av information) standigt uppkommer i for KTH
typiska aktiviteter.

Om man kommer fram till att det finns exportkontrollerade produkter i verksamheten ar det
viktigt att de som hanterar produkterna kéanner till det sa att inte oavsiktlig spridning sker.

5.3 Skalig vaksamhet (due diligence)

Sakerhetspolisen har konstaterat att tekniska universitet ar sarskilt utsatta for spioneri och
uppskattar att Sverige darigenom forlorar miljardbelopp varje ar.'s Exportkontrollerad
information ar avancerad teknik som ar hogintressant for frimmande makt och som kan
anvandas for att forsdmra var eller andras nationella sidkerhet eller skada och fortrycka enskilda.

Skélig vaksamhet i verksamheter som hanterar produkter med dubbla anvindningsomraden
(vilket KTH gor) ar praxis och underlattar betydligt efterlevnaden av exportkontroll. Darfor ar

13 Sdkerhetspolisens arsbok 2020, s 23 ff.
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det viktigt att KTH-anstéllda tar for vana att inte bara identifiera vilken teknik man hanterar
inom sin verksamhet, utan ockséa vilka man samarbetar med och vilka risker som finns for att
oonskat lackage uppstar. Observera att skilig vaksamhet inte dr detsamma som att vara
misstdnksam mot sina kollegor.

Den som ar skiligen vaksam pa aspekter kring exportkontroll uppfattar och reagerar pa
varningstecken pa att t.ex. en planerad leverans kan komma att hamna i oratta hander.
Uppenbara skil att bromsa en specifik leverans eller ett samarbete 4r om man far information
om att det man levererar eller samarbetar om ska anviandas till massforstorelsevapen eller
cyberovervakning med fortryckande syften. I sidana fall kontaktar man
exportkontrollhandldggare vid avdelningen for forskningsstod. Exportkontrollhandlaggare
undersoker sedan om tillstindskrav finns och soker i sa fall tillstand.

EU-kommissionen tipsar om andra och mindre uppenbara varningstecken i Tillagg 3 av sin
rekommendation 2021/1700. Gemensamma drag hos dessa varningstecken ar ovanlighet,
suddig identitet och bristande koherens. Man ska vara uppmarksam pa ovanliga arrangemang,
t.ex. ovanliga avtalsvillkor, betalningsviagar eller finansidrer. Man ska ocksa vara noga med att
kidnna dem man samarbetar med eller tar emot finansiering fran. Har man svart att via nitet
eller pa annat sitt fa information om vilka som gor en invit till samarbete sa ar det ett skal till att
tacka nej. Bristande koherens kan innebara att en inbjuden forskare inte har kompetens i sitt
pastaddda forskningsomrade, att produkten som bestills inte stimmer 6verens med vad
mottagaren anger for slutanvandning, att en part 4r mer hemlighetsfull 4n vad som motiveras av
verksamheten eller att en finansiar ar omotiverat generos.

Den typen av varningstecken ar inte bevis och det behover inte vara konstigt att nagot ovanligt
eller inkoherent forekommer i experimentella eller intellektuella verksamheter. Men
varningstecknen kan vara en anledning till att kontakta exportkontrollhandlaggare vid
avdelningen for forskningsstod for vidare diskussion.

Ibland finns skal att dven vara vaksam pé individer som bjuds och i synnerhet om de far tillgdng
till kinsliga forskningsmiljoer eller KTH:s system. Exportkontrollhandlaggare kan da gora en
riskbedomning vad géller exportkontrollaspekter.

5.4 Dissemination och undervisning

Att publicera, undervisa, presentera pa konferens och i princip alla aktiviteter som kdnnetecknar
hur ett universitet gor avtryck pa omvirlden innebér att sprida information till allménheten. Det
ar ocksa vanligt att programvara gors publik pa néatet med 6ppen killkod.

For KTH kan som sagt en del av den informationen vara exportkontrollerad och krava tillstand.
Darfor maste den som hanterar exportkontrollerade produkter i sin verksamhet klassificera
informationen eller programvaran innan den sprids. Har ar det ocksa viktigt att undvika
sjalvcensur, alltsa att man t.ex. undviker att publicera viktig forskning eller att ta med viktigt
kursinnehall trots att det skulle vara helt lagligt.

Ett exempel pa rutin niar man ska publicera information i en verksamhet med PDA ir (undantag
forutsatts inte gélla):

1. Sikerstall att informationen inte ska sidkerhetsskyddas (att spridning inte innebar direkt

hot mot Sveriges sakerhet) eller ska hanteras konfidentiellt av annan anledning. Om den
inte ar konfidentiell, fortsitt enligt nedan.
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2. Fore forsta inlamning granskar huvudforfattaren/-arna huruvida informationen i nagot
avsnitt eller kombinerat fran olika avsnitt i en publikation uppfyller alla foljande villkor:

a. Informationen ar precis, alltsa sa detaljerad att operationalisering ar direkt
mojlig (jmfr. ritning).

b. Informationen dr nodvandig, alltsd den kréavs, ensam eller i kombination med
annan information, for aktiviteter sdsom anvandning, tillverkning eller
utveckling av en sak eller programvara.

c. Typen av information ar listad i PDA-listan. Observera att klassificering av
informationen inte kravs om inte kriterium a. och b. bada uppfylls.

3. Bedom om informationen dr nodvandig i artikeln av vetenskapliga skal.

4. Om informationen inte ar nédvandig av vetenskapliga skil revideras berorda avsnitt sa
att atminstone ett av ovan villkor inte langre uppfylls. Om informationen ar nodvandig
av vetenskapliga skal finns ett antal alternativ:

a. Publikationen gors i en sluten form som kraver att 1asare identifierar sig och
intygar efterlevnad av exportkontrollagstiftning. Det kan t.ex. goras genom att
lasaren i egen person hamtar en papperskopia av publikationen fran KTH.
Publikationen ska da ha ett forsiattsblad med en om exportkontroll informerande
text — se exempel.

b. Exportkontrollhandlaggare pa RSO kontaktas som da har en dialog med ISP och
eventuellt ansoker om tillstdnd for 6ppen publicering. Detta ar inte brukligt eller
provat, men eventuellt en mojlighet.

c. Om mojligt och lampligt publiceras informationen i form av en ansoékan till ett
patent. Observera att patentansokan da enbart far innehalla information som ar
absolut nodvandig for patentansokan.

d. Man ngjer sig med att delge den kontrollerade informationen bakom lykta
dorrar, t.ex. vid slutna konferenser dar urvalet deltagare avspeglar
exportkontrollbestimmelser. Forsvarsorganisationer har erfarenhet av den typen
av konferenser.

For forskningsmiljoer dér kinslig teknik forekommer mer regelbundet kan ovan rutin starkas
genom att ansvarig forskare skriftligen intygar till prefekt att en publikation inte innehaller
information som kraver tillstand for att spridas.

Denna exempelrutin bor kunna anpassas till andra fall av potentiellt global
informationsspridning, t.ex. distansundervisning. Behover man hjalp kan man kontakta
exportkontrollhandlaggare vid avdelningen for forskningsstod.

5.5 Framvéaxande teknologier och nya produkter

Lagstiftningen om PDA utgar framst fran nu existerande teknologiska mojligheter. Samtidigt
kan framvixande teknologier ocksé innefatta PDA som kan utgora ett betydande hot utan att
vara listade. Aven inom redan etablerade teknologiomraden kan nya produkter utvecklas, vars
exportkontrollstatus ar osidker. Sddana PDA kan uppkomma i KTH:s verksamhet och vara
vetenskapligt viktiga att utveckla och forska pa.
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Om en KTH-anstélld anser att en teknologi som tagits fram i verksamheten ar en PDA med
betydande riskbild, men med oklar exportkontrollstatus, sa kontaktas
exportkontrollhandlaggare vid avdelningen for forskningsstod. Exportkontrollhandlaggare
kommer sedan ha dialog med tillsynsmyndigheten om saken. Resultatet kan bli att produkten
klassificeras av ISP. Produkten kan da friklassas eller l4ggas till pa en nationell lista av PDA
(som galler i hela EU).

5.6 Inkop

Ny utrustning, programvara, tillhorande manualer och annan teknisk information som kops in
till KTH kan vara exportkontrollerade. Exportkontroll giller inte nar utrustning kommer till
KTH, men genom att kontrollera inflodet av utrustning, programvara och tillhérande manualer
och annan teknisk information forenklar man klassificeringsprocessen, sikerhetsbedomningar
och senare avyttringar betydligt.

Om nagot ar exportkontrollerat anges det ofta pa leveranssedlar och liknande. Annars kan det
t.ex. sta pa leverantorens eller tillverkarens hemsida. Meddela exportkontrollhandlaggare vid
avdelningen for forskningsstod samt exportkontrollkoordinator vid respektive skola nar nagot
som ar exportkontrollerat kops in.

Exportkontrollhandliggare bokfor inkopet.

5.7 Forséljning, avyttring och destruktion

KTH siljer tjanster genom uppdragsforskning och uppdragsundervisning. Nar sddan forsaljning
handlar om PDA eller KM maste detta arligen inrapporteras till ISP och darfor behovs ett
centralt register 6ver forsiljningen. Som avsdndare dr KTH ocksé skyldig att informera
mottagaren om att det som skickas ar exportkontrollerat.

Detsamma géller utrangerad utrustning som darfor siljs av. Innan man séljer avancerad teknisk
utrustning bor man 6verviga om den av sdkerhetsskal istillet bor forstoras.

Det innebir att den som ar ansvarig for verksamheten maste sdkerstilla att klassificering sker av
tjansterna eller produkterna som siljs. Forsaljningsvirdet av varje exportkontrollerad produkt
ska anges separat pa leveranssedel eller liknande. Pa leveranssedel eller liknande ska det tydligt
framga vilka produkter som dr exportkontrollerade. Om det handlar om en PDA dar produkten
inte finns med i bilaga IV av EU-forordning 2022/1 kan man t.ex. skriva:

[Product] is a dual-use product according to Regulation (EU) 2023/66. An export
authorization will be required for temporary and permanent export to all
destinations outside the EU. The product may be transferred within EU without
authorization, but with this information attached.

Om PDA som listas i bilaga IV av EU-férordning 2022/1 ska siljas till ndgon utanfor Sverige
krivs det exporttillstdnd (alltsd dven for forsiljningar till andra EU-linder). Aven andra
bestammelser kan bli tillampliga, t.ex. gillande stralskydd. Informationen till koparen kan da
istallet t.ex. vara:

[Product] is a dual-use product according to Annex IV, Regulation (EU) 2022/1.

An export authorization will be required for temporary and permanent export to

all destinations outside the exporter’s country. Further regulations may apply.
Om det inte gors automatiskt via skolans system far verksamhetsansvarig sedan skicka kopior
pa dokumentationen till skolans koordinator for exportkontrollfragor. Koordinatorn
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sammanstaller skolans forsaljning av PDA och KM under aret och skickar vidare till
exportkontrollhandliaggare vid avdelningen for forskningsstod for att aterrapportering till ISP
ska kunna ske.

5.8  Sekretessproévning

Offentlighetsprincipen gor att KTH som myndighet ar skyldig att 1amna ut sina allménna
handlingar till den som begar det. Samtidigt méaste sekretessbelagd information maskas innan
man ldmnar ut handlingarna. Manga handlingar som rér exportkontroll innehaller ofta
sekretessbelagd information som bara ska delas med berord personal inom KTH.

Om personal far in en begaran om utlamning av nagon handling som beror exportkontroll sa
kontaktas exportkontrollhandliaggare vid avdelningen for forskningsstod.
Exportkontrollhandldaggare kan till viss grad radge kring sekretessprovning. For ytterligare
radgivning hanvisas till forvaltningsjurister vid ledningskansliet.
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