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BESLUT 

 

Datum för beslut: 

{{Dte_es_:signer2:date:format(date, "yyyy-mm-dd")          }} 

 

Diarienummer: 

V-2021-0821 2.1 

Beslut om KTH:s exportkontrollprogram 

Detta beslut har undertecknats elektroniskt. 

Beslutet 

Vicerektor för forskning beslutar att anta dokumentet KTH:s exportkontrollprogram (se bilaga 

1). Programmet gäller från och med den 4 april 2023 och vid samma tidpunkt upphävs 

exportkontrollprogrammet beslutat 19 oktober 2022. 

Ärendet 

Exportkontrollprogrammet är KTH:s huvudsakliga informationsdokument om exportkontroll 
där även förslag på rutiner finns. Det uppdateras löpande. Förra versionen beslutades 19 
oktober 2022. I nya versionen har avsnittet om tekniskt bistånd reviderats i ljuset av 
revisionerna av bakomliggande lagstiftning. Vissa ändringar i rutinförslagen har gjorts, främst 
ett tillägg om sekretessprövning vid utlämnande av allmänna handlingar kring exportkontroll. 
Versionen finns översatt till engelska. Båda versionerna publiceras på intranätet när den 
svenska versionen har beslutats. 

Detta beslut har fattats av vicerektor för forskning Annika Borgenstam efter föredragning av 
exportkontrollhandläggare Fredrik Karlsson. Närvarande vid beslutet var 
exportkontrollhandläggare Jenny Karlsson. 

Kungl. Tekniska högskolan

{{Sig_es_:signer2:signature                           }}  

Annika Borgenstam, vicerektor för forskning 

{{Sig_es_:signer1:signature                           }} 

Fredrik Karlsson, exportkontrollhandläggare vid avdelningen för forskningsstöd 
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KTH:s exportkontrollprogram  

Detta exportkontrollprogram har beslutats av vicerektor för forskning (diarienummer V-2021-
0821). Programmet ska underlätta efterlevnad av exportkontrollbestämmelser inklusive det av 
rektor beslutade styrdokumentet Uppgifter och beslutanderätt inom exportkontroll. Ansvarig 
för översyn och frågor om programmet är avdelningen för forskningsstöd inom 
verksamhetsstödet. 
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1 Inledning  

KTH är ett universitet med uppdrag inom utbildning, forskning och samverkan vilka 
tillsammans utgör de grundpelare som fri akademisk verksamhet vilar på. Som statligt 
universitet och myndighet ska KTH bedriva en verksamhet som inte strider mot Sveriges 
nationella intressen utifrån de lagar och förordningar samt demokratiskt fattade beslut som styr 
Sverige. 

Exportkontroll syftar till att värna om nationell säkerhet och mänskliga rättigheter genom att 
begränsa spridningen av teknik som tredje part kan använda för illasinnade syften. 
Exportkontroll är särskilt relevant för ett tekniskt universitet då en stor del av forskningen kan 
ha både civila och militära användningsområden. Historiskt är det tydligt att det sker ett 
ständigt utbyte av innovationer mellan dessa sektorer. Exempelvis internet och GPS-teknik 
växte ursprungligen fram för militära användningsområden, samtidigt som en del av 
”gaming”-området kommit att användas inom militären. 

Under pågående forskning är det ofta svårt att förutsäga exakta användningsmöjligheter. 
Dessutom finns en globalt förekommande tendens att fusionera den civila med den militära 
industrin. Denna dubbelhet inom teknisk forskning skapar en komplexitet som alla anställda 
behöver bidra till att hantera utifrån sin roll och sina uppgifter. På så sätt kan KTH:s 
internationella relationer fortsätta utvecklas på ett ansvarsfullt sätt. 

I svensk och europeisk lagstiftning samt genom internationella överenskommelser regleras 
överföring av kunskap, teknik och produkter mellan länder. KTH behöver därför säkerställa 
rutiner om detta och har som ett led i detta etablerat ett exportkontrollprogram för säker 
hantering och efterlevnad.  

Programmet är främst baserat på Kommissionens rekommendation (EU) 2021/1700, men också 
på kunskap och utbildning förvärvade från den svenska tillsynsmyndigheten Inspektionen för 
Strategiska produkter (ISP), Sveriges Exportkontrollförening samt europeiska och amerikanska 
universitet. Ambitionen är också att utveckla programmet i dialog med KTH:s anställda, vilka 
uppmuntras till att ge förslag på revision av programmet till exportkontrollfunktionen vid 
avdelningen för forskningsstöd. 

Programmet påverkas också av universitetets antagna policyer. Enligt KTH:s säkerhetspolicy 
ska ”kunskapen inom myndigheten avseende fysisk säkerhet och informationssäkerhet [vara] i 
balans med de uppgifter KTH har att utföra och tillse att roller, befogenheter och ansvar inom 
säkerhetsområdet är tydligt formulerade.”  

I den etiska policyn konstateras att KTH har: 

”en värdegrund baserad på demokrati, människors lika värde, mänskliga fri- 
och rättigheter samt en fri och öppen diskussion. […] 

KTH:s verksamhet bygger på övertygelsen att utbildning och forskning kan och 
bör bidra till bättre levnadsbetingelser och till en ekologiskt, socialt och 
ekonomiskt hållbar samhällsutveckling. […] 

Vetenskapens framsteg bygger på öppenhet och samverkan. KTH verkar för ett 
fritt informationsutbyte och för nationellt såväl som internationellt samarbete.” 
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KTH ska fullt ut efterleva och säkerställa efterlevnad av gällande exportkontrollregler. 
Exportkontrollklassning ska göras av produkter, information, förmedlingstjänster, tekniskt 
bistånd eller andra tjänster som ska exporteras innan exporten sker och om det är rimligt att 
misstänka att produkterna etc. kan vara exportkontrollerade. Om exporttillstånd är nödvändigt 
ska export bero på sådant tillstånd. Inga produkter, information, tjänster eller samarbeten skall 
överföras innan det är säkerställt att gällande embargo- och sanktionsregler följs.  

Exportkontrollprogrammet inleds med gällande regelverk och en genomgång av dessa. Därefter 
följer ett avsnitt med exempel på vad detta i praktiken innebär för anställda på KTH. 

Arbetsfördelning och beslutanderätt inom exportkontroll på KTH regleras via riktlinjer i ett 
separat dokument. 

2 Lagstiftning om produkter med dubbla användningsområden (PDA) 

Exportkontroll av produkter med dubbla användningsområden (PDA) regleras utifrån vad man 
skickar iväg, vart man skickar det samt i vilket syfte. En förenklad, men inte komplett, bild av 
regleringen hittar du i Figur 1. Lagstiftningen innefattar en lista över produkter som kräver 
tillstånd för att skicka iväg. Listan innefattar teknisk information, vilken alltså kan vara olaglig 
att delge utan tillstånd. Ibland kan även produkter som inte finns med på den listan kräva 
tillstånd. Huruvida det krävs tillstånd för en viss produkt påverkas också av hur mottagaren 
tänker använda produkten, huruvida man skickar det inom EU eller inte och huruvida det finns 
embargon mot mottagarlandet eller sanktioner mot mottagaren.  

Generellt är regleringen av transaktioner av teknik mycket restriktiv när det gäller 
massförstörelsevapen och cyberövervakning. 
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Figur 1: Översikt av lagstiftningen om produkter med dubbla användningsområden för olika länder. Observera att 

det är en kraftig förenkling. 

2.1 Hur regleras export av PDA? 

Exportkontroll av PDA regleras främst av EU-förordning 2021/821, lagen (2000:1064) om 
kontroll av produkter med dubbla användningsområden och tillhörande svensk förordning och 
föreskrifter. Lagstiftningen innefattar innehåll från internationella överenskommelser. 
Ytterligare lagstiftning berör embargon och sanktioner mot vissa länder, organisationer och 
individer. Syftet med lagstiftningen är i första hand att kontrollera spridningen av potentiellt 
mycket farlig teknologi, inklusive massförstörelsevapen och cyberövervakningsteknik. 

I Sverige är det i huvudsak Inspektionen för strategiska produkter (ISP), 
Strålsäkerhetsmyndigheten (SSM) och Tullverket som ansvarar för tillsyn och kontroll av dessa 
frågor. Därutöver finns internationella organ och andra nationers tillståndsmyndigheter som 
under vissa förhållanden har rätt att utöva tillsyn utanför sitt lands gränser utifrån de 
internationella överenskommelser som Sveriges regering har tecknat. 

2.2 Export och överföring 

I detta sammanhang avses med export spridning av produkter med dubbla 
användningsområden (PDA) till länder som inte är del av EU. Spridning mellan EU-länder 
kallas istället överföring.  

Regleringen av export är omfattande, medan regleringen av överföring är mer begränsad och 
enbart gäller särskilt känslig teknik. Tänk dock på att även om t.ex. ett forskningsprojekt har 
samarbetsparter enbart inom EU så kan export ske genom exempelvis att exportkontrollerad 
teknisk information sprids via publikationer eller konferenspresentationer. 

Export såväl som överföring kan exempelvis ske genom att skicka en sak, tillgängliggöra 
programvara på internet, över telefon förklara hur en maskin används, föreläsa för personer 
bosatta utomlands, ta med ett demonstrationsexemplar av något till en konferens eller publicera 
sin forskning. 

2.3 PDA-listan 

PDA är saker, programvara samt specifik information om tekniska specifikationer eller 
handhavande. För att räknas som PDA ska produkterna ha både civila och militära 
användningsområden. Till PDA kan också höra t.ex. utrustning för att tillverka eller utveckla 
saker, programvara eller information med både civila och militära användningsområden, eller 
komponenter och material till sådan utrustning.  

Vad som främst räknas som PDA listas i bilaga I av EU-förordning 2021/821. Innehållet i bilaga 
I förändras över tid. Då skapas nya förordningar med bilagor som innehåller den nya och då 
giltiga listan av PDA. Vilken lista som är giltig anges på isp.se. I listan är PDA indelade i följande 
områden: 

 Kategori 0: Kärnmaterial, anläggningar och utrustning 

 Kategori 1: Särskilda material och tillhörande utrustning 

 Kategori 2: Materialbearbetning 

 Kategori 3: Elektronik 

 Kategori 4: Datorer 

 Kategori 5: Telekommunikation och "informationssäkerhet" 

 Kategori 6: Sensorer och lasrar 
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 Kategori 7: Navigation och avionik 

 Kategori 8: Marint 

 Kategori 9: Rymd och framdrivning 

Källa: Rådets förordning (EG) nr 2021/821, bilaga I 

Tillsynsmyndighet för kategori 0 är SSM (stralsakerhetsmyndigheten.se). Tillsynsmyndighet för 
resterande kategorier är ISP (isp.se). Respektive tillsynsmyndighet utfärdar också erforderliga 
tillstånd så som exempelvis exporttillstånd eller tillhandahållandetillstånd. 

Varje kategori innefattar underkategorier benämnda A-E. Underkategori A kallas ”System, 
utrustning och komponenter” och där listas saker som direkt kan tillämpas på både civila och 
militära användningsområden. Underkategori B kallas ”Test-, inspektions- och 
produktionsutrustning” och listar främst saker som kan användas för att testa, utveckla, 
optimera eller producera saker som listas i underkategori A. Underkategori C kallas ”Material” 
och listar främst råmaterial och halvfabrikat som krävs för att tillverka saker som listas under 
underkategori A eller B. Underkategori D kallas ”Programvara” och listar oftast programvara 
som är särskilt utformad för att utveckla, producera eller möjliggöra användning av annan PDA, 
men ibland också programvara som direkt kan tillämpas med civila eller militära 
användningsområden. Underkategori E kallas ”Teknik” och listar oftast specifik information 
som krävs för att utveckla, producera eller möjliggöra användning av annan PDA, men ibland 
också information som är i sig direkt tillämpbar på ett civilt eller militärt sätt (t.ex. genom att ha 
en kryptografisk funktion). För i synnerhet underkategori E, och ibland D, gäller särskilda 
bestämmelser och undantag som kan komplicera forskning, undervisning och samverkan. Mer 
om det nedan. 

Om man vill se exempel på exportkontrollerade produkter kan man titta i ’Tillägg 1’ i 
Kommissionens rekommendation 2021/1700, på KTH:s exportkontrollchecklistas första sida, 
Tullverkets varubeskrivningslista eller helt enkelt läsa direkt ur bilaga I av EU-förordning 
2021/821.  

2.4 Krav på tillstånd 

Utifrån innehållet i PDA-listan kan man sluta sig till att KTH:s forskning ofta innefattar PDA. 
Innan den typen av information, saker eller programvara skickas iväg eller sprids på annat sätt 
kan ett exporttillstånd krävas. Detta söks via exportkontrollhandläggare vid avdelningen för 
forskningsstöd. Där kan man även få hjälp med att bedöma om tillståndsplikt gäller. 

När exporttillstånd krävs så är det normalt sett för export till länder utanför EU. Men särskilt 
känsliga PDA kräver tillstånd för att överföra till annat EU-land. Detta rör PDA såsom 
missilrelaterad teknik, rymdtransporter, kryptering, detektion och detektionsreducerande 
teknik, explosiva material och relaterad teknik, samt material/ämne som kan användas till 
massförstörelsevapen eller liknande syften.  

Det finns generella tillstånd för en del aktiviteter och länder. I fall där dessa gäller underlättas 
den administrativa bördan betydligt. T.ex. tillåter det generella tillståndet EU001 export av de 
flesta, men inte alla, PDA till Australien, Island, Kanada, Japan, Norge, Nya Zeeland, Schweiz 
inkl. Liechtenstein, Storbritannien och USA. 

Ibland krävs exporttillstånd för PDA även när den aktuella produkten inte listas i giltig PDA-
lista. Detta gäller när det är känt att slutanvändningen är kopplad till massförstörelsevapen, 

https://www.stralsakerhetsmyndigheten.se/
https://isp.se/
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32021H1700&from=SV
https://intra.kth.se/polopoly_fs/1.1132988.1641908079!/Check%20List%20for%20Export%20Control%202021-11-29.docx
https://www.tullverket.se/download/18.4ab1598c11632f3ba9280008070/1451375816208/Varubeskrivning%20(s%C3%B6kordsindex).pdf
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32022R0001&from=EN
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32022R0001&from=EN
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detektion och försvar mot dessa vapen, annan militär användning eller cyberövervakning.1 Varje 
person som har kännedom om att en sådan slutanvändning planeras måste delge det till 
exportören. Svensk lagstiftning kompletterar och skärper kontrollen av massförstörelsevapen på 
ett sätt som beskrivs nedan. 

Viktigt att notera är att ett tillståndskrav (till skillnad från ett förbud) inte innebär att exporten 
inte kan genomföras. Exporten kan ske när erforderliga tillstånd erhållits. Beviljanden av 
tillstånd är oftast inte svåra att få (om det inte är kopplat till massförstörelsevapen eller 
cyberövervakning). 

För att få ett tillstånd behöver man normalt sett kunna ange slutanvändning och slutanvändare. 
Vad gäller framförallt vetenskapliga publikationer går det inte att ange. Därför kan det vara 
svårt att på ett lagligt sätt publicera viss information. Vissa ämnesområden är hårdare drabbat 
än andra. I sådana fall för avdelningen för forskningsstöd en dial0g med tillsynsmyndigheten. 
Senare i dokumentet finns förslag på rutiner kring publicering. 

2.5 Informationsplikt och krav på register och rapportering 

Till bestämmelserna hör också en informationsplikt. Om man skickar PDA som listas i giltig 
PDA-lista till någon inom eller utanför EU måste man informera mottagaren om att det som 
skickas är exportkontrollerat.2 Ange då gärna klassificeringskod. Omvänt kan man ta för vana 
att fråga om exportkontrollstatus när man tar emot avancerad utrustning, programvara eller 
teknisk information. Se vidare nedan. 

Det finns också krav på att KTH ska hålla ett centralt register över exporter av PDA, samt 
årligen deklarera försäljning av PDA. Det innebär att varje enskild anställd som exporterar PDA 
ska skicka in kopior på alla typer av leveransdokument till skolans koordinator för 
exportkontrollfrågor. Från dessa (eller kompletterad information) ska framgå beskrivning av 
exporterad PDA, kvantiteten, vem exportör respektive mottagare är, samt slutanvändare och 
slutanvändning om det är känt. Det ska också framgå om det rör sig om en försäljning. Rör 
transaktionen en försäljning behöver också försäljningsvärdet anges. I KTH:s fall kan en 
försäljning ske t.ex. genom uppdragsforskning, uppdragsutbildning eller avyttring av föråldrad 
utrustning. 

2.6 Teknik och tekniskt bistånd 

Spridning av viss typ av information kan alltså kräva tillstånd. En sådan regel kan upplevas som 
paradoxal i ljuset av akademisk frihet, men är jämförbar i sin funktion med andra 
sekretessbestämmelser. Inom forskning skyddar man också regelmässigt identiteten på 
forskningspersoner, företagshemligheter eller säkerhetsskyddad information. I fallet med 
exportkontroll kan det dock vara svårare att veta exakt vilken information som kräver tillstånd 
för att överföra till vem. 

Termerna teknik och tekniskt bistånd används för att omtala teknisk information i 
lagstiftningen. Vi kursiverar genomgående dessa termer när vi använder dem i de juridiska 
betydelserna som beskrivs här samt i avsnittet om krigsmateriel. 

                                                        
1 Rådets förordning (EG) nr 2021/821, artikel 4-6. Cyberövervakningsprodukt definieras i artikel 2.20 som en PDA 
som är särskilt konstruerad för möjliggöra dold övervakning av personer genom informations- och 
telekommunikationssystem. 
2 Rådets förordning (EG) nr 2021/821, artikel 11.9 
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2.6.1 Teknik är en typ av information 

Teknik listas i underkategorierna E i PDA-listan, enligt ovan beskrivning. Inom exportkontroll 
refererar ordet teknik till teknisk information som är så detaljerad att den direkt går att 
operationalisera till att utveckla, producera eller använda en viss PDA. Informationen måste 
alltså vara specifik för att räknas som teknik – en sprängskiss utan måttangivelser är t.ex. inte 
teknik i denna betydelse. 

Som synes innebär termerna utveckling, produktion och användning viktiga gränssättningar för 
vilken typ av information som är teknik. I detta sammanhang avser utveckling alla faser innan 
serieproduktion - från koncept till och med det sista testet i driftsmiljön. Produktion innefattar, 
utöver det uppenbara, också inspektion och kvalitetssäkring. Användning avser drift, 
installation, underhåll, reparation och liknande.  

Observera att information för användning innefattar information som bidrar till att få något att 
fungera. Den innefattar inte information som bidrar till att kunna dra nytta av något som 
fungerar. Alltså, informationen som krävs för att få en superdator i drift är teknik i denna 
betydelse. Informationen som krävs för att göra beräkningar med hjälp av en superdator är inte 
teknik bara för att det innebär att använda en superdator. 

En annan viktig gränssättning för termen teknik är att – normalt sett – enbart “erforderlig” 
information inkluderas. Det är information som är nödvändig för komma över sista tröskeln 
innan en viss PDA uppnår de i lagstiftningen specificerade egenskaperna, prestandanivåerna 
eller funktionerna. Övrig information om användning, utveckling eller tillverkning av PDA är 
oftast inte exportkontrollerad. Ett viktigt undantag från detta är information kring PDA i form 
av kärnteknik (kategori 0). All information om användning, utveckling eller tillverkning som rör 
kärnteknik (och listas i kategori o) är exportkontrollerad. 

Informationen kan ges i form av instruktioner, t.ex. inom undervisning eller genom att man för 
en kollega förklarar hur en viss typ av utrustning används. Informationen kan också ges i form 
av tekniska uppgifter, t.ex. en ritning, ett diagram eller en modell. 

2.6.2 Regleringen av teknik 

Vet man att man har exportkontrollerade saker eller programvaror i sin verksamhet så är det 
rimligt att anta att tekniken som hör till sakerna eller programvarorna också är kontrollerad. 
Även om man bara har tekniken i verksamheten och t.ex. använder den med utrustning som inte 
är exportkontrollerad så är tekniken som sådan kontrollerad. 

Grundregeln är att teknik som listas i PDA-listan inte får exporteras utan tillstånd. I vissa fall 
krävs tillstånd även om tekniken enbart överförs inom EU. Men till skillnad från export av saker 
kan teknik ibland generellt undantas från tillståndskravet. 

Ett av dessa undantag gäller grundforskning. Grundforskning definieras som ”experimentellt 
eller teoretiskt arbete för inhämtande av ny kunskap om fenomens fundamentala principer eller 
observerbara fakta och är inte direkt inriktad mot ett bestämt praktiskt syfte eller mål.”3 Det har 
av ISP tolkats som att gälla forskning som sker på teknisk mognadsgrad (TRL) 1 eller 2, vilket 
begränsar undantaget betydligt. Enligt EU-kommissionens handledning innebär TRL 1 
”Observation av grundprinciper” och TRL 2 ”Formulering av tekniskt koncept”.4 TRL 3 innebär 
å andra sidan ”Experimentellt koncepttest”.5 Övergången mellan TRL 2 och 3 torde därför 

                                                        
3 Rådets förordning (EG) nr 2021/821, bilaga I. 
4 Kommissionens rekommendation (EU) 2021/1700, Tillägg 8. 
5 Kommissionens rekommendation (EU) 2021/1700, Tillägg 8. 
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kännetecknas av att man inte längre enbart diskuterar en idé, utan också prövar den i någon 
mån.   

Att överföra eller exportera forskningsresultat som når TRL2 men inte högre behöver alltså 
aldrig exporttillstånd. Grundforskningsundantaget gäller enbart teknik och inte programvara 
eller saker. 

Ett annat undantag gäller patentansökningar. Teknik som är nödvändig att delge i en 
patentansökan får där delges även om det innebär spridning av tekniken. Det gäller dock inte 
teknik som rör kärnteknik, alltså är listad i kategori 0. 

Teknik som redan är allmänt tillgänglig undantas också från lagstiftningen. Allmänt tillgänglig 
är t.ex. en vetenskaplig artikel, olåst hemsida eller bok. Allmänt tillgängligt är däremot inte 
information från en leverantör som kontrollerar tillgängligheten för vissa grupper eller 
personer. Information som är sekretessbelagd av myndighet och företagshemligheter är andra 
exempel på information som inte räknas som allmänt tillgänglig. Information som ’läcks’ på ett 
olagligt eller avtalsvidrigt sätt är heller inte att anse som allmänt tillgänglig. Observera att göra 
teknik allmänt tillgängligt fortfarande är tillståndspliktigt (om det inte sker genom en 
patentansökan och det då inte rör kärnteknik). 

2.6.3 Tekniskt bistånd är ett sätt att överföra information i bred mening 

En bredare term är tekniskt bistånd. Utbildning inom tekniska ämnen är en typ av tekniskt 
bistånd. Termen innefattar tekniskt stöd i samband med utveckling, tillverkning, underhåll, 
reparationer, montering, rådgivning eller förmedling av sådana tjänster. Sådana aktiviteter 
anses innebära en typ av informationsöverföring som ibland kräver tillstånd. Till skillnad från 
teknik innefattar tekniskt bistånd tjänster och information gällande saker, programvara och 
teknisk information som är listad PDA såväl som olistad PDA. Termen berör alltså all teknologi.  

Transaktioner genom tekniskt bistånd kan ske på olika sätt. En form av tekniskt bistånd är att 
man delger informationen från Sverige till någon som befinner sig utanför EU t.ex. via e-post, 
distanskurs eller telefonsamtal. En annan form är att man åker utanför EU och delger 
informationen t.ex. vid en konferens eller gästföreläsning. En tredje form av tekniskt bistånd är 
att man inom EU delger informationen till en person på besök som är bosatt utanför EU. Denna 
tredje form betyder att tekniskt bistånd kan innefatta ett samtal i Sverige med en gästforskare. 
Även tekniskt bistånd som i faktisk mening sker inom Sverige innebär alltså juridiskt en export 
som kan kräva åtgärd. 

2.6.4 Reglering av tekniskt bistånd 

Tekniskt bistånd kräver åtgärd när man får skäl att misstänka att assistansen man ger  är, eller 
kan vara, avsedd för att användas för massförstörelsevapen. Samma bestämmelser blir 
tillämpliga om man får skäl att misstänka att det tekniska biståndet är, eller kan vara, avsedd 
för militär slutanvändning i ett land mot vilket ett vapenembargo gäller. 

Det kan verka som att en hög tröskel ska överskridas innan regleringen av tekniskt bistånd 
börjar gälla. Så behöver det inte vara eftersom det räcker med att det finns skäl att misstänka att 
slutanvändaren kan ha en avsikt. Beroende på vad man samarbetar om och politiska 
omständigheter, kan det räcka med att samarbetsparten befinner sig i ett kärnvapenland för att 
tröskeln ska passeras. Om ett sådant land dessutom ägnar sig åt att fusionera den civila 
industrin med den militära så sänks tröskeln för “kan-kriteriet” ytterligare. När regleringen om 
tekniskt bistånd blir tillämplig krävs att ISP informeras om planerna. Eventuellt påbörjad 
assistans avbryts omedelbart. Det tekniska biståndet får inte utföras innan ISP har tagit ett 
beslut om huruvida tillstånd krävs. Om sådant tillstånd krävs får det tekniska biståndet utföras 



 

 

 

 

 

 

 10 (21) 
 

enbart efter att tillstånd har beviljats. Observera att detta även kan gälla utbyten kring 
utbildning och forskning i Sverige.6 

Överföring eller export av teknisk information som krävs för installation, underhåll, drift eller 
reparation av PDA där exporttillstånd redan erhållits kräver i sig inget tillstånd. Ovan undantag 
för grundforskning och allmänt tillgänglig teknik gäller även tekniskt bistånd. Tekniskt bistånd 
till Australien, Kanada, Island, Japan, Norge, Nya Zeeland, Schweiz inkl. Liechtenstein, 
Storbritannien och USA kräver inget tillstånd oavsett vad den används till. 

Att förklara hur en PDA används innebär inte tekniskt bistånd, men den typen av information 
räknas ofta i sig som tillståndspliktig PDA. Tillståndspliktig PDA-teknik behöver man dock inte 
tillstånd för att sprida till andra personer inom Sverige (och oftast inte inom EU). Det är alltså 
tillåtet att förklara för besökande forskare hur man använder forskningsutrustning oavsett var 
besökaren är stadigvarande bosatt och oavsett om forskningsutrustningen är PDA. 

2.7 Särskilda bestämmelser gällande PDA-programvara 

Att göra PDA-programvara allmänt tillgängligt genom t.ex. internet är i grunden 
tillståndspliktigt. 

Undantaget gällande allmän tillgänglighet gäller även programvara men rör alltså programvara 
som redan finns allmänt tillgänglig.Till allmänt tillgänglig programvara räknas en vara som t.ex. 
säljs över disk eller är nedladdningsbar från internet. Undantaget betyder inte att PDA-
programvara kan göras allmänt tillgänglig utan tillstånd. 

Programvara för informationssäkerhet har ett särskilt undantag om det uppfyller vissa villkor. I 
praktiken betyder det att den programvara för informationssäkerhet som uppfyller villkoren får 
göras allmänt tillgängliga (gratis eller på marknaden). Dessa villkor är delvis komplicerade och 
kan läsas i EU-förordning 2021/821.7 Typiska tecken på att programvara för 
informationssäkerhet inte är PDA är att säkerhetsfunktionerna inte går att ändra på av 
snittanvändaren, att produkten är lättanvänd för en vanlig konsument, eller att den är del av en 
masskonsumtionsprodukt. 

På samma sätt som teknisk information är överföring eller export av programvara som krävs för 
installation, underhåll, drift eller reparation av PDA där exporttillstånd redan erhållits generellt 
tillåtet. Detta gäller dock inte tillståndspliktig programvara för informationssäkerhet. 

3 Lagstiftning om krigsmateriel (KM) 

Krigsmateriel regleras av lag (1992:1300) om krigsmateriel och tillhörande förordning och 
föreskrifter. Motsvarande regleringar finns även på europeisk nivå, vilka påverkar den svenska 
lagstiftningen. Även vissa FN-fördrag påverkar hanteringen av krigsmateriel. 

Tänk på att all hantering av krigsmateriel på KTH måste rapporteras till 
exportkontrollhandläggare vid avdelningen för forskningsstöd. Handläggarna kan även hjälpa 
vid t.ex. klassificering. 

3.1 Vad krigsmateriel innefattar 

Allt som används inom militär verksamhet är inte krigsmateriel. Med krigsmateriel avses saker, 
programvara och information som är utformad för militärt bruk och dessutom listas i bilagan till 

                                                        
6 Förordning (2000:1217) om kontroll av produkter med dubbla användningsområden och av tekniskt bistånd 4 d § 
7 Rådets förordning (EG) nr 2021/821, bilaga I, kategori 5, del 2 (se inledande anmärkningar). 



 

 

 

 

 

 

 11 (21) 
 

förordning (1992:1303) om krigsmateriel. Typisk krigsmateriel är Jas 39 Gripen. Då kan man 
även sluta sig till att komponenter, programvara och teknisk information som är utformade för 
Jas 39 Gripen (alltså militär användning) och finns i krigsmateriellistan är krigsmateriel. 
Produktionsutrustning som är särskilt utformad för att tillverka komponenter till Jas 39 Gripen 
(och listade) är också krigsmateriel. 

Speciellt med krigsmaterielkomponenter är att de ”smittar uppåt”. Om man fäster en sådan 
komponent på en annars civil produkt så räknas hela produkten som krigsmateriel. En vanlig 
lastbil som får en för militära ändamål särskilt tillpassad pansarfront blir därigenom 
krigsmateriel. På samma sätt kan civil programvara som används tillsammans med 
krigsmateriel resultera i att data som genereras betraktas som krigsmateriel. 

Krigsmateriel för strid (KS) kallas krigsmateriel som har en mer uppenbart förstörande verkan. 
Exempel är eldrör, ammunition, avfyrningsmekanismer och målsökningssystem. Övrig 
krigsmateriel (ÖK) är t.ex. militära skydd och förstärkningar, produktionsutrustning, 
programvara och teknisk information. Båda kategorier påverkas av samma regleringar, men det 
kan vara lättare att få tillstånd för ÖK. 

Krigsmateriellistan byggs upp av nedanstående kategorier8: 

 ML1 Eldrörsvapen med kaliber <20mm 
 ML2 Eldrörsvapen >20 mm 
 ML3 Ammunition 
 ML4 Robotar, raketer, torpeder, bomber 
 ML5 Apparater och utrustning för inriktning och styrning av KS 
 ML6 Markfordon 
 ML7 Kemiska och biologiska agens, radioaktivt material mm 
 ML8 Energetiska material 
 ML9 Krigsfartyg mm 
 ML10 Flygplan mm 
 ML11 Elektronisk utrustning och rymdfarkoster 
 ML12 Höghastighetsvapen 
 ML13 Pansar eller skyddsutrustning 
 ML14 Utbildningsmaterial 
 ML15 Bild- och motmedelsutrustning 
 ML16 Smidesstycken, gjutstycken od. 
 ML17 Övrig utrustning 
 ML18 Produktionsutrustning 
 ML19 Vapensystem med riktad energi 
 ML20 Kryogen och supraledande utrustning 
 ML21 Programvara 
 ML22 Teknik 
 NL1 Kärnladdningar och speciella delar till sådana 
 NL2 Fortifikationsanläggningar 
 NL3 Kemiska stridsmedel 

 

                                                        
8 Svensk krigsmaterielförteckning; Förordning (1992:1303) om krigsmateriel, bilaga A. 
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Krigsmateriellistan är EU-gemensam vad gäller ML-koderna, medan NL-koderna är nationella 
tillägg specifika för Sverige. Krigsmateriellistan är betydligt kortare än PDA-listan (ca 30 sidor). 
Många kategorier är en blandning av krigsmateriel för strid (KS) och övrig krigsmateriel (ÖK). 

3.2 Klassificering av krigsmateriel 

Att klassificera krigsmateriel innebär att man bedömer huruvida en produkt (sak, programvara 
eller information) räknas som krigsmateriel samt att man då också fastställer 
krigsmaterielkoden. Koden börjar med ’ML’ eller ’NL’ och specificeras med hjälp av 
krigsmateriellistan. Finns typen av produkt med på listan så är det krigsmateriel. 

Det är inte alltid så enkelt att bedöma om en produkt är med på krigsmateriellistan som i fallet 
med Jas 39 Gripen. Sättet att klassificera krigsmateriel, alltså att skilja mellan krigsmateriel och 
annan materiel, har också förändrats över tid. I mars 2021 publicerade ISP ett förtydligande om 
hur man klassificerar krigsmateriel.9 

Tidigare kännetecknades krigsmateriel alltid av att de var särskilt utformade eller modifierade 
för militära ändamål, alltså att det inte fanns civila användningsområden för produkten i fråga. 
Det kan fortfarande användas som en vägledande tumregel, men ger ingen definitiv eller 
garanterat rätt klassificering. 

Klassificering bygger numer på kvalifikationer som inleder krigsmateriellistans kategorier. En 
del av dessa inledningar innebär fortsatt att produkter i kategorin måste vara särskilt utformade 
eller modifierade för militär användning för att räknas som krigsmateriel (se t.ex. ML5). För 
andra kategorier gäller att de är särskilt utformade för andra produkter i krigsmateriellistan (se 
t.ex. ML16), vilka i sin tur kan vara särskilt utformade för militär användning. I ännu andra 
kategorier listas helt enkelt specificerade produkter som alla räknas som krigsmateriel (se t.ex. 
ML9 eller ML21). 

Bedömningen av när något är utformat eller modifierat för militär användning (något som alltså 
bara är relevant för vissa ML-kategorier) beror dels på, precis som tidigare, huruvida det finns 
civila motsvarigheter och hur dessa skiljer sig från produkten. Men bedömningen vilar på fler 
parametrar och förekomsten av civila motsvarigheter utesluter inte att det ändå kan handla om 
krigsmateriel.  

Andra parametrar är skälet till att produkten utvecklas och vem som är kravställare. Dessutom 
förväntas man titta på huruvida produktens prestanda, sammansättning eller material typiskt 
sett används för militära ändamål. 

Säg att produkten en KTH-forskare levererar är flödesdynamisk modellering (beräkningar) för 
en geometri som kan förekomma i en del av en flygplansmotor. Det i sig är inte uppenbarligen 
krigsmateriel. Om modelleringen avspeglar förhållanden som i dagsläget bara förekommer i 
militära motorer är det dock ett tydligt tecken på att produkten kan komma att behöva klassas 
som krigsmateriel. Är kravställaren ett företag känt för sina stridsflygplan så är saken avgjord. 
Men om kravställaren är ett rent civilt flygföretag som utvecklar en ny typ av civila flygplan som 
har vissa likheter med flygplan med militär prestanda, så är läget mer oklart. 

Klassificerar man något till att inte vara krigsmateriel när det faktiskt är det så kan det leda till 
betydande konsekvenser för en själv och för KTH. Levererar man något till ett företag med 
militära produkter så förutsätt att det du levererar är krigsmateriel tills att motsatsen står helt 

                                                        
9 https://isp.se/media/1486/isp-fortydligande-av-klassificeringsgrunder.pdf 
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klart. Är man osäker på om något är krigsmateriel eller om ett projekt kan resultera i 
krigsmateriel tar man hjälp av exportkontrollhandläggare vid avdelningen för forskningsstöd. 

3.3 Teknik för krigsmateriel 

Precis som inom PDA-området kan krigsmateriel komma i form av teknisk information (ML22). 
Termerna tekniskt bistånd och teknik har, i sammanhang med krigsmateriel, en något annan 
och mer sammanhållen och komplett betydelse än i lagstiftningen kring PDA. 

Tekniskt bistånd innebär ett delgivande av det som kallas teknik. Teknik är teknisk information 
(i form av tekniska uppgifter eller instruktioner) som är nödvändig för utveckling, produktion, 
drift, installation, underhåll, reparation, översyn eller renovering av krigsmateriel. Dessutom 
innefattar termen teknik teknisk information som är nödvändig för utformning och montering 
av komponenter till produkter i krigsmateriellistan. Även teknisk information nödvändig för 
drift, underhåll och reparation av kompletta produktionsanläggningar för krigsmateriel räknas i 
sig som krigsmateriel i form av tekniskt bistånd. Vad gäller produktionsanläggningar spelar det 
ingen roll huruvida komponenterna till anläggningarna står med i krigsmateriellistan. Teknik 
innefattar också några mer specialfall av information. 

Observera att nödvändighetskravet gör att mycket teknisk information som kan användas inom 
ovanstående aktiviteter faktiskt inte räknas som krigsmateriel. Delmängden information som är 
krigsmateriel kan sägas vara den information som krävs för att komma över den sista tröskeln 
innan ovanstående aktiviteter möjliggörs. 

3.4 Reglering av krigsmateriel 

Medan PDA i allmänhet kan spridas inom EU utan tillstånd, är krigsmateriel hårdare 
kontrollerat där tillstånd krävs oftare och för fler delar av verksamheten. Andra delar av 
administrationen är också mer belastande när det gäller krigsmateriel. Tillståndsplikt kan gälla 
även om man inte skickar eller sprider något från KTH och det kan även gälla när man skickar 
krigsmateriel inom Sverige. 

Skriver man avtal om att samarbeta kring gemensam utveckling av krigsmateriel med utländsk 
part kräver det tillstånd från ISP.10 Där spelar det ingen roll om KTH verkligen levererar eller på 
något sätt hanterar krigsmateriel. Tillståndet är för samarbetet och ska alltså innehas innan 
underskrift av t.ex. konsortieavtal eller finansieringsavtal. Detta gäller exempelvis för 
samarbeten inom ramen av European Defense Fund. 

Verksamhet där avsikt finns att tillhandahålla krigsmateriel till annan part måste ha 
tillhandahållandetillstånd från ISP.11 Ett tillhandahållandestillstånd ska betraktas som 
grundläggande verksamhetstillstånd att inneha för alla som hanterar krigsmateriel. Ett sådant 
krävs också även om man bara förmedlar krigsmateriel mellan två utländska parter, t.ex. i rollen 
som koordinator för ett samarbetsprojekt där andra (utländska) parter ska skicka krigsmateriel 
till varandra. Tillhandahållande av krigsmateriel i form av tekniskt bistånd (se ovan) får ges 
inom Sverige utan tillstånd. 

Tillverkning (inklusive utveckling) av krigsmateriel är tillståndspliktigt.12 Det är en av många 
anledningar till varför det är viktigt att klassificera sannolika forskningsresultat innan man 
skrider till verket. 

                                                        
10 Lagen (1992: 1300) om krigsmateriel 8 §. 
11 Lagen (1992: 1300) om krigsmateriel 4 §. 
12 Lagen (1992: 1300) om krigsmateriel 3 §. 
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Varje enskilt fall av utförsel av krigsmateriel ur Sverige kräver ett utförseltillstånd. Det krävs 
alltså utöver andra tillstånd. Det finns generella utförseltillstånd som gäller i vissa fall inom 
EES. I de fallen räcker det med att man meddelar exportkontrollhandläggare vid avdelningen 
för forskningsstöd innan man skickar produkten. För större projekt finns också smidigare 
lösningar än att söka enskilda utförseltillstånd för varje gång man t.ex. ska ha ett telefonsamtal 
om information som klassas som krigsmateriel. Kontakta exportkontrollhandläggare vid behov 
för att hitta en lösning. 

Detta innebär att innan tillstånd finns får krigsmateriel inte utvecklas på KTH:s premisser eller 
servrar. Det innebär också att personal inte får bidra till att utveckla eller tillverka krigsmateriel 
varken på KTH eller vid annan juridisk person, om inte tillstånd finns. 

Vi får heller inte utan tillstånd tillhandahålla krigsmateriel (oavsett vem som utvecklat eller 
tillverkat den) utan tillstånd. Att en KTH-forskare, inom sin tjänst på KTH, bidrar till 
krigsmateriel genom att delge teknik hos en utländsk part räknas som tillståndspliktigt tekniskt 
bistånd. Det spelar ingen roll om informationen delges i form av handgriplig hjälp eller bara 
ord, eller inom EU eller inte. Observera att tillståndspliktigt tekniskt bistånd också kan ske via 
publicering av krigsmateriel i form av teknik, oavsett om det handlar om forskning eller studier. 

Det är tillåtet att en person som har anställning på KTH utvecklar krigsmateriel om personen 
därutöver har anställning hos ett företag som har vederbörliga tillstånd för krigsmateriel, om 
utvecklingen görs hos företaget och inom den anställningen. Detta gäller också 
industridoktorander som är inskrivna hos KTH men har kvar sin anställning hos ett företag.  

Observera att det ändå inte är tillåtet att utveckla krigsmateriel på KTH:s premisser eller servrar 
eller utan tillstånd publicera krigsmateriel-teknik i sin avhandling. Det är heller inte tillåtet att 
t.ex. förvara krigsmateriel i form av teknisk information på sin dator, ta den till KTH och från 
KTH föra över krigsmateriel till annan part i utlandet (även om den andra arbetsplatsen har 
tillstånd för överföringen). 

3.5 Undantag från exportkontroll av tekniskt bistånd för krigsmateriel 

I den svenska, europeiska och internationella lagstiftningen finns ett antal undantag från 
reglerna om exportkontroll av krigsmateriel. Undantag finns för teknik eller tekniskt bistånd 
(enligt ovan definitioner) som består av grundforskning, är allmänt tillgänglig, samt som måste 
delges i patentansökningar. Se avsnittet om PDA för mer utförlig beskrivning av hur man ska 
förstå undantagen (i synnerhet hur ’grundforskning’ förstås mycket restriktivt av 
tillsynsmyndigheten). Det finns också ytterligare undantag som gäller specialfall. 

4 Sanktioner 

En sanktion instiftas när makthavare vill stoppa eller öka kontrollen av handel eller andra 
utbyten med någon part. I dag finns ett antal olika sanktioner mot personer, organisationer och 
vissa länder. Sanktioner hindrar inte alltid samarbeten, men de ställer alltid krav på försiktighet 
och noggrannhet i utformningen av samarbeten – i synnerhet som sanktioner tenderar att 
förändras ofta och på kort varsel. Samtidigt är det viktigt att lagliga samarbeten inte undviks på 
grund av oro för sanktioner. 

Sanktioner är olika i sin utformning och täcker olika områden, vissa av vilka kan vara relevanta 
för KTH. För vissa länder sanktioneras exempelvis teknik och tekniskt bistånd som kan bidra till 
att stärka möjligheterna till förtryck av den egna befolkningen. Forskningssamarbeten i vissa 
forskningsområden kan vara förbjudna i ett visst land medan forskningssamarbeten inom andra 
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områden i samma land är tillåtna. Ibland förbjuder sanktioner vissa typer av samröre. I andra 
fall krävs tillstånd för utbyten som normalt sett inte är tillståndspliktiga. 

KTH är i första hand bunden till att följa sanktioner beslutade av FN:s säkerhetsråd, EU-
sanktioner samt svenska sanktioner. I skrivande stund finns inga svenska sanktioner. FN-
sanktionerna inkluderas av EU i sina sanktioner. På EU Sanctions Map har i EU giltiga 
sanktioner gjorts sökbara. Observera att om en sanktion finns på den hemsidan, men stapeln 
Legal acts visar en tom ruta så är sanktionen inte juridiskt bindande. 

Sanktioner är oftast riktade mot vissa personer eller organisationer. Många sanktioner gäller 
enbart finansiella transaktioner till personer som är eller har varit i hög politisk ställning och 
gjort sig skyldiga till grov korruption eller annat betydande maktmissbruk. Vanligt är också att 
det är förbjudet att ha något samröre med personer som är eller har finansierat terrorister. Det 
är mycket ovanligt att personer eller institutioner som utövar akademisk verksamhet är 
sanktionerade. 

Sanktioner finns också mot länder. I skrivande stund finns mer omfattande sanktioner mot 
främst Nordkorea, Myanmar, Iran och Ryssland, vilka också kan tjäna som exempel på vad 
sanktioner mot länder kan innebära. Sanktionerna mot Nordkorea är mycket omfattande. Det är 
svårt att se möjligheter till några substantiella utbyten med nordkoreanska parter.  

Sanktionerna mot Myanmar innebär bland annat förbud att exportera PDA (inkl. tekniskt 
bistånd) där slutanvändningen eller slutanvändare är militär, samt exporter av krigsmateriel 
(inkl. tekniskt bistånd). Några statliga företag och många personer i höga militära eller politiska 
positioner har fått sina (utländska) tillgångar frysta. Förutom säkerhetsläget är det inget som 
uppenbarligen skulle hindra utbyten inom forskning och utbildning med icke-sanktionerade 
parter i Myanmar. 

Successivt mer restriktiva sanktioner infördes mot Ryssland efter invasionen av Ukraina. Även 
vissa sanktioner mot Ukraina är avsedda att drabba Ryssland. Sanktionerna är i skrivande stund 
mycket omfattande. Formaliserade utbyten med statliga organisationer i Ryssland, inklusive 
universitet, måste betraktas som för tillfället förbjudna. Krävs utbyten med ryska parter för 
verksamheten kontaktas exportkontrollhandläggare för bedömning. Det kan till exempel handla 
om mindre inköp från privata företag. Att hålla kontakt med vänner och familj i Ryssland eller 
invaderade delar av Ukraina är inte någon typ av utbyte som regleras av sanktionerna. 

Sanktionerna mot Iran innefattar förbud mot att ge tekniskt bistånd eller överföra produkter 
vad gäller viss teknik (främst flygteknik och missilteknik inkl. t.ex. materialteknik). De 
innefattar också tillståndskrav för att ge tekniskt bistånd eller överföra produkter gällande 
kärnteknik som annars inte är kontrollerade. Några tekniska och militära universitet och ett par 
personer med forskningsbakgrund (i höga positioner) har fått sina tillgångar frusna och avtal får 
i princip inte ingås med dem.  

Att sanktionerna innefattar förbud eller tillståndskrav vad gäller tekniskt bistånd komplicerar 
KTH:s verksamhet. Ett sätt att ge tekniskt bistånd är undervisning. Att undervisa studenter 
hemmahörande i vissa sanktionerade länder som tillfälligt åtnjuter campusundervisning kan 
innebära förbjuden eller tillståndspliktig tekniskt bistånd. Distansundervisning innebär 
försämrade möjligheter att veta vem som tar del av undervisningen. De som ger kurser inom 
teknikområden vars information inte fritt får spridas till vissa länder måste därför harmonisera 
antingen kursinnehållet eller antagningsvillkoren till sanktionerna. Även lämpligheten i att ge 
distanskurser inom sådana teknikområden bör övervägas. 

https://www.sanctionsmap.eu/#/main
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Lagliga samarbeten med parter i hårdare sanktionerade länder kan vara särskilt viktiga att 
faktiskt genomföra trots det mer komplicerade juridiska läget. Samarbetet med KTH kan vara 
en av få möjligheter som berörda har till substantiell kontakt med omvärlden. 

4.1 Andra länders sanktioner 

Vid internationella samarbeten kan även andra länders beslut om sanktioner bli aktuella att 
följa. Inte minst USA har sanktioner som är mer omfattande än sanktioner som är giltiga inom 
EU. Man ska också vara medveten om att USA-medborgare som befinner sig i Sverige och 
enbart agerar gentemot svenska parter enligt USA är skyldiga att följa USA:s sanktioner. 
Detsamma kan gälla den som använder teknik med ursprung i USA eller som är tillverkade på 
USA-patent. Detta kan ibland vara viktigt att ta hänsyn till för att värna om sin personal och 
sina kollegor. Ska man göra en tjänsteresa till Iran så kan det vara bättre att lämna Dell- eller 
Apple-datorn hemma. 

Sanktioner används i det så kallade ’handelskriget’ mellan USA och Kina. USA:s sanktion av 
Huawei har till någon grad påverkat KTH:s verksamhet exempelvis genom att samarbeten med 
Huawei i högre grad bedöms utifrån exportkontroll och berörd personal informeras om USA:s 
sanktioner. Kina har instiftat en lag som förbjuder bland annat aktörer i Sverige att följa USA:s 
sanktioner mot Kina. Alltså kan motsägelsefulla situationer uppkomma om man samtidigt 
samarbetar med USA-parter och kinesiska parter. I synnerhet KTH-anställda med 
medborgarskap i USA eller Kina bör betänka personliga risker innan samarbeten över 
handelskrigets gränser inleds. 

Finns funderingar kring hur sanktioner kan begränsa ett planerat samarbete eller annat utbyte 
kan man ta hjälp av exportkontrollhandläggare vid avdelningen för forskningsstöd. 

5 Exportkontrollprocessen på KTH 

Kärnan i exportkontroll är att inte sprida produkter som kan göra skada till parter som vill 
använda dem för att göra skada. För att förhindra att så sker finns olika regelverk som alla som 
exporterar eller överför produkter måste förhålla sig till. Regelverket är inte alltid anpassat efter 
alla verksamheter och för att underlätta efterlevnad föreslår vi här rutiner för exportkontroll. 
Den faktiska utformningen av rutiner får förstås anpassas till den faktiska verksamheten, men 
om inget annat sägs är syftet med rutinerna förankrade i lagstiftning och KTH:s av rektor 
beslutade styrdokument Uppgifter och beslutanderätt inom exportkontroll. 

Praktiskt börjar KTH:s exportkontrollprocess med att checklistan för exportkontroll fylls i av 
verksamhetsansvariga. Checklistan finns på KTH:s hemsida för exportkontroll och är ett verktyg 
som används för att ta reda på om exportkontroll är relevant i en verksamhet. Alternativt tar 
man direkt kontakt med exportkontrollhandläggare vid avdelningen för forskningsstöd. 

Är exportkontroll relevant meddelas det till skolans koordinator för exportkontrollfrågor. Det 
gäller även om generella tillstånd eller vissa undantag anses gälla för verksamheten. Syftet är att 
skolan ska få en samlad bild av den här typen av verksamhet. 

Ytterligare stöd fås av exportkontrollhandläggare vid avdelningen för forskningsstöd. KTH-
anställda söker tillstånd via exportkontrollhandläggare på avdelningen för forskningsstöd. Där 
kan man också få annan hjälp om exportkontroll. Miljöer där exportkontroll ofta är aktuellt får, 
men måste inte, bygga upp lokala rutiner (som i övrigt följer lag, delegationsordning etc.). 

https://intra.kth.se/polopoly_fs/1.1120588.1637159969!/Uppgifter-och-beslutanderatt-inom-exportkontroll.pdf
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5.1 Information om exportkontroll 

För att övriga rutiner ska fungera måste personal ha en grundkunskap om exportkontroll till 
den grad att varje anställd vet när mer stöd ska sökas. Exportkontrollhandläggare vid 
avdelningsstöd ska informera personal generellt via särskild hemsida på KTH:s intranät. 
Informationen på hemsidan ska kompletteras med riktade sessioner för miljöer med mycket 
exportkontrollerade produkter och/eller internationella samarbeten. Exportkontrollhandläggare 
ska anpassa informationsmaterialet efter vilken miljö som informeras. 

Miljöer i behov av information om exportkontroll kontaktar exportkontrollhandläggare vid 
avdelningen för forskningsstöd. Skolans koordinator för exportkontrollfrågor kontaktar 
exportkontrollhandläggare vid avdelningen för forskningsstöd när miljöer i behov av 
information om exportkontroll identifieras. Exportkontrollhandläggare bör på eget initiativ söka 
miljöer i behov av information om exportkontroll. 

5.2 Klassificera produkt i verksamhet 

Ett universitet är i grunden en öppen verksamhet. Grundhållningen är att kunskap, 
programvara, laboratorieutrustning, etcetera gärna ska delas. Samtidigt skapas information och 
andra produkter på KTH som tredje part kan använda för oönskade och rent av skadliga syften. 
För att kunna fortsätta vara öppna mot omvärlden måste alla anställda vara uppmärksamma på 
om produkter i verksamheter de har insyn i är exportkontrollerade. 

Att klassificera en produkt innebär att man identifierar om den är PDA eller krigsmateriel eller 
ingetdera, samt specificerar vilken sorts PDA eller krigsmateriel det handlar om. Målet är att 
hitta produktens exportkontrollkod och därmed kunna säga att den är tillståndspliktig och i så 
fall på vilket sätt eller konstatera att den är friklassad och därmed inte är tillståndspliktig. 

Har man verksamhet som innefattar tekniskt avancerade produkter som skulle kunna passa in 
under en av kategorierna som listas i PDA-listan eller KM-listan bör man bekanta sig med vilka 
produkter som listas där. Checklistan för exportkontroll innefattar instruktioner om hur man 
söker efter sin produkt i listorna där exportkontrollkoderna finns. Önskas hjälp vid 
klassificering kontaktar man exportkontrollhandläggare vid avdelningen för forskningsstöd. 
Hanterar man krigsmateriel kontaktar man alltid exportkontrollhandläggare vid avdelningen 
för forskningsstöd. 

Klassificering av produkter kan behöva göras upprepade gånger, i synnerhet inom forskning, 
eftersom nya produkter (inte minst i form av information) ständigt uppkommer i för KTH 
typiska aktiviteter. 

Om man kommer fram till att det finns exportkontrollerade produkter i verksamheten är det 
viktigt att de som hanterar produkterna känner till det så att inte oavsiktlig spridning sker. 

5.3 Skälig vaksamhet (due diligence) 

Säkerhetspolisen har konstaterat att tekniska universitet är särskilt utsatta för spioneri och 
uppskattar att Sverige därigenom förlorar miljardbelopp varje år.13 Exportkontrollerad 
information är avancerad teknik som är högintressant för främmande makt och som kan 
användas för att försämra vår eller andras nationella säkerhet eller skada och förtrycka enskilda.  

Skälig vaksamhet i verksamheter som hanterar produkter med dubbla användningsområden 
(vilket KTH gör) är praxis och underlättar betydligt efterlevnaden av exportkontroll. Därför är 

                                                        
13 Säkerhetspolisens årsbok 2020, s 23 ff. 
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det viktigt att KTH-anställda tar för vana att inte bara identifiera vilken teknik man hanterar 
inom sin verksamhet, utan också vilka man samarbetar med och vilka risker som finns för att 
oönskat läckage uppstår. Observera att skälig vaksamhet inte är detsamma som att vara 
misstänksam mot sina kollegor. 

Den som är skäligen vaksam på aspekter kring exportkontroll uppfattar och reagerar på 
varningstecken på att t.ex. en planerad leverans kan komma att hamna i orätta händer. 
Uppenbara skäl att bromsa en specifik leverans eller ett samarbete är om man får information 
om att det man levererar eller samarbetar om ska användas till massförstörelsevapen eller 
cyberövervakning med förtryckande syften. I sådana fall kontaktar man 
exportkontrollhandläggare vid avdelningen för forskningsstöd. Exportkontrollhandläggare 
undersöker sedan om tillståndskrav finns och söker i så fall tillstånd. 

EU-kommissionen tipsar om andra och mindre uppenbara varningstecken i Tillägg 3 av sin 
rekommendation 2021/1700. Gemensamma drag hos dessa varningstecken är ovanlighet, 
suddig identitet och bristande koherens. Man ska vara uppmärksam på ovanliga arrangemang, 
t.ex. ovanliga avtalsvillkor, betalningsvägar eller finansiärer. Man ska också vara noga med att 
känna dem man samarbetar med eller tar emot finansiering från. Har man svårt att via nätet 
eller på annat sätt få information om vilka som gör en invit till samarbete så är det ett skäl till att 
tacka nej. Bristande koherens kan innebära att en inbjuden forskare inte har kompetens i sitt 
påstådda forskningsområde, att produkten som beställs inte stämmer överens med vad 
mottagaren anger för slutanvändning, att en part är mer hemlighetsfull än vad som motiveras av 
verksamheten eller att en finansiär är omotiverat generös. 

Den typen av varningstecken är inte bevis och det behöver inte vara konstigt att något ovanligt 
eller inkoherent förekommer i experimentella eller intellektuella verksamheter. Men 
varningstecknen kan vara en anledning till att kontakta exportkontrollhandläggare vid 
avdelningen för forskningsstöd för vidare diskussion. 

Ibland finns skäl att även vara vaksam på individer som bjuds och i synnerhet om de får tillgång 
till känsliga forskningsmiljöer eller KTH:s system. Exportkontrollhandläggare kan då göra en 
riskbedömning vad gäller exportkontrollaspekter. 

5.4 Dissemination och undervisning 

Att publicera, undervisa, presentera på konferens och i princip alla aktiviteter som kännetecknar 
hur ett universitet gör avtryck på omvärlden innebär att sprida information till allmänheten. Det 
är också vanligt att programvara görs publik på nätet med öppen källkod.  

För KTH kan som sagt en del av den informationen vara exportkontrollerad och kräva tillstånd. 
Därför måste den som hanterar exportkontrollerade produkter i sin verksamhet klassificera 
informationen eller programvaran innan den sprids. Här är det också viktigt att undvika 
självcensur, alltså att man t.ex. undviker att publicera viktig forskning eller att ta med viktigt 
kursinnehåll trots att det skulle vara helt lagligt. 

Ett exempel på rutin när man ska publicera information i en verksamhet med PDA är (undantag 
förutsätts inte gälla): 

1. Säkerställ att informationen inte ska säkerhetsskyddas (att spridning inte innebär direkt 
hot mot Sveriges säkerhet) eller ska hanteras konfidentiellt av annan anledning. Om den 
inte är konfidentiell, fortsätt enligt nedan. 
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2. Före första inlämning granskar huvudförfattaren/-arna huruvida informationen i något 
avsnitt eller kombinerat från olika avsnitt i en publikation uppfyller alla följande villkor: 

a. Informationen är precis, alltså så detaljerad att operationalisering är direkt 
möjlig (jmfr. ritning). 

b. Informationen är nödvändig, alltså den krävs, ensam eller i kombination med 
annan information, för aktiviteter såsom användning, tillverkning eller 
utveckling av en sak eller programvara. 

c. Typen av information är listad i PDA-listan. Observera att klassificering av 
informationen inte krävs om inte kriterium a. och b. båda uppfylls. 

3. Bedöm om informationen är nödvändig i artikeln av vetenskapliga skäl. 

4. Om informationen inte är nödvändig av vetenskapliga skäl revideras berörda avsnitt så 
att åtminstone ett av ovan villkor inte längre uppfylls. Om informationen är nödvändig 
av vetenskapliga skäl finns ett antal alternativ: 

a. Publikationen görs i en sluten form som kräver att läsare identifierar sig och 
intygar efterlevnad av exportkontrollagstiftning. Det kan t.ex. göras genom att 
läsaren i egen person hämtar en papperskopia av publikationen från KTH. 
Publikationen ska då ha ett försättsblad med en om exportkontroll informerande 
text – se exempel. 

b. Exportkontrollhandläggare på RSO kontaktas som då har en dialog med ISP och 
eventuellt ansöker om tillstånd för öppen publicering. Detta är inte brukligt eller 
prövat, men eventuellt en möjlighet. 

c. Om möjligt och lämpligt publiceras informationen i form av en ansökan till ett 
patent. Observera att patentansökan då enbart får innehålla information som är 
absolut nödvändig för patentansökan. 

d. Man nöjer sig med att delge den kontrollerade informationen bakom lykta 
dörrar, t.ex. vid slutna konferenser där urvalet deltagare avspeglar 
exportkontrollbestämmelser. Försvarsorganisationer har erfarenhet av den typen 
av konferenser. 

För forskningsmiljöer där känslig teknik förekommer mer regelbundet kan ovan rutin stärkas 
genom att ansvarig forskare skriftligen intygar till prefekt att en publikation inte innehåller 
information som kräver tillstånd för att spridas. 

Denna exempelrutin bör kunna anpassas till andra fall av potentiellt global 
informationsspridning, t.ex. distansundervisning. Behöver man hjälp kan man kontakta 
exportkontrollhandläggare vid avdelningen för forskningsstöd. 

5.5 Framväxande teknologier och nya produkter 

Lagstiftningen om PDA utgår främst från nu existerande teknologiska möjligheter. Samtidigt 
kan framväxande teknologier också innefatta PDA som kan utgöra ett betydande hot utan att 
vara listade. Även inom redan etablerade teknologiområden kan nya produkter utvecklas, vars 
exportkontrollstatus är osäker. Sådana PDA kan uppkomma i KTH:s verksamhet och vara 
vetenskapligt viktiga att utveckla och forska på. 
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Om en KTH-anställd anser att en teknologi som tagits fram i verksamheten är en PDA med 
betydande riskbild, men med oklar exportkontrollstatus, så kontaktas 
exportkontrollhandläggare vid avdelningen för forskningsstöd. Exportkontrollhandläggare 
kommer sedan ha dialog med tillsynsmyndigheten om saken. Resultatet kan bli att produkten 
klassificeras av ISP. Produkten kan då friklassas eller läggas till på en nationell lista av PDA 
(som gäller i hela EU). 

5.6 Inköp 

Ny utrustning, programvara, tillhörande manualer och annan teknisk information som köps in 
till KTH kan vara exportkontrollerade. Exportkontroll gäller inte när utrustning kommer till 
KTH, men genom att kontrollera inflödet av utrustning, programvara och tillhörande manualer 
och annan teknisk information förenklar man klassificeringsprocessen, säkerhetsbedömningar 
och senare avyttringar betydligt. 

Om något är exportkontrollerat anges det ofta på leveranssedlar och liknande. Annars kan det 
t.ex. stå på leverantörens eller tillverkarens hemsida. Meddela exportkontrollhandläggare vid 
avdelningen för forskningsstöd samt exportkontrollkoordinator vid respektive skola när något 
som är exportkontrollerat köps in. 

Exportkontrollhandläggare bokför inköpet.  

5.7 Försäljning, avyttring och destruktion 

KTH säljer tjänster genom uppdragsforskning och uppdragsundervisning. När sådan försäljning 
handlar om PDA eller KM måste detta årligen inrapporteras till ISP och därför behövs ett 
centralt register över försäljningen. Som avsändare är KTH också skyldig att informera 
mottagaren om att det som skickas är exportkontrollerat. 

Detsamma gäller utrangerad utrustning som därför säljs av. Innan man säljer avancerad teknisk 
utrustning bör man överväga om den av säkerhetsskäl istället bör förstöras. 

Det innebär att den som är ansvarig för verksamheten måste säkerställa att klassificering sker av 
tjänsterna eller produkterna som säljs. Försäljningsvärdet av varje exportkontrollerad produkt 
ska anges separat på leveranssedel eller liknande. På leveranssedel eller liknande ska det tydligt 
framgå vilka produkter som är exportkontrollerade. Om det handlar om en PDA där produkten 
inte finns med i bilaga IV av EU-förordning 2022/1 kan man t.ex. skriva:  

[Product] is a dual-use product according to Regulation (EU) 2023/66. An export 
authorization will be required for temporary and permanent export to all 
destinations outside the EU. The product may be transferred within EU without 
authorization, but with this information attached. 

Om PDA som listas i bilaga IV av EU-förordning 2022/1 ska säljas till någon utanför Sverige 
krävs det exporttillstånd (alltså även för försäljningar till andra EU-länder). Även andra 
bestämmelser kan bli tillämpliga, t.ex. gällande strålskydd. Informationen till köparen kan då 
istället t.ex. vara: 

[Product] is a dual-use product according to Annex IV, Regulation (EU) 2022/1. 
An export authorization will be required for temporary and permanent export to 
all destinations outside the exporter’s country. Further regulations may apply. 

Om det inte görs automatiskt via skolans system får verksamhetsansvarig sedan skicka kopior 
på dokumentationen till skolans koordinator för exportkontrollfrågor. Koordinatorn 
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sammanställer skolans försäljning av PDA och KM under året och skickar vidare till 
exportkontrollhandläggare vid avdelningen för forskningsstöd för att återrapportering till ISP 
ska kunna ske. 

5.8 Sekretessprövning 

Offentlighetsprincipen gör att KTH som myndighet är skyldig att lämna ut sina allmänna 
handlingar till den som begär det. Samtidigt måste sekretessbelagd information maskas innan 
man lämnar ut handlingarna. Många handlingar som rör exportkontroll innehåller ofta 
sekretessbelagd information som bara ska delas med berörd personal inom KTH. 

Om personal får in en begäran om utlämning av någon handling som berör exportkontroll så 
kontaktas exportkontrollhandläggare vid avdelningen för forskningsstöd. 
Exportkontrollhandläggare kan till viss grad rådge kring sekretessprövning. För ytterligare 
rådgivning hänvisas till förvaltningsjurister vid ledningskansliet. 



KTH internt beslut med e-signatur: V-2021-0821
Slutgiltig revideringsrapport 2023-04-14

Skapad: 2023-04-04 (Centraleuropeisk sommartid)

Av: Fredrik Karlsson (fkar9@kth.se)

Status: Signerat

Transaktions-ID: CBJCHBCAABAAmuKpUDotFkTkQ4ePpF-LOHcroeUygCof

”KTH internt beslut med e-signatur: V-2021-0821” – historik
Dokumentet skapades av Fredrik Karlsson (fkar9@kth.se)
2023-04-04 - 11:37:05 GMT+2

Dokumentet skickades med e-post till Fredrik Karlsson (fkar9@kth.se) för signering
2023-04-04 - 11:37:16 GMT+2

Dokumentet har e-signerats av Fredrik Karlsson (fkar9@kth.se)
Signaturdatum: 2023-04-04 - 11:37:32 GMT+2 – Tidskälla: server

Dokumentet skickades med e-post till Annika Borgenstam (annbor@kth.se) för signering
2023-04-04 - 11:37:33 GMT+2

E-postmeddelandet har visats av Annika Borgenstam (annbor@kth.se)
2023-04-04 - 15:57:06 GMT+2

Ny dokument-URL begärd av Annika Borgenstam (annbor@kth.se)
2023-04-14 - 10:30:15 GMT+2

E-postmeddelandet har visats av Annika Borgenstam (annbor@kth.se)
2023-04-14 - 10:30:41 GMT+2

Dokumentet har e-signerats av Annika Borgenstam (annbor@kth.se)
Signaturdatum: 2023-04-14 - 11:27:31 GMT+2 – Tidskälla: server

Avtal har slutförts.
2023-04-14 - 11:27:31 GMT+2

Namn och e-postadresser anges i Acrobat Sign-tjänsten av Acrobat Sign-användare och är overifierade om inget annat meddelas.


	Beslut om KTH:s exportkontrollprogram
	Beslutet
	Ärendet

		2023-04-14T02:27:36-0700
	Agreement certified by Adobe Acrobat Sign




