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1 Inledning

Internrevisionen vid KTH bedrivs enligt internrevisionsforordningen?, Ekonomistyrningsverkets
foreskrifter och allmidnna rad samt riktlinjen for internrevisionen vid KTH2. Internrevisionen ska
granska och lamna forslag till forbattringar av processer for styrning och kontroll av KTH:s
verksamhet. Internrevisionen ska stodja KTH genom att identifiera och utviardera betydande risker
samt bidra till forbattring av riskhanteringen.

Internrevisionen ska ocksé ge rad och stod till styrelsen och rektor. Radgivningsuppdrag ska antas med
utgdngspunkt i moéjligheten att forbattra riskhanteringen, tillféra varde och forbéattra myndighetens
verksambhet.

2 Riskbedémning

Internrevisionen ska utifrdn en bedémning av verksamhetens risker granska om den interna
styrningen och kontrollen ar utformad sa att KTH med rimlig sakerhet uppnér en effektiv verksamhet,
foljer lagar och forordningar och lamnar tillforlitlig redovisning och rapportering om verksamheten.

Riskbedémningen utgar ifrdn de méal som finns for verksamheten och utgar fran den riskanalys som
KTH genomfor bade pa 6vergripande niva och pa skolniva. Internrevisionens riskanalys bygger pa en
kontinuerlig omvarldsbevakning, iakttagelser i genomforda granskningar samt ett intensifierat arbete
med riskanalysen i samband med utformande av revisionsplanen. I detta arbete genomf6r
internrevisionen intervjuer med foretradare for ledningen och skolorna samt nyckelpersoner vid
verksamhetsstodet. Risker har dven diskuterats med andra enheter som har en kontrollerande roll
inom KTH for att undvika dubbelarbete. Dartill sker ett utbyte av erfarenheter med internrevisorer pa
andra universitet och hogskolor.

Utifrén var bedomning av riskomraden kan vi konstatera att KTH har initierat ett arbete inom flera av
de omréden som vi bedomer foranleder en hog risk, sésom informationssikerhet och 6vergripande
sikerhet. D4 atgarder har paborjats inom dessa omradden kommer internrevisionen att f6lja det arbetet
under aret. Vi kommer dven lagga sarskilt fokus att f6lja arbetet med samgaendet av
verksamhetsstodet, lokalforsorjning och arbetet med en ny fakultetsorganisation.

3 Prioriterade granskningsatgarder

Nedan listas de granskningsinsatser som internrevisionen bedomer bor prioriteras under 2024. En
oversiktlig planering utifran prioriterade granskningsomraden finns i bilaga 1.

3.1 Granskning av riskhantering och riskanalys

I februari 2023 beslutades i internrevisionens revisionsplan att en granskning avseende riskhantering
och riskanalys skulle paborjas hosten 2023 for att fardigstillas under viren 2024. Internrevisionen
avser saledes att fullflja arbetet med den paborjade granskningen som beslutat.

Granskningen syftar till att verifiera om KTH fullf6ljer férordningen om intern styrning och kontroll.
Forordningen anger att KTH ska gora en riskanalys i syfte att identifiera omstindigheter som utgor en
vasentlig risk for att myndigheten inte kan fullgora sina uppgifter, uppna verksamhetens mél och
uppfylla kraven i myndighetsforordningen. Dartill ar det viktigt med en strategisk riskhantering for

t Internrevisionsforordningen 2006:1228.
2 Universitetsstyrelsens riktlinje fér internrevision V-2020-0105.
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organisationens formaga att hantera osédkerheter. En andamélsenlig riskhantering boér kunna svara pa
fragor vilka som ar organisationens storsta risker, vilka dtgarder som ska vidtas for att hantera
identifierade risker och om relevanta dtgiarder har vidtagits. KTH beskriver sin process for
riskhantering i en riktlinje frdn 2008. Processen for riskhantering vid KTH har utvecklats sedan dess
samtidigt som omvarldsrisker forandrats. Internrevisionen avser att foredra granskningens resultat for
universitetsstyrelsen under véren 2024.

3.2 Granskning av diarieféring och arkivering

Att diarieforing och arkivering fungerar vil dr viktigt for KTH av flera skil. Lagkrav gor att vi bland
annat méste kunna bevara och tillgédngliggora viss information 6ver tid. Darutover hjalper en effektiv
diarieforing myndigheten att hitta och anvénda tidigare information. KTH maste ocksd kunna styrka
sina beslut med dokumentation och en bra arkivering séakerstiller att n6dviandig information finns
tillganglig vid behov. Brister i diarieféring och arkivering medfor saledes flera risker som brist pa
transparens, forlorad information och i virsta fall till rattsliga konsekvenser. Internrevisionens tidigare
granskningar och resultatet vid Riksarkivets tillsynsbesok antyder att det finns brister i KTH:s
diarieforing och arkivering. Risker inom omradets har ocksa lyfts fram av nyckelpersoner i samband
med internrevisionens riskanalysarbete. Internrevisionen foreslar siledes en granskning inom omradet
diarieforing och arkivering. Granskningen planeras att foredras for universitetsstyrelsen under hosten
2024.

3.3 Hantering uthyrning av lokaler

I samband med att internrevisionen granskade hantering av inpassering 2022 sag vi ocksa vissa brister
avseende uthyrning av lokaler i andra hand. I vart riskanalysarbete har ocksa fragan om
andrahandsuthyrning kommit upp i samtal med nyckelpersoner. Dels utifran att KTH troligen kommer
fa overkapacitet av lokaler i samband med att det ekonomiska laget framtvingar en fértitning av
arbetsplatser, dels utifrdn att man upplever att det finns brister i hanteringen av den uthyrning som
gors idag. Internrevisionen foreslar saledes en granskning av hanteringen av uthyrning av lokaler.
Granskningen planeras att foredras for universitetsstyrelsen under hosten 2024.

3.4 Hanteringen av exportkontroll

Vid KTH bedrivs forskning som kan ha saval civil som militar anvindning. Darfér behover KTH
hantera fragor som ror export av kontrollerad teknik och kunskap och att detta sker i enlighet med
gillande regelverk. Varje anstilld som ar ansvarig for en verksamhet ar ocksa ansvarig for att
Kklassificera produkter, programvara och teknisk information i den verksamheten som denne ansvarar
for. Dessutom finns ett ansvar att bedoma risker i verksamheten kopplade till exportkontroll. Den
enskilda forskaren och forskargrupper har siledes ett stort ansvar, men dven de funktioner vid KTH
som ar satta att stodja verksamheten med dessa fragor. Att inte ha en fungerande exportkontroll ar
forenat med stora risker och internrevisionen foreslar en granskning av KTH:s hantering av
exportkontroll. Granskningen planeras att foredras for universitetsstyrelsen under hosten 2024.

3.5 Nyttjande och hantering av representation, intern och extern

Internrevisionen har tidigare regelbundet granskat KTH:s hantering av intern och extern
representation. Senast internrevisionen gjorde en sddan granskning var 2020. Var bedomning ar att
hanteringen och férekomsten av intern och representation aterigen bor granskas under 2024. Vi
foreslar att en granskning sker under hosten 2024 med féredragning for universitetsstyrelsen i februari
2025.
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3.6 Nyttjande av konsulter

I rektors beslut om handlingsplan for utveckling av verksamhetsstodet som fattades under varen 2023,
finns ett uppdrag att vidta atgirder for att gora besparingar om 50 mnkr ir 2024. Besparingen ingér i
arbetet med utveckling av verksamhetsstodet med hog kvalitet och kostnadseffektivitet. I detta arbete
ingar att minska sarbarheten i beroendet till personer och funktioner. I handlingsplanen slas fast att
ledare pa alla nivaer inom verksamhetsstodet behover ta ansvar for kostnadseffektiviseringen. Detta
innebar ocksa att KTH bor strava mot att inte vara beroende av externa konsulter. Vi foreslar siledes en
granskning av KTH:s och i synnerhet verksamhetsstodets, anvindning av konsulter och utveckling av
detsamma. Vi bedomer att arbetet med en sddan granskning kan paborjas under senare delen av
hosten 2024 och foredras for universitetsstyrelsen under 2025.

4 Ovriga aktiviteter

4.1 Uppfoljning av tidigare granskningar

Internrevisionen ska enligt forordningskrav f6lja upp tidigare genomférda granskningar. Flera tidigare
granskningar ryms inom omrédet sdkerhet sisom exempelvis IT- och informationssikerhet,
behorighetshantering och krishantering. Internrevisionen bedémer att ett sarskilt fokus bor ldggas pa
att f6lja upp KTH:s arbete inom dessa omréaden.

4.2 Internrevisionens riskanalys

Internrevisionen genomfor varje ar en riskanalys. Riskanalysen sker dels kontinuerligt genom den
vardagliga kontakten med verksamheten, dels genom en intensifierad analys i arbetet med kommande
ars revisionsplan. Analysen omfattar savil dokumentstudier som intervjuer. Riskanalysen ligger till
grund for kommande ars planering och prioritering av revisionsinsatser.

Vi bedomer att internrevisionen under 2024 bor gora en fordjupning av riskanalysen avseende KTH:s
ekonomiska resultat.

4.3 Ad hoc-insatser och odvrig radgivning

Internrevisionen bistar KTH:s ledning med rad och stod. Internrevisionen har tidigare &r varit och
kommer att fortsétta att vara rddgivande i arbetet med riskanalyser och intern styrning och kontroll.
Internrevisionen kommer dven i andra fragor agera att stodja ledningens arbete under aret.

Ad hoc-insatser pa ledningens uppdrag eller pa eget initiativ samt eventuella insatser som
Riksrevisionens revision av KTH:s arsredovisning kan ge anledning till, bedoms liksom tidigare ar
kriva en del insatser. Dartill kommer internrevisionen som nimnt, under aret att f6lja KTH:s arbete
med utveckling av sdkerhetsorganisationen inklusive informationssiakerhet, verksamhetsstodets
samgaende och det arbete som KTH nu genomfor avseende lokalforsorjning och en ny
fakultetsorganisation.

4.4 Kompetensutveckling och utveckling av internrevisionen

Enligt forordningen om internrevision ska funktionen utvirderas vart femte ar for att sdkerstilla att
internrevisionsforordningen och internationella revisionsstandards foljs. Senast internrevisionen vid
KTH genomforde en sddan utviardering var 2019 och séledes ska internrevisionen genomfora en
fornyad sddan 2024. Utvarderingen kommer ske av konsulter.

Internrevisionen kommer under aret att delta i utbildning och seminarier. Dartill planerar
internrevisionen att vara fortsatt aktiva i det nordiska natverket for internrevisorer vid universitet och
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hogskolor samt natverket for internrevisorer inom statsférvaltningen. Tva av internrevisorerna
kommer som en del i den fortsatta kompetensutvecklingen att ta del av det certifieringsprogram som
ska leda till en examen som certifierad internrevisor. For 2024 ar planen att det tredje provet (av tre)
ska fardigstallas.

Internrevisionen planerar att under 2024 medverka i KTH-interna informationsméten,
ledningsgruppsméten etc. Detta ar ett viktigt led i internrevisionens arbete for att informera om

resultat av vara granskningar och om kommande granskningsinsatser. Det ar ocksa ett led i att
medverka till kompetensh6jning och forstéelse for den interna kontrollens betydelse for verksamheten.

5 Resurser

Internrevisionen kommer under 2024 att besté av en anstélld internrevisionschef och tvé anstéllda
internrevisorer.
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Bilaga 1

Oversiktlig planering for internrevisionens arbete 2024

Januari
Universitetsstyrelseméte
Granskning hantering risker
Granskning diarie/arkiv Uppstart

Granskning uthyrning av lokaler  Uppstart
Granskning exportkontroll

Granskning representation

F6 i andning av

Extern utvardering

Planering internrevision 2024

Februari Mars April Maj Juni
2024-02-20 2022-04-18 2024-06-05
Rapportering US
Uppstart
Uppstart avrop

Loépande arbete under aret:

Juli

Augusti

September Oktober November
2024-09-26 2024-11-21
Rapportering US
Rapportering US
Rapportering US
Uppstart
Uppstart

December

Februari
2025-02-xx

Januari

Rapportering US
Ev rapportering US
Rapportering US

Uppfdljning tidigare

Overgripande ri y

Ad hoc/ ligh

Radgining

Handlingartill rektors
beslutsméte 30/1.
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Handlingar till rektors
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