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KTH:s riskanalys 2023 - intern
styrning och kontroll

Inledning

I rapporten redovisas resultatet av ledningens riskanalys 2023. I rapporten beskrivs dven forordningar
och beslut som formar den process for intern styrning och kontroll som statliga myndigheter och
universitet ska svara for och som riskanalysen ar en del av.

Rapporteringen ar indelad i dtta omraden for strategiska fragor och risker i forhéllande till KTH:s nya
vision och maél for 2024-2028 och for universitetets uppdrag och ataganden generellt. For varje omrade
finns en kontext om faktorer som kan péverka extern och intern styrning, risker och mojligheter.

Rapporten ingir som ett kompletterande underlag for universitetsstyrelsens bedomning av huruvida

den interna styrningen och kontrollen har varit betryggande under 2023. Bedomningen gors i samband
med arsredovisningen.
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Intern styrning och kontroll

Forordningen (2007:603) om intern styrning och kontroll (FISK) anger att det ska finnas en process
for intern styrning och kontroll som ska sikerstélla att statliga myndigheter med rimlig sdkerhet fullgor
sina uppgifter, uppnéar verksamhetens mél och uppfyller kraven i 3 § myndighetsférordningen
(2007:515). De sa kallade myndighetskraven innebér att verksamheten ska bedrivas

e pa ett effektivt sitt,
e enligt gillande ritt och de forpliktelser som foljer av Sveriges medlemskap i EU,
e si att myndigheten hushallar val med statens medel,

e och s att verksamheten redovisas pa ett tillforlitligt och rattvisande sitt.

Ansvar och uppgifter inom intern styrning och kontroll

Av FISK och av 2 kap. 2 § hogskoleférordningen (1993:100) framgar att styrelsen ska sdkerstalla att det
finns en intern styrning och kontroll som fungerar pé ett betryggande sitt, och att det finns en god
intern miljo som skapar forutsiattningar for en vil fungerande process for intern styrning och kontroll.
Styrelsen ska i anslutning till underskriften i arsredovisningen lamna en bedémning av om den interna
styrningen och kontrollen har varit betryggande. Fran verksamhetsaret 2024 giller ocksa att man
ldmna en redovisning av vad som legat till grund fér bedémningen. *

Den interna styrningen i form av ansvarsfordelning och mandat framgar av arbets- och
delegationsordningar. For tillampning av olika krav som f6ljer av KTH:s roll som myndighet och
universitet finns interna regelverk och riktlinjer.

Ansvaret for intern styrning och kontroll dr integrerat med ansvaret for budget, verksamhetsplanering
och uppfdljning. Enligt KTH:s arbetsordning ansvarar rektor infor styrelsen for att det finns en process
for intern styrning och kontroll och att den interna styrningen och kontrollen systematiskt och
regelbundet f6ljs upp och bedoms. Enligt KTH:s delegationsordning ansvarar universitetsdirektoren
for att det finns en val fungerande process for intern styrning och kontroll inom verksamhetsstodet.
Skolchefen ansvarar for att det finns en vil fungerande process for intern styrning och kontroll inom
skolans verksamhet.

Under 2024 kan det finnas anledning for styrelsen att ange riktlinjer for arbetet med intern styrning
och kontroll samt riskanalys pa motsvarande séatt som forekommer vid flera universitet. De riktlinjer
som beslutades for KTH 2008 ir inte langre aktuella och tillimpbara.

Riskanalys —identifiera, vardera och hantera risker

Enligt FISK ska en riskanalys goras i syfte att identifiera omstédndigheter som utgér en visentlig risk for
att myndigheten inte kan fullgora sina uppgifter, uppné verksamhetens mél och uppfylla kraven pa
effektivitet och rattssiakerhet. Riskanalysen och de atgiarder som vidtas med anledning av analysen ska
dokumenteras i den utstrickning som dr nédviandig for myndighetens uppfoljning och bedémning av
om den interna styrningen och kontrollen ar betryggande. Riskanalysen ska vara uppdaterad for att
sdkerstilla att den omfattar aktuella omsténdigheter som utgor en visentlig risk.

KTH foljer en grundmodell for riskanalys med riskidentifiering, riskvdardering och riskhantering, som
utgér fran Ekonomistyrningsverkets (ESV) foreskrifter, allménna rad och information. KTH:s
riskhanteringen ar integrerad i beslut och proaktiva insatser for verksamheten som direkt eller indirekt

t Forordningen (2000:605) om &rsredovisning om arsredovisning och budgetunderlag, ESV
foreskrifter och allménna rad, ESVFA 2023:6.
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dven motverkar risker och negativa konsekvenser. Ansvaret for att folja upp genomforande och effekter
av beslut och atgarder, och darmed dven riskhantering, féljer med verksamhetsansvar i 6vrigt.

KTH:s riskanalys 2023 har utgéitt fran en 6vergripande bedomning av vilka faktorer som kan fa en
storre inverkan for verksamheten kommande &r i forhéllande till KTH:s mal, uppdrag och strategier for
perioden 2024-2028. KTH har under 2023 fétt en ny styrelse och leds av en ny rektor med en
forandrad ledningsstruktur, vilket ocksa har lett till nya inriktningsbeslut och prioriteringar.

Riskanalysen ir indelad i dtta omrdden med strategiska fragor for vilka dven kan finnas risker.
Identifierade och viarderade risker redovisas per omréde i rapporten. For varje omride onimnds
interna eller externa beslut och omstindigheter som styr eller pdverkar verksamheten, vilket dven kan
innebéra riskhantering.

KTH-gemensam riskanalys har genomforts med rektors utékade ledningsgrupp. Det har resulterat i
totalt 29 risker, varav 16 nya. Tolv risker, varav sex nya, som viarderats som visentliga har rapporterats
i KTH:s arsredovisning till regeringen.

Nivaer Virde* Antal Omrade Antal
intervall Intern styrning och organisation 1
Hogstaniva  12-16 1 Finansiering och ekonomi i balans 4
Hogre nivda  9-11,9 11 Campus, lokaler och infrastrukturer 3
Medelnivd  6-8,9 17 Kompetensforsorjning och arbetsmiljo 7
Totalt 29 Forskning — inriktning och kvalitet 3
Utbildning — utbud och kvalitet 3
* Varde 9 — 16 = visentliga risker Stodverksamhet — nytta och kvalitet 4
Virde < 6 beaktas inte/utgar (ej risk) Sakerhet, dataskydd och krisberedskap 4

Foérebygga korruption och oegentligheter

Processen enligt FISK ska forebygga att verksamheten utsétts for korruption, otillborlig paverkan,
bedrigeri och andra oegentligheter. Exempel pa riskomraden ar rekrytering, upphandling och inkép,
ut- och inbetalningar, informationshantering och forskningsverksamhet. KTH forebygger med
information och utbildning, och har en planerad &tgird for att infora ett samordnande stod for
hantering av korruption och oegentligheter fran 2024.

Statskontoret har i december ldmnat en slutrapport for ett trearigt regeringsuppdrag om att frimja
myndigheternas arbete mot korruption, med forslag pa hur regeringen kan stirka myndigheternas
arbete.

Ovriga risk- och sarbarhetsanalyser

Utover FISK finns ett antal lagar och forordningar som stéller krav pa att analysera risker for inom t.ex.
arbetsmiljo, kompetensforsorjning, miljoledning, internrevision, sikra betalningar, anslagsprognos,
risk for skada och forlust, sikerhetsskydd och krisberedskap.2 Det aterstar for KTH att infora
aterkommande risk- och sarbarhetsanalyser. Den 6vergripande riskanalys som gors inom KTH:s
miljoledningssystem dr samordnad med riskanalysen enligt FISK.

2

arbetsmiljolagen (1977:1160)
anslagsforordning (2011:223)
internrevisionsforordning (2006:1228)
forordning (1995:1300) om statliga myndigheters riskhantering
forordning (2009:907) om miljoledning i statliga myndigheter
forordning (2011:211) om utlaning och garantier
sakerhetsskyddsforordning (2018:658)
férordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder vid hojd beredskap
forordning (2017:170) om statliga myndighetens betalningar och medelsférvaltning
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Intern styrning och organisation
- Virde
Risk for / att .... 2023
parallella férandringar och reformer kan medféra instabilitet och fa oférutsedda konsekvenser NY 8,1

For omréadet finns en ny risk som har varderats till medelniva. Tre tidigare risker hamnade under
gransvirdet 6, och har darmed utgétt. De tre gillde den interna miljon, for ledarskap, efterlevnad och
beslutsprocesser — for vilka man uppenbarligen bedomer att forutsdttningarna har forandrats i ratt
riktning.

Under 2023 har inforts en ny ledningsstruktur med delvis fordndrade processer for strategisk
planering och uppfoljning. Det har ocksa lett till beslut av styrelsen med inverkan pa styrning och
organisering kommande ar; en ny vision med mal for 2024-2028, inférande av fakultetsnamnder vid
skolorna samt beslutet omlokalisering av verksamheter i Kista och Sodertilje.

Kvalitetssystemet, som driver flera processer inom karnverksamheten, ar under omstopning. Frén
2024 giller nya former for systematiskt kvalitetsarbete inom utbildning vid KTH, med en ny riktlinje
som tagits fram av fakultetsradet och kvalitetssamordnare. UKA kommer under 2024 ge forslag pa hur
det nationella kvalitetssdkringssystemet kan utvecklas for att ytterligare stdarka kvalitet och frimja
excellens inom svensk hégre utbildning.

Fran 2023 ar verksamhetsstodet samlat i en gemensam organisation med sakavdelningar och
avdelningar for skolornas verksamhetsstod, i linje fran universitetsdirektoren till avdelningschefer. En
ny sdkerhetsavdelning dr under uppbyggnad under ledning av en sidkerhetschef tillika
sdkerhetsskyddschef.

Portfoljstyrningen for utveckling av IT-verksamheten med delportfoljer for utbildning, forskning och
administration som inférdes 2022 utvecklas vidare.

KTH:s verksamhet har ett miljoledningssystem, i enlighet med férordningen om miljéledning
(2009:907) i statliga myndigheter, inom vilket genomférs arliga intern och externa miljorevisioner.
KTH:s miljoledningssystem ar miljocertifierat enligt den internationella miljoledningsstandarden ISO
14001.

En fornyad debatt om akademisk frihet har foranlett att Sveriges universitets och hégskoleférbund
(SUHF), Sverige universitetslararforbund (SULF) och Sveriges forenade studentkérer (SFS) gjort ett
gemensamt uttalande for grundlagsskydd av hogre utbildning och larosiatenas autonomi. KTH och
andra lirositen har besvarat en remiss frin UKA om hur man virnar den akademiska friheten.
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Finansiering och ekonomi i balans

Virde

Risk for / att .... 2023

det saknas basfinansiering for fasta tjanster for undervisning och forskning

hogt beroende av stora privata forskningsfinansiarer inom vissa omraden under ldngre perioder 10,5

obalans mellan anslagsfinansierad forskning och externfinansierad forskning med krav pa samfinansiering

. 10,2
ny formulering

outvecklad ekonomi- och verksamhetsstyrning forsvarar hantering av resursférdelning, myndighetskapital

o . 8,7
och ett hallbart resursnyttjande NY

Tre tidigare risker om finansiering har fatt férhojda riskvarden och en har hamnat pa den hogsta nivan.
En ny risk som hamnar strax under den hégre nivan visar pa svarigheter att i praktiken styra ekonomi
och resurser. Under aret har frigor om ekonomi i balans och resursfordelningsmodeller hamnat i
fokus.

Inom ekonomiomréadet finns generellt ocksa en riskbild i form av risk for utbetalningsbedrigerier,
forskingring, penningtviatt m.m. Riskerna motverkas genom kontroller till exempel vid in- och
utbetalningar och kontroller vid inkép och upphandling.

Styrelsen har beslutat om en ny resursférdelningsmodell f6r utbildning pa grundniva och avancerad
niva inom KTH. Denna férandring, som kan f6ljas av fler framdver, ar ett resultat av en omfattande
oversyn av KTH:s resursfordelningsmodell under ledning av en sérskild utredare. Fran 2024 bereds
prioritering av samfinansiering mellan satsningar som beviljats extern finansiering genom en av rektor
nyinrittad beredning for forskningssatsningar.

Rektor har beslutat om tgirder for en ekonomi i balans, samt om verksamhetsplan for
resursfordelning 2024 och interna takbelopp som utgér fran skolornas dimensionering av utbildningen
for kommande &r. Underskottet har minskat nagot under 2023 med lagre personal- och lokalkostnader.

KTH har ett pdgaende internt projekt for att inféorande av ett systemstod for verksamhetsplanering och
ekonomistyrning, som syftar till att underlétta for och stédja ledningen och verksamheten att utféra
sina uppdrag och na sina mal.

Regeringen har i budgetpropositionen for 2024 foreslagit en hojd erséttningsniva en héjning av
ersiattningsbeloppen for utbildningar inom naturvetenskap och teknik.

Utredningen f6r en ny myndighetsstruktur for finansiering av forskning och innovation har foreslagit i
sitt slutbetdnkande att tre nya myndigheter inrattas: Vetenskapsmyndigheten, Myndigheten for
strategisk forskning och Innovationsmyndigheten. Samtidigt foreslar den att de nuvarande
myndigheterna Formas, Forte, Vetenskapsradet och Vinnova avvecklas och att den externa
forskningsfinansieringen vid Energimyndigheten upphor.
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Campus, lokaler och infrastrukturer
- Varde
Risk for / att .... 2023
prioritering av larandemiljoer uteblir p.g.a besparingar NY 9,9
omlokalisering for att minska kostnader pa sikt medfor kritik, oro och konflikter NY 6,2
det saknas langsiktig och strategisk hantering av forskningsinfrastrukturer NY (aterkommit) 6,2

Utvecklingen av larandemiljoer ar prioriterad enligt principer och programmet for Framtidens
utbildning. Det finns en risk pd hogre niva att besparingar hindrar denna utveckling. Den hogst
varderade risken frdn 2022 om ldg egenkontroll av lokalkostnader har utgatt som en konsekvens av det
inriktningsbeslut som tagits att avveckla lokaler och flytta vissa verksamheter fran Kista till KTH
campus och Sodertélje till Flemingsberg. En ny risk har identifierats for att beslutet kritiseras.
Hanteringen av forskningsinfrastrukturer har fatt ett 14gt riskvarde.

KTH har i inspelet till forskningsproposition foreslagit att vinsten fréan Akademiska hus &terfors till
larosatenas kiarnverksamhet, och att Akademisk hus far ett samhillsuppdrag som motverkar
marknadshyressattning.

Forskningsinfrastrukturer som KTH nyttjar och/eller medverkar till nationellt och internationellt tas
aterkommande upp i KTH:s budgetunderlag och i arets inspel till forskningspropositionen. Till dessa
hor dven SciLifeLab, for vilket KTH efterlyser en 6kad langsiktig finansiering.

Nationellt centrum for livsvetenskaplig forskning (SciLifeLab)

En beskrivning av forutsdttningar och risker for SciLifeLab — och utifran KTH:s perspektiv — har,
liksom foregaende ar, inhamtats fran SciLifeLab:s verksamhetsstod.

SciLifeLab ar ett nationellt centrum for molekylira biovetenskaper vid KTH. Centrumet leds av en
styrelse3 och drivs av KTH, Karolinska Institutet (KI), Stockholms universitet och Uppsala universitet
enligt en fyrpartséverenskommelse mellan larosiatena. For Campus Solna finns en
trepartsoverenskommelse mellan KTH, Karolinska Institutet och Stockholms universitet. Nya
overenskommelser giller fran 2022, da ocksé togs beslut om en ny arbetsordning for SciLifeLab.
Styrelsen for SciLifeLab utarbetar forslag till budgetunderlag och &rsrapport som beslutas av styrelsen
for KTH.

Rektorerna for de fyra grundande universiteten tréaffas en gang i kvartalet tillsammans med den
nationella ledningen for SciLifeLab. Universitetsdirektérerna fran de fyra grundande universiteten
traffas regelbundet kring operativa fragor.

De legala forutsattningarna innebar att SciLifeLab inte kan ingé som egen part i samarbeten eller
uppritta kontrakt. Det medfor svarigheter men ar samtidigt den konstruktion som regeringen har valt
och som mojliggor for KTH och Gvriga larosaten att ingd i och leda verksamheten tillsammans. Det
foreligger en 6vergripande risk for att SciLifeLab, som ett samarbete mellan flera ldroséten, inte kan
mota forvantningarna pa den nationella infrastrukturens roll for den livsvetenskapliga sektorn.

3 Forordning 2013:118 om Nationellt centrum for livsvetenskaplig forskning.
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Under 2023 har verksamheten inom ett av Knut och Alice Wallenbergs Stiftelse finansierat tolvérigt
forskningsprogram fér Data-Driven Life Science (DDLS) utvecklats. For KTH och andra parter innebéar
det att konkurrensen om de mest meriterade forskarna ytterligare 6kar och att det kan uppsta
kompetensbrist.

Under 2023 har risken for brist pa lokaler och behov av 6kad kapacitet for verksamheten
uppmarksammats. Brist pa lokaler kan leda till simre forutsattningar for nyrekryterade
forskargrupper, missndje och i férlangningen en risk for sinkt attraktivitet for dessa grupper. 2023
beslutades om ett projektdirektiv i syfte att utreda mojligheten att KTH tar 6ver vissa hyresavtal med
Akademiska hus fran KI, och mojlighet att forhyra ytterligare hus p4 Campus Solna.

Internrevisionen vid KTH har granskat KTH:s avtals- och avgiftshantering for verksamhet inom
SciLifeLab. Det har foranlett dtgdrder som innebir att de fyra universiteten gemensamt utreder vilken
regeltillampning som giller for statsstod och konkurrenslagstiftning. Det géller dven behandlingen av
personuppgifter och personuppgiftsansvaret mellan universiteten. KTH ska kontrollera hur de
avgiftsbelagda tjansterna som KTH utfor inom SciLifeLab hanteras. Verksamhetsstddet for avtals- och
aavgiftshantering ska forstarkas. SciLifeLab har under 2023 publicerat en Code of Conduct.

En utredning om verksamhetsstodet for SciLifeLab har inletts 2023 med extern utredare for att
tydliggora roller, uppdrag, beslutsmandat och ansvarsférdelning med syftet att minska risken och
sarbarheten for verksamheten.

En utokad samordning av IT inom SciLifeLab har minskat risken for parallella system och mojliggor ett
helhetsgrepp for IT-16sningar. En omfattande och datatung verksamhet som SciLifeLab forutsitter
robusta system for hantering och lagring av data, samt tydliga processer for riskanalys och
incidenthantering. Ett projekt for incidenthantering och kommunikation pégar.
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Kompetensforsorjning och arbetsmiljo

- Varde
Risk for / att .... 2023
utokade uppdrag och uppgifter orsakar 6verbelastning och stress, sarskilt vad géller larare och 106
doktorander !
bast meriterade larare och forskare inte kan rekryteras eller behallas, sarskilt nar det géller kvinnor och 91
inom spetsforskning !
arbetssatt och strukturer utgor hinder for kvinnors meritering och ledarskap 8,1
utmaningar med obalanserad sammansattning av forskare, fakultet och adjunkter NY 7,6
arbetsmiljoproblem vid omorganisering och férandringar NY 7,5
JML-arbete nedprioriteras och forsvagas NY 7,3
otillrdckligt arbets- och studiemiljéarbete — psykosocial och fysisk arbetsmiljé/labbmiljoer 7
ny formulering

Risken for 6verbelastning ligger kvar pa den hogre nivan. Ytterligare fyra risker handlar om
arbetsmiljo, arbetssitt och JML-arbete. Risken for att inte fa den bésta fakulteten har hojts, och en
utmaning géillande sammanséttningen av personal har tillkommit. Av de &tta omradena i denna
rapport har detta flest risker, men flertalet 4r pa medelniva.

Arbetstagarorganisationerna framhaéller att den sammantagna riskbilden avser flera grundlaggande
forutsattningar for att bedriva hégkvalitativ utbildning och forskning pa det siatt som KTH avser. Det
pakallar ett aktivt ledarskap och gemensamt arbete for att uppna en stabil, vilfungerande verksamhet
och intern miljo.

KTH har tillsammans med arbetstagarorganisationerna infort en universitetsévergripande anonym
medarbetarundersokning med syftet att underséka arbetsmiljon. Enkaten gors kvartalsvis och
resultatet ska presenteras av chefen for arbetsgruppen, for att besluta om prioriterade omraden och
atgarder.

Internrevisionen har granskat bade rekrytering och aspekter pa fysisk arbetsmiljo — d& gillande
hantering av anmilningar och hot och vald. Styrelsens beslutade atgiarder inom rekrytering beror i
forsta hand administrativ personal — dit dven forskare och forskningsingenjorer hor, men tar dven upp
forskarstuderande. Inférandet av en handlaggningsordning 2023 for drende om indragning av
handledning och andra resurser kan bidra till rattssakerhet och klargora vissa villkor for forskarstudier.

Inom arbetsmiljoarbetet ska atgarder vidtas for att fullfélja tilldelningen av arbetsmiljo- och
studieansvar inom hela organisationen. Den nya sidkerhetsavdelningen tar 6ver uppgifter for den
fysiska arbetsmiljon.

Kompetensforsorjning i bred mening, att rekrytera, behalla och avveckla kompetens och personal
kommer paverka ménga processer och olika personalkategorier, bdde vad géller behov, resurser och
regelverk. Det Gvergripande regelverket utgors av KTH:s anstéllningsordning, som styrelsen beslutar
om, och en riktlinje fér anstillningsordningen. KTH ar anslutet till den europeiska stadgan EU Charter
& Code for Researchers. Stadgan omfattar principer inom fyra omraden, varav ett ar rekrytering.
Stadgan giller for alla nivier av forskande och undervisande personal fran doktorander till
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professorsniva, och inbegriper en obligatorisk process for hur det enskilda larositet ska implementera
stadgan.

Inom ramen for miljoledningssystemet har en risk identifierats for att inte uppné malet om
kompetensforsorjning inom hallbar utveckling, da det inte systematiskt beaktas vid rekrytering,

befordran eller i kompetensutvecklingsinsatser.

UKA har under 2023 avslutat Arendet gillande kallelseforfarandet till professor, efter att styrelsen
slutredovisat KTH:s atgérder.

Inforandet av fakultetsnamnder pa skolnivé innebar att fler inom fakulteten arbetar med den kollegiala
styrningen, och att ledningsstruktur och ledningsstod vid skolorna férandras.
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Forskning —inriktning och kvalitet
- Varde
Risk for / att .... 2023
antalet doktorander minskar NY 10,9
politiska beslut férandrar forskningsomraden NY 10,6
oférandrat hog miljopaverkan fran tjansteresor NY 7,4

Utover de aterkommande risker som finns for forskningens finansiering och infrastrukturer (se
omraden ovan) har tre olikartade risker identifierats. Doktorandernas betydelse for att bedriva
forskning och forskningsprojekt framgar av risken att de kan bli allt farre. Politisk styrning av forskning
uppfattas som en pataglig risk. Det finns en risk att KTH:s klimatmal att minska utsldpp inte kan nas
till foljd av ett omfattande resande framst inom forskningsverksamheten. Detta framgar av
redovisningen inom milj6ledningsarbetet och av forskningsprojekt. En kartlaggning inom KTH har
visat omfattningen av flygresor ar pa nivin som for ett multinationellt bolag.

P& uppdrag av rektor har genomforts en 6versyn av det stora antal forskningssatsningar som pagar
inom KTH i form av forskningscentrum, plattformar, strategiska partnerskap,
forskningsinfrastrukturer och strategiska forskningsomraden. I uppdraget har ingétt att inventera de
olika satsningarna och hur de fungerar och finansieras. Forslag som tas vidare fran 6versynen om hur
KTH kan fa ut mer av satsningarna, férandrade arbetssitt och hur centrala resurser kan anviandas
kommer beredas fran 2024 av en nyinrattad beredning for forskningssatsningar.

KTH har anslutit sig till Coalition for Advancing Research Assessment (CoARA). CoARA, grundades
januari 2022, och drivs av flera europeiska aktorer (Science Europe, European University Association
EUA och EU-kommissionen). Syftet med CoARA ar att forbattra forskningens kvalitet, effektivitet och
genomslagskraft. Inom ett ar fran att avtalet har signerats atar sig KTH att redovisa hur man arbetar
utifran CoARAs principer for att utveckla eller revidera KTH:s kriterier, arbetssitt och processer. Inom
fem ar ska KTH kunna péavisa resultat i forhéllande till uppsatta maél.

Internrevisionen har granskat och funnit brister den ekonomiadministrativa hanteringen av
externfinansierade forskningsprojekt. Utveckling av det administrativa stodet for forskningsprojekt ar
ett prioriterat omrade i verksamhetsplanen for verksamhetsstédet kommande ar.

Riksrevisionen har genomfort en granskning av KTH:s och andra larosétens arbete for att skydda
forskningsdata och konstaterat brister. KTH har utbildning for forskare i Open Science and Research
Management, samt riktlinjer och stod for hantering av forskningsdata. Under 2023 har KTH lanserat
en ny kurs i Etik och god forskningssed till stod for forskare, och for att 6ka kunskapen om lagkraven
for etikprovning. Det har pagatt en debatt om etikprovningslagen, och regeringen har tillsatt en
utredning om undantag fran kravet pa etikgodkdnnande for viss forskning och regleringen av tillsyn.

KTH och Chalmers tog 2019 initiativ till ett Klimatramverket for larosdten som 2022 gick 6ver i
Klimatnatverket. Klimatnatverket stodjs av SUHF och leds av Sveriges lantbruksuniversitet (SLU), med
finansiering fran Vinnova och Formas. En fokusgrupp inom Klimatnatverket ar inriktad pa tjansteresor
och arbetar med att ta fram en metod for att berdkna utslappen pa likartat sitt. Idag saknas
kvalitetssdkrade och jamforbara data (fran t.ex. resebyraer) for att gora jamforelser mellan larositena.

Kungl. biblioteket har ett uppdrag fran regeringen att ta fram nationella riktlinjer for 6ppen vetenskap,
vilket ska redovisas i januari 2024.
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Utbildning — utbud och kvalitet
- Varde
Risk for / att .... 2023
besparingar begransar laraktiviteter och kvalitetsutveckling for framtidens utbildning NY 11,6
genomstromningen och andelen examinerade studenter ar for lag 8,4
bristande samordning av kursutbud och resursnyttjande inom och mellan skolor NY 6,8

Inom utbildningsomradet ser man att ekonomisk &tstramning kan bli ett hinder for att genomfora
prioriterade laraktiviteter och kvalitetsutveckling for framtidens utbildning, med en risk pa hogre niva.
Riskvirdet for 1g genomstromning har 6kat ndgot. En ny risk pekar pa behovet av battre samordning
inom och mellan skolor. En tidigare risk for forandringsovilja har virderats under gransvirdet och
utgar, vilket tyder pé en positiv férdandring i attityder.

Framtidens utbildning ir ett forandringsprogram for att vidareutveckla KTH:s utbildningsutbud,
undervisning, infrastruktur och processer bade for grund-, avancerad- och forskarniva och for livslangt
larande. Det utgar fran 13 principer som beslutades av rektor 2022 for utvecklingen av KTH:s
utbildningar. Ett flertal projekt for Framtidens utbildning har startas 2023 och genomférs av KTH:s
skolor eller andra organisatoriska enheter inom eller relaterade till KTH. Tre stérre teman har
identifierats identifieras: programutveckling, hallbarhet och digitalisering.

I planeringsforutsittningar for 2023—2025 har universitetsstyrelsen beslutat att antalet
helarsstudenter inom anslagsfinansierad vidareutbildning ska 6ka arligen. (Se dven omradet
Finansiering och ekonomi i balans).

Inom utbildningsomradet finns ett flertal riktlinjer och beslut som uppdateras kontinuerligt. Rektor
har beslutat om lokal examensordning, studieavgiftens storlek och om riktlinje om utbildningens
organisation, och om riktlinje om utbildning om forskarniva. Ett nytt uppdrag géller inférande av
anonym examination, som innebar att anonymisering av provsvar delvis ska kunna inféras under 2024.

Med den nya riktlinjen om kvalitetssystem for utbildning vid KTH ska det finnas forutsattningar for att
folja upp verksamheten for att identifiera styrkor och svagheter, att definiera utvecklingsomraden och
att f6lja upp vidtagna atgarder och utvecklingsaktiviteter. Kvalitetssystemet ska vara resurseffektivt, ur
béde ett personellt och ett ekonomiskt perspektiv.

Universitetskanslersimbetet (UKA) startade under 2023 en pilotgranskning av uppdragsutbildningen
vid universitet och har darefter meddelat att man kommer inleda en fordjupad granskning av

uppdragsutbildning vid svenska ldrositen.

Regeringen har i budgetpropositionen for 2024 foreslagit 6kade resurser for omstéllningsstudiestodet.
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Stodverksamhet — nytta och kvalitet
- Varde

Risk for / att .... 2023
kompetensbrist inom stédomraden NY 9,9
forvantningar pa verksamhetsstodets tillgdnglighet och nytta inte kan tillgodoses med minskade resurser 93
NY !
behovet av investeringar och IT-kompetens for digitalisering och funktionella IT-system 6verskrider 9
interna resurser

merarbete och |ag kvalitet pa data och rapporter fran foraldrade IT-system 8,9

Tre visentliga risker, varav tva nya, visar pa behovet ett effektivt verksamhetsstod med ratt

kompetenser, och behov av IT-investeringar. Efterfrdgan pa bra verksamhetsdata f6r analyser och

beslutsunderlag riskerar att inte kunna motas.

Verksamhetsutvecklingen av verksamhetsstodet vid KTH (VS) pégar sedan varen 2021 med stod av
programmet for ett gemensamt och samordnat verksamhetsstod. Programmets arbete planeras att
paga fram t.o.m. september 2026. Arbetet utgar fran den indelning i sju 6vergripande stodomraden
som beslutades varen 2022 och anpassas framat utifrin malen for respektive omrade, och med

foljsambhet till pagdende utvecklingsinitiativ. Det handlar t.ex. om ledningsstod for de nya

fakultetsnamnderna, verksamhetsstdd for Framtidens utbildning, stod for ekonomistyrning och for nya
modeller for resursfordelning, for lokalférsorjning samt om ett ev. forandrat stodbehov efter Gversyn

forskningssatsningar — omraden som tas upp i verksamhetsplanen fér VS 2024-2026.

I verksamhetsplanen tas dven upp utveckling av en ledningsprocess for strategisk

kompetensférsorjning inom verksamhetsstoéd samt former for samordnad bemanning. Hit hor dven en
korrekt hantering av arbetsledningsratten samt att tjanster for teknisk-administrativ personal ska

utlysas, vilket ar atgiarder som beslutats efter internrevisionens granskning av rekrytering.

Ett inriktningsbeslut har tagits for att all personal inom HR, ekonomi och kommunikation

samorganiseras inom respektive omrade under 2024. Forandringar medfor ett stor behov av 16pande

ekonomisk uppfoljning for att kunna revidera budget inom VS organisation.
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Sakerhet, dataskydd och krisberedskap

- Varde
Risk for / att .... 2023
negativ inverkan pa verksamheten av konflikter, osékerhet och vald i Sverige och omvarlden NY 7,4
eftersatt och bristande sikerhetsskydd NY 7,2
lag sakerhetskultur ny formulering 7,2
IT-system och informationshantering utsatts for svara stérningar, skada eller forlust av information 7,2

Fyra risker, varav tva nya, ligger alla pd medelniva. En risk visar att KTH maste forhalla sig aktivt till
inverkan pa verksamheten fran konflikter och vald i omvérlden. Den storsta fordndringen mot 2022 ir
att KTH nu har en sidkerhets/sikerhetsskyddchef och organisering for samordnat sédkerhetsarbete,
vilket innebér att tva tidigare har utgatt. Riskhanteringen for sdkerhet kommer anda fortsitta for att
atgirda brister och for att fordandra arbetssitt och beteenden inom hela KTH.

I verksamhetsplanen for VS 2024 prioriteras samordning av labb- och biosidkerhetsarbete,
krisorganisation och kontrollsystem for tilltrdde till KTH:s lokaler. Internrevisionens har i en
granskning 2023 om hot och vald (se ovan omrade Kompetensforsorjning och arbetsmiljo), tagit upp
brister kopplat till bl.a. passersystemet och bestillda sdkerhetstjanster.

I regleringsbrevet for universitet och hogskolor 2022 och 2023 fick ldrosétena i uppdrag att lamna en
overgripande redogorelse for hur man arbetat for att utveckla sin informationssékerhet och for hur
man planerar for att mota framtida behov. Arbetet for ett ledningssystem for informationssékerhet har
flyttats 6ver till den nya sdkerhetsorganisationen inom KTH. Som nidmnts ovan (se omrade Forskning —
inriktning och kvalitet) har Riksrevisionens granskat ldrosiatens hantering av forskningsdata och funnit
brister.

For KTH och andra laroséten ar ansvarsfull internationalisering ett viktigt arbete, och dér vissa delar
ocksa direkt beror sikerhetsbedomningar kopplade till internationella samarbeten. Regeringen har gett
Universitets- och hogskolerddet (UHR), Vetenskapsradet och Vinnova i uppdrag att ta fram vigledande
nationella riktlinjer fér internationella samarbeten inom hogre utbildning och forskning, och forslag pa
stod for kunskaps- och erfarenhetsutbyten mellan ldrositen och statliga forskningsfinansiirer m.fl.
organisationer. UHR ska samordna uppdraget.

Utbildningsdepartementet har tillsatt en utredare som ska se 6ver hur det kan sékerstillas att det finns
kompetens om sidkerhetsfragor i de statliga universitetens och hogskolornas styrelser.
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Bilaga Beskrivning av gradering — riskvardering

Riskvirderingen har genomforts med mentometer med rektors utokade ledningsgrupp, som bestar av
rektor, prorektor, skolchefer, universitetsdirektor, bitradande universitetsdirektor, vicerektorer for
forskning, utbildning och internationalisering, dekanus, prodekanus och THS:s ordférande.

Vid viarderingen anviands en skala 0-4 for sannolikhet (S) resp. konsekvens (K). Efter varderingen
genereras resultatet i en tabell pa decimalnivé for de tvé olika faktorerna som multiplicerat ger
riskvardet (S x K = riskvarde).

Skala for gradering av riskvarden

KONSEKVENS om-nar risken intraffar

0 Ingen/obetydlig - behover inte beaktas

1 Mindre - konsekvenser kan omhandertas |[6pande

2 Mattlig - konsekvenser kan innebéra nya insatser/justeringar inom verksamheten

3 Betydande - konsekvenser kan innebara ledningsbeslut fér omprioriteringar, resurser och insatser
4 Allvarlig - konsekvenser maste hanteras av ledning och kan innebéra krishantering — stabslage
SANNOLIKHET att risken forekommer eller intréffar (omfattning eller frekvens)

0 Osannolik - behover inte beaktas

1 Mindre sannolik - forekommer knappast/intraffar séllan

2 Mojlig - forkommer i mindre omfattning/intraffar vid enstaka tillfallen

3 Stor - forekommer vanligen/intraffar regelbundet

4 Mycket sannolik - forekommer i hog grad/intraffar oftast

Baserat pa spridningen av riskvdarden gors en indelning i tre risknivaer:

Nivaer Virde* Antal Omrade Antal
intervall

Intern styrning och organisation 1
Hogstaniva  12-16 1 Finansiering och ekonomi i balans 4
Hogre niva  9-11,9 11 Campus, lokaler och infrastrukturer 3
Medelniva 6-8,9 17 Kompetensforsorjning och arbetsmiljo 7
Totalt 29 Forskning — inriktning och kvalitet 3
Utbildning — utbud och kvalitet 3
* Varde 9 — 16 = visentliga risker Stodverksamhet — nytta och kvalitet 4
Virde < 6 beaktas inte/utgar (ej risk) Sékerhet, dataskydd och krisberedskap 4
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Bilaga Tabell KTH:s risker 2023 — fran hogsta till lagsta riskvarde

s e Varde
Risk for / att .... 2023
det saknas basfinansiering for fasta tjanster for undervisning och forskning
besparingar begransar laraktiviteter och kvalitetsutveckling for framtidens utbildning NY 11,6
antalet doktorander minskar NY 10,9
utokade uppdrag och uppgifter orsakar 6verbelastning och stress, sarskilt vad géller larare och doktorander 10,6
politiska beslut forandrar forskningsomraden NY 10,6
hogt beroende av stora privata forskningsfinansiarer inom vissa omraden under langre perioder 10,5
obalans mellan anslagsfinansierad forskning och externfinansierad forskning med krav pa samfinansiering ny 10.2
formulering !
prioritering av ldarandemiljer uteblir pga besparingar NY 9,9
kompetensbrist inom stddomraden NY 9,9
forvantningar pa verksamhetsstodets tillganglighet och nytta inte kan tillgodoses med minskade resurser NY 9,3
bast meriterade larare och forskare inte kan rekryteras eller behallas, sarskilt nar det galler kvinnor och inom 91
spetsforskning )
behovet av investeringar och IT-kompetens for digitalisering och funktionella IT-system 6verskrider interna 9
resurser
merarbete och |ag kvalitet pa data och rapporter fran foraldrade IT-system 8,9
outvecklad ekonomi- och verksamhetsstyrning forsvarar hantering av resursférdelning, myndighetskapital och ett 87
hallbart resursnyttjande NY !
genomstromningen och andelen examinerade studenter ar for lag 8,4
parallella forandringar och reformer kan medféra instabilitet och fa oférutsedda konsekvenser NY 8,1
arbetssatt och strukturer utgor hinder for kvinnors meritering och ledarskap 8,1
utmaningar med obalanserad sammansattning av forskare, fakultet och adjunkter NY 7.6
arbetsmiljoproblem vid omorganisering och forandringar NY 7,5
oférandrat hog miljopaverkan fran tjansteresor NY 7,4
negativ inverkan pa verksamheten av konflikter, osdkerhet och vald i Sverige och omvérlden NY 7,4
JML-arbete nedprioriteras och forsvagas NY 7,3
eftersatt och bristande sdakerhetsskydd NY 7,2
|3g sakerhetskultur ny formulering 7,2
IT-system och informationshantering utsatts for svara stérningar, skada eller forlust av information 7,2
otillrackligt arbets- och studiemiljéarbete — psykosocial och fysisk arbetsmiljé/labbmiljéer ny formulering 7
bristande samordning av kursutbud och resursnyttjande inom och mellan skolor NY 6,8
omlokalisering for att minska kostnader pa sikt medfor kritik, oro och konflikter NY 6,2
det saknas langsiktig och strategisk hantering av forskningsinfrastrukturer NY (aterkommit) 6,2
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