@% RUTIN Galler fran och med Diarienummer
2024-03-22 V-2024-0087

o T Gy

& I
“% I(TH é;&] Beslutsfattare Andrad fran och med Ansvarig for 6versyn och fragor
VETENSKAP Universitetsdirektéren Séakerhetsavdelningen.
&8 OCH KONST 2%
o) o
T

Rutin for krisorganisation och krishantering

Detta styrdokument har beslutats av universitetsdirektéren (diarienummer V-2024-0087) och
géller fran och med den 22 mars 2024. Styrdokumentet reglerar KTH:s krisorganisation och
krishanteringsarbete. Ansvarig for 6versyn och fragor om styrdokumentet ar
sakerhetsavdelningen.

1 Olika typer av kriser

Kriser kan vara av olika karaktar. En kris kan drabba enskild eller grupp likvil som
verksamheten eller organisationen som helhet. En kris kan till exempel utlosas av handelser
som olyckor, dédsfall, hot och vald, skada pa infrastruktur, skadegorelse/sabotage och brand,
men ocksa av till exempel allvarliga brister i arbetsmiljon, IT-incidenter och skada pa
varumarket.

En plotslig kris kan utlosas av en olycka, dodsfall, brand, skada pa infrastruktur med mera.
Larm ges ofta i direkt samband med hiandelsen som utlost krisen.

En smygande kris kan uppsté genom en rad handelser med kopplingar till varandra. Berérda
inom organisationen har sannolikt redan information om handelserna och gor en samlad
bedomning att handelseutvecklingen ar en kris.

En fortroendekris innebar att myndighetens trovardighet ifragasitts. En sddan kris kan till
exempel utlosas av bedrigerier, oaktsamhet med statens resurser, tvivelaktiga beslut eller fusk.

Exempel pa vad som kan karaktirisera en kris ar en allvarlig hdndelse som:

e drabbar plotsligt, ovantat och oforutsagbart

e ar utanfor berordas eller KTH:s kontroll

e kan fororsaka stora forandringar i livet eller manskligt lidande

e uppfattas utgora ett allvarligt hot mot individ, grupp eller organisation

e kan skada fortroendet for KTH.

1.1 Nar blir handelsen en kris?

Det finns inget pa forhand givet svar pa om, och i sa fall nér, en handelse eller
héandelseutveckling utvecklats till en kris. Hindelsens utveckling ar direkt avgorande och
krisorganisationer pa skolorna och verksamhetsstodet avgor om héndelsen dr en kris och om
krisorganisationen ska aktiveras.



2 Kirisorganisation

2.1 Lokala krisgrupper

Av delegationsordning for KTH (V-2022-0779) framgar att skolchef ska ansvara for att det
inom skolan finns beredskap for hantering av kriser, och att skolchef beslutar om skolans
krishanteringsorganisation och krishanteringsplan. (Far inte vidaredelegeras.)

Vid varje skola ska finnas en krisgrupp. Ansvarig for krisgruppen &r skolchef eller den
skolchefen utsett. Skolornas krisgrupper benamns lokal krisgrupp vid skolan for arkitektur och
samhaéllsbyggnad (LKG-ABE), lokal krisgrupp vid skolan for kemi, bioteknologi och halsa (LKG-
CBH), lokal krisgrupp vid skolan for elektroteknik och datavetenskap (LKG-EECS), lokal
krisgrupp vid skolan for industriell teknik och management (LKG-ITM), lokal krisgrupp vid
skolan for teknikvetenskap (LKG-SCI) och lokal krisgrupp vid SciLifeLab (LKG-SciLife).

Krisgruppen ska kunna hantera allvarliga hdndelser och kriser pa skolan. Det innebar att skolan
snabbt ska kunna sammankalla en grupp som har kunskap om hur KTH arbetar med kriser och
har forméga och kompetens att arbeta med skolans potentiella kriser.

Ansvarig for skolans lokala krisgrupp ska informera central krisgrupp vid verksamhetsstodet
(CKG-VS) (se avsnitt 2.2 nedan) om den intraffade hiandelsen genom att ringa larmnummer
08 790 77 00 och begira kontakt med tjansteman i beredskap, alternativt informera via
e-postadressen sakerhet@kth.se. Bida tjansterna dr bemannade dygnet runt.

2.2 Central krisgrupp vid verksamhetsstodet (CKG-VS)

En central krisgrupp vid verksamhetsstédet (CKG-VS) har i uppdrag att stodja skolorna vid
allvarliga handelser och kriser och for att hantera myndighetsovergripande kriser. Gruppen ska
kunna sammankallas snabbt.

I gruppen ingar sikerhetschef (sammankallande), avdelningscheferna vid personalavdelningen,
fastighetsavdelningen, kommunikationsavdelningen och avdelningen for utbildningsstod, samt

forvaltningsjurist och administrativ chef for verksamhetsstodet. For varje ordinarie ledamot ska
en ersittare finnas.

Gruppen mots en gang i veckan for att informera deltagarna om intraffade handelser och kianda
kommande handelser som kan utvecklas till kriser for att kunna agera proaktivt. Gruppen ska
ocksa utviardera genomford krishantering.

2.3 Central krisledning for KTH (CKL-KTH)

Central krisledning for KTH (CKL-KTH) aktiveras vid en myndighetsovergripande kris som
omfattar ett storre omrade, fler skolor eller av annan anledning behover lyftas i organisationen.
Krisledningen utgors av central krisgrupp vid verksamhetsstodet (CKG-VS) och utdkas efter
behov med berérda chefer. Aven annan personal, som personal frin drabbade omraden, skolor
med mera kan komma att ingd. Beslut om att lyfta hdandelsen till central krisledning for KTH
(CKL-KTH) fattas av central krisgrupp vid verksamhetsstodet (CKG-VS).

2.3.1 Rapporteringsvagar

Nar central krisledning for KTH (CKL-KTH) aktiveras ska rapporteringsvagar etableras och
kommunikationsmetod faststillas. Berorda ska bevaka inkomna meddelanden och kvittera att
meddelandet tagits emot. Vid kommunikation 6ver e-post ska funktionen laskvittens vara
aktiverad och mottagaren ska kvittera att informationen tagits emot.



3 Krishanteringsarbete

3.1 Principer for krishantering
Krishanteringsarbetet ska utga fran tre principer.

Ansvarsprincipen
Ansvarsprincipen innebér att den som har ansvar for en verksamhet under normala forhéallande
ocksa har det under en kris.

Likhetsprincipen
Likhetsprincipen innebar att en verksamhets lokalisering och organisation under en kris sa
langt som mojligt ska vara densamma som under normala forhallanden.

Ndrhetsprincipen
Nirhetsprincipen innebar att en kris i forsta hand, sa 1angt det 4r mojligt, ska hanteras diar den
intraffar av de som ar ansvariga och berorda.

3.2 Ansvar

En chef ansvarar for sin verksamhet, personal och sina studenter d&ven under en kris. Chefen
ansvarar ocksa for att larma krisorganisationen i samband med en kris, och for att informera
tjansteman i beredskap om krisen sa snart som mojligt.

Chefen ska under hela krisférloppet ha tillgang till stodkompetenser fran verksamhetsstodet
som handleder utifran respektive specialistomrade. Stod kan dven sokas hos
foretagshalsovarden och studenthilsan, som utéver handledning ocksa kan genomfora insatser.

I vissa fall ar en handelse av sidan omfattning eller karaktar att beslut om att flytta ansvaret
fran ansvarig chef till central krisgrupp vid verksamhetsstodet eller central krisledning (se
avsnitt 2.2 och 2.2) fattas. Detta beslut ska ske i samrad med berord verksambhet.

I det proaktiva krisarbetet ansvarar chefen for att information om rutiner vid en kris nér ut till
anstallda och studenter. Chefen ska sakerstilla att kontaktlistor till medarbetare och
medarbetares anhoriga ar inlagda pa darfor avsedd plats digitalt eller pa annat sétt som passar
krisorganisationen. Syftet ar att s snabbt som mgjligt kunna fa kontakt med personal och deras
anhoriga om behov uppstar.

Ansvarig chef ska tillse att utbildning och 6vning for krisorganisationen sker med
regelbundenhet. Sikerhetsavdelningen ska stodja detta arbete.



4 Agerande vid kris

41 Atgarder i ett akut ldge

Larmcentral ska kontaktas genom samtal till 112 i de fall handelsen ar av allvarligare karaktar
och drabbar liv, hélsa eller egendom. Nir 112 kontaktats ska hiandelsen meddelas via KTH
interna larmnummer 08 790 77 00.

Utifran hindelsens karaktar ska organisationen vidta de atgarder som ar mojliga och lampliga
utifran stoddokumentet sdkerhet pd@ KTH som finns uppsatt pa ménga platser pa KTH.
Informationen finns ocksa tillgdnglig via intranatet.

4.2 Systematik och begrepp

I ett krisarbete och i samverkan med andra i en stor organisation ska ett gemensamt system
anvandas i arbetet med att hantera och 16sa krisen. Pa KTH ska ett system for dokumentation av
fakta, antagande, inriktning och budskap anvindas.

Under rubriken fakta besvaras fragor som: Vad vet vi om hindelsen? Vad ar det som faktiskt
har hant? Vid vilken tid, plats och i vilken omfattning har det hant? Hur vet vi detta?

Under rubriken antagande besvaras fragor som: Vilka antaganden gor vi utifran héndelsen?
Vilken analys gor vi av fakta? Vilka slutsatser drar vi kring eventuella konsekvenser?

Under rubriken inriktning besvaras fragor som: Vilken inriktning ska vi arbeta med? Vad
behover hanteras forst? Vilka kontakter behover tas? Hur ska vi komma vidare?

Under rubriken budskap besvaras fragor som: Vad ska vi kommunicera kring hindelsen och hur
och till vem? Niar kommer nista budskap fran oss som arbetar med fragan?

Efter en forsta genomgang av frigorna under respektive rubrik kan det operativa arbetet
paborjas. I nasta skede ska samma fragestallningar och rubriker ytterligare en gang ligga till
grund for eventuella nya fakta, antaganden, inriktningar och ny budskap. Genomgangarna ar ett
satt att dokumentera hiandelseférloppet och bor planeras in. Om inget nytt kan tillféras vid en
inplanerad genomgang ar det ett viktigt resultat i sig.

Forst nar inga nya fakta i hindelsen inkommer eller antaganden kan goras ska hindelsen och
krishanteringen utvarderas. Utifran dokumentationen vid de olika genomgangarna ska arbetet
utvarderas och slutsatser dras kring hur arbetet genomforts. Nar hiandelsen ar att betrakta som
slutford ska ansvarig chef utse vem som ska ansvara for utvarderingen och nar den ska vara
genomford.

4.3 Dokumentation

Kanslichef ansvarar for dokumentation inom lokal krisgrupp och sikerhetschefen ansvarar for
dokumentation inom central krisgrupp vid verksamhetsstédet (CKG-VS) och central krisledning
for KTH (CKL-KTH). Dokumentationen ska minst innehélla datum och tid f6r hidndelsen,
avsandare, beskrivning av handelsen och av atgdrderna samt vem som har vidtagit dtgarderna.

Datum Tid Avsandare Handelse Atgird Namn
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