hy

k)
EKTH?Y

VETENSKAP
28 OCH KONST %%

LI

MOTESANTECKNING Datum fér moétet
2025-02-04

Motesanteckning fran Prefektrad SCI

Plats for motet: Galaxen, Lindstedtsvagen 25

Néarvarande:

Sandra Di Rocco, skolchef

Oscar Tjernberg, vice skolchef FA

Sebastian Stichel, vice skolchef FFA
Gunnar Tibert, vice skolchef GA

Par Olsson, prefekt Fysik

Fredrik Lundell, prefekt Teknisk mekanik
Carlota Canalias, prefekt Tillaimpad fysik
Mats Boij, prefekt Matematik

Thom Thavenius, bitr. sakerhetsskyddschef
Carl Alterbeck, sikerhetsspecialist personsakerhet
Erik Edstam, kanslichef

Jessica Jarfvas-Krongvist, ledningsstod

Franvarande:
Marta Marko Tisch, ledningskommunikator

1 Sédkerhetsskydd vid KTH

Thom Thavenius, Bitr sakerhetsskyddschef besoker prefektradet tillsammans med Carl
Alterback, sakerhetsspecialist personsikerhet, for att informera prefektradet om vad
sakerhetsskydd ar for nagot, varfor det finns och hur det fungerar pa KTH. Presentationen ges
som en del av KTH:s systematiska siakerhetsskyddsarbete och utgor en milstolpe som syftar till
att skolornas ledningsgrupper har grundldggande information om sidkerhetsskyddet pa KTH.

Thom och Carl presenterar ovanstdende innehall med stéd av bifogad ppt-presentation.
Det poangteras att KTH:s styrdokument for sdkerhetsskydd ar tillgangliga for alla pa KTH.

Fraga lyfts om det finns ndgon motsvarighet till siakerhetspréovning da det kommer till normal
verksamhet. Forslag till bakgrundskontroller med tidig riskidentifiering finns.

Diskussion fors om hur detta gar inte ihop med att man borde anstilla enligt tjanst och
skicklighet och det anses finnas en motstravighet mellan en samexistens med forskningen och
lagstiftarens krav och férvantningar.

Om det uppstér fragor kan Thom hjilpa med att navigera i att forstd motpartens perspektiv.
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2 Information fran skolan

Information frén skolchef:

- En uppdatering av skolans konkretisering av KTH:s verksamhetsplan ar pa gang och
Sandra paminner prefekter om att fylla i siffror i arbetsdokumentet for institutionernas
del.

- Information om en kommande arbetsmiljoutbildning med. 2 tillfillen pa varen och 2 pa
hosten.

- Under skolfrukosten tidigare idag kom ett forslag att man kunde prova att ordna
sammankomsten som en lunch istéllet for frukost.

- Nomineringar for 2026 till stora Gustafssonpriset kan goras. Mojliga namn pa
nomineringar diskuteras. Prefekterna kommer att prata vidare om maéjliga nomineringar
(ska ske senast den 18 mars).

Information fran FA:

- Utlysningen for den nya FoA-tjansten har publicerats. DL for ansokan ar 1 mars 2025.

- WISE-tjansterna kommer att f ett beslut i slutet pa maj. Diskussion om att justera i
texten for forslaget fors mellan Par och Carlota och FA. Fredrik fragar om de tva ovriga
forslagen. Detta ligger pa styrelsens bord enligt Oscar.

- Fredrik berittar att fragor lyfts om antalet forskardmnen inom den nya strukturen. Det

ar bra om det fors diskussioner om detta pa institutionerna.

Information frdn GA:

Utgar

Information frén FFA:

Sebastian gar igenom en presentation med aktuella FFA-arenden enligt bilaga.

- Carlota onskar halla anstéllningsforfarandet for lektor i biofysik (in-vivo-mimetic)
Oppen. Sebastian informerar om att tjansten behover utlysas igen och att det forst
behover stiangas. Carlota siger att drendet kan stingas. Det diskuteras och planeras om
att ta upp detta pa fakultetsnimndens sammantriade den 17 februari. Ndimnden behover
da besluta om att paborja ett nytt anstillningsforfarande.

- Angdende bitr. lektor i karnkraftssikerhet kommer Par och Sebastian 6verens om att
hélla ett méte med Edwin Langmann under denna vecka for att prata om bl.a.
sakkunniga.

- Inkomna fragor angdende tjansten som lektor i avancerad ljusmikroskopi diskuteras.

- Nista steg i processen for befordran till professor diskuteras.
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3  Ovriga fragor

- Tillsvidareanstillning pa forskningsingenjorsniva planeras av Par. (Antingen tekniker
eller forskningsingenjor.) Inga i prefektradet motsatter detta.

Anteckningar av
Jessica Jarfvas-Kronqvist

2025-02-04



iy

oG T S
% VETENSKAP %

OCH KONST 2

-

Sakerhetsskydd

Grunder
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AGENDA

« Hotbilden mot Sverige
« Sakerhetsskydd —vad, varfor och hur?

- Sakerhetsskydd pa KTH
 Hur gar en sakerhetsprovning till?



EEEEEEEEE

HOTBILDEN MOT SVERIGE
Tidigare sakerhetsskyddslag var fran 1996

En omvarld i forandring — en hotbild i forandring
« Paverkansoperationer
« Strategiska uppkop och investeringar
« Cyberattacker
« Paverkan viaproxy
« Strategisk avskrackning
* Hybridkonflikter
* Icke-linjar krigforing

Utlandska underrattelsetjansters narvaro i Sverige
« Deklarerad och icke-deklarerad narvaro
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VAD AR SAKERHETSSKYDD?

Sakerhetsskydd handlar om att skydda den
information och de verksamheter som ar av
betydelse for Sveriges sakerhet mot spioneri,
sabotage, terroristbrott och vissa andra hot.
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VAD AR SAKERHETSSKYDD?

Med sakerhetskanslig verksamhet avses...

..verksamhet som ar av betydelse for Sveriges sakerhet eller som omfattas av ett for Sverige
forpliktande internationellt atagande om sakerhetsskydd.

Med sakerhetsskyddsklassificerade uppgifter avses...
..uppgifter som ror sakerhetskanslig verksamhet och som darfor omfattas av sekretess enligt
OSL.
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VARFOR FINNS SAKERHETSSKYDD?

Yttre sakerhet

Inre sakerhet

Samhallsviktig verksamhet

Skadegenererande verksamhet

Ekonomi

Uppratthalla en nationell forsvarsformaga

Uppratthalla vart demokratiska statsskick,
rattsvasendet och brottsbekampande formaga pa
nationell niva

Uppratthalla samhallets funktionalitet pa nationell niva

Hindra skadekonsekvenser pa annan
sakerhetskanslig verksamhet pa nationell niva

Uppratthalla nationell betalningsformaga
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HUR FUNGERAR SAKERHETSSKYDD?

Ett system av atgarder som tillsammans skyddar
den sakerhetskansliga verksamheten

Atgérderna sorteras in i fyra huvudomraden
» Informationssakerhet
* Fysisk sakerhet
* Personalsakerhet
» Sakerhetsskyddsavtal

Skyddet ska vara heltackande
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LAGKRAV SAKERHETSSKYDD

Sakerhetsskyddslagen (2018:585)
Sakerhetsskyddsforordningen (2021:955)
Offentlighets - och sekretesslagen (2009:400)
Sakerhetspolisens foreskrifter om sakerhetsskydd (PMFS 2022:1)
Sakerhetspolisens vagledningar om sakerhetsskydd

KTHs styrdokument for sakerhetsskydd
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VAD HAR DET MED KTH ATT GORA?

KTH far fatta beslut om inplacering i sdkerhetsklass
Sakerhetsskyddsforordningen (2021:955) 5 kap. 8 §

Delar av var verksamhet betraktas som samhallsviktig verksamhet
som ar skyddsvard i handelse av fredstida kriser, hGjd beredskap och
ytterst krig

KTH bedriver forskning som kan omfattas av externa krav om
sakerhetsskydd
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HUR ARBETAR VI MED SAKERHETSSKYDD PA KTH?
KTH sakerhetsskyddsanalys

Personalsakerhet
* Placering i sakerhetsklass
« Sakerhetsprovning
» Uppfdljning

Fysisk sakerhet
« Upptackande atgarder
« Fodrsvarande atgarder
« Hanterande atgarder
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HUR ARBETAR VI MED SAKERHETSSKYDD PA KTH?

Informationssakerhet
» Information och informationssystem
« Sakerhetsskyddsklassificerade uppgifter
« Kvalificerat hemligt
* Hemligt
« Konfidentiellt
« Begransat hemligt

Sakerhetsskyddsavtal

* Inkop
e« Samarbeten och samverkan

Sakerhetsskyddsoverenskommelser
« Samarbeten och samverkan mellan myndigheter
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VAD AR INTE SAKERHETSSKYDD?

Séakerhetsskydd fokuserar bara pa Sveriges sakerhet

Risk- och sarbarhetsanalyser och kontinuitetsplanering
tar hojd for "all -hazard” for KTH

Sakerhetsskydd ar antagonist - och konsekvensdrivet

Risk- och sarbarhetsanalyser och kontinuitetsplanering
ar risk- och sannolikhetsdriven



EEEEEEEEE

SAKERHETSSKYDDSANALYS: VAD SKA SKYDDAS, MOT VAD OCH HUR
2 kap. 1§ sakerhetsskyddslagen

2 kap. 1§ sakerhetsskyddsforordningen SO,

2 kap. 1§ PMFS 2022:1 FKTHY
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g Skyddsvarden

Sakerhetskanslig verksamhet

Sakerhetsskyddsklassificerade uppgifter
DAF |

Informationssakerhet Personalsakerhet

¥

Fysiskt skydd

M |5~
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PLACERING | SAKERHETSKLASS- HUR GAR DET TILL?

]
Sakerhetsskyddsanalys

- -
Sakerhetskanslig verksamhet
Sakerhetsskyddsklassificerade uppgifter @

Funktion eller uppdrag placeras '%r
| sakerhetsklass
A~
9
D

Person sakerhetsprovas
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PLACERING | SAKERHETSKLASS

Hur gar en sakerhetsprdvning till?

Grundutredning
« Beslut av KTHs sakerhetsskyddschef
 Utbildning
« Samtycke och erinran om tystnadsplikt
« Sarskild personutredning (1 & 2)
« Hemstallan om registerkontroll fran Sapo
* Information fran 6ppna kallor
« Sakerhetsprovningsintervju
» Forsta respons fran Sapo
* Beslut om godkand eller inte godkand

« Uppfdljning
« Avanmalan registerkontroll

Inplacering i sakerhetsklass omfattas av sekretess

el
Sékerhetspolisen
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FFA-arenden

« Pagaende arenden nya tjanster
« Lektorer i matematisk statistik, forhandlingar med kandidaterna pagar
« Bitradande lektor i biofysik (in -vivo mimetic ), stangs och vi borjar om
- Bitradande lektor i karnkraftsakerhet, utlysning stangd, nasta steg ar att utse sakkunniga
« Lektor i avancerad ljusmikroskopi, tas upp i FN i februari

» Befordran till professor
« Det saknades igar underlag fran nagra sakkunniga
- Sandra skriver pa motivationer for motsvarandebedomning dar det behovs

 Befordran till lektor
* RuoliWang och Liam Solus, alla sakkunnigutlatanden har inkommit, underlag lamnas till BU

» Fakultetsutvecklingsplan 2025
« Jag har informerat institutionernas FFA om att pabdrja arbetet, mote bokat 18/2
« Nya mallar har skickats ut igar. Fragorna ar ungefar desamma som 2024.
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FFA-arenden

* Formulering BUL beslut under 6évergangsfasen mellan 5 resp. 7 ar

Behdérighet

Behorig att anstillas som bitridande lektor 4r den som har avlagt doktorsexamen eller har motsvarande
vetenskaplig kompetens. Frimst bér den komma 1 fraga som har avlagt doktorsexamen eller har natt
motsvarande kompetens hégst fem!?! ar innan tiden f6r ansékan av anstillningen som bitridande lektor har
gatt ut. Aven den som har avlagt doktorsexamen eller har uppnatt motsvarande kompetens tidigare kan

1 Om denna anstallning ska utlysas den 19 februari 2025 eller senare ska tidsgransen dndras fran fem till sju ar om styrelsen beslutat om sju ar den 19 februari 2025.
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