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Anvisningen grundar sig pa:
* Rektorsbeslut UF-2010/0299, Dnr V-2010-0343, Doss 10
Syfte

Syftet med denna anvisning ar att samla information om hur det centrala e-postsystemet ar
uppbyggt och ar tankt att anvandas. Hur spam, antivirus och backup hanteras. Instruktioner om
hantering av massutskick, vad phishing ar och vilka konsekvenser det kan fa.

Forandringar i detta dokument beslutas av e-postgruppen pa delegation av IT-ledningsgruppen.

For 6vergripande regler samt en dversiktligt beskrivning av lagstiftning som reglerna grundar sig
pa, se Foreskrift for e-post vid KTH. Reglerna i foreskriften har foretrade framfér denna
anvisning.

Funktioner i e-postsystemet

Det centrala e-postsystemet bestar av ett flertal funktioner som ar spridda Gver ett antal servrar i
olika datorhallar. E-postsystemet ska fungera dven om nagon server slutar fungera. Systemet
bestar i princip av 2 olika delar, ett inkommande/utgaende e-postfléde (MX/SMTP) och dels ett
system dar e-posten lagras och dar anvandarna ges majlighet att Idsa och skicka e-post
(Exchange). En schematisk skiss ses nedan.
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De funktioner som beskrivs ar

* MX/SMTP — inkommande e-postflode
* MX/SMTP —Utgaende e-postflode

» Backup

* E-post for anvandarna (Exchange)

MX/SMTP

Inkommande e-postflode

Centrala e-postadresser har formatet" @kth.se". Systemet bestar av 2 huvudkomponenter: MX
och Exchange.

MX-lagret bestéar av féljande funktioner:

* Whitelisting/vitlistning

» Greylisting/gralistning
 Antiviruskontroll

» Spamtaggning

» Leverans till intern/extern e-postserver



E-post kommer forst till gralistningen. E-post som klarar gralistningen gar vidare till amavis for
virus- och spamkontroll. Spamassassin anvands fér spamtaggning. Bedéms e-posten vara ett
spam sa placeras det i karantan och levereras till en separat e-postbox.

Nar brevet passerat ovanstadende lager sa levereras brevet till intern/extern e-postserver, detta
ar baserat pa regler i LDAP (transport map) och vilken mottagaradress brevet fatt genom
tidigare uppslag i UG.

Exchange-servrarna pa KTH tar endast emot e-post fran MX/SMTP.
Utgaende e-postflode

» Anvandare/system

* smtp.kth.se

 Antiviruskontroll

« Spamtaggning

» Leverans till intern/extern e-postserver

Anvandare och system kan skicka utgaende e-post genom smtp.kth.se for antiviruskoll och
spamtaggning innan leverans till intern/extern server. Anvandare kan ocksa skicka med smtp/a
(authenticated smtp) genom smtp.kth.se vilket alltid ar att rekommendera.

Smtp.kth.se tilldter att man skickar e-post genom smtp.kth.se anonymt om man sitter lokalt pa
KTH:s nat, (exkl. kthopen/eduroam).

Backup

E-postdata backas upp 3 ggr per dag. Backupen sparas i 90 dagar pa disk. Att lagga tillbaka
data ar idag bade tids och resurskravande och gors endast i undantagsfall. Produkten vi
anvander ar Microsoft Data Protection Manager (DPM). Utdver detta ligger data kvar i
e-postboxen i 20 dagar aven om man tagit bort den.

Exchange

Exchange ar ett e-postsystem som bestar av servrar med olika typer av funktoner sdsom
databas, klientaccess och e-posttransport.

| databasen sparas all information i e-postboxen. Vi har idag 36 databaser som &ar spridda 6ver
de delar dar e-posten lagras och de bestar av 3 stycken kluster (Aktiv-passiv).

Klientaccessfunktionen levererar information till klienterna via web, imap, pop och activesync.

E-posttransportfunktionen ar den del som levererar e-post in och ut ur systemet samt mellan
anvandare.

Spam/Virus/Phishing

Vid misstanke om att ditt anvandarnamn och l6senord missbrukas av andra kontakta IRT
abuse@kth.se

Viktigt ar att aldrig 1amna ut ditt anvandarnamn och l6senord till nagon. Inget driftstalle pa KTH
kommer att begara ut ditt I6senord. Vid oklarheter kontakta alltid IT-SupportCenter.

Allmant om spam



Spam ar benamningen pa skrappost, dvs. odnskad e-post som skickas ut i stora massutskick
med reklam for diverse produkter och andra slumpade eller medvetet sensationella @mnen for
att intressera mottagaren. Det finns ofta ett ekonomiskt syfte bakom, det ar billigt att spamma.
Det hander att KTH:s datorer anvands av spammare for att vidarebefordra utskick. Detta kan
leda till att andra operatorer svartlistar KTH. SE, det ar av hdogsta vikt att vi motverkar spam fran
bade externa operatérer och KTH:s system sa att vi inte ar med i spridningskedjan.

Oonskad e-post kan rapporteras till KTH IRT for vidare handlaggning. Det gar aven har att
vitlista mottagare sa de far all spam vilket t.ex. ar viktigt da det handlar om funktionsadresser.
Det finns aven maojlighet att skriva om @mnesraden fér de doméaner som vill det, exempelvis
(SPAM). Det gar att vitlista avsandande e-postserver och avsandaradress.

Effekter av spam

Spam fordrojer och far ibland legitim e-post att "drunkna i floden". Komponenter i e-postsystem
for att motverka spam

» Spamassassin anvands for spamtaggning, dvs. den poangsatter e-post, om e-post far
mer an 5 poang sa kommer det att taggas som spam med flaggan: "X-Spam-Flag: YES",
e-post som klassa med mer an 5 poang gallras bort och hamnar i en central "spamlada”.
En anvandare maste sjalv kontakta postmaster@kth.se (se nedan) for att fa all sin spam
taggade e-post till sin inbox. Spamassassin anvander fyra regelverk, dels KTH:s regler,
bayes, razor (extern tjanst) samt spamassassins egna regler.

postmaster@kth.se

+ Gralistning anvands av KTH for att bekampa spam, det bygger pa att anvandaren till fullo
stdder omsandningar enligt "RFC 5321" stycke "4.5.4.1", vilket manga system som
skickar spam inte gor.

Vad som sker ar att, nar mottagande server borjar ta emot e-post sa kollar den i sitt minne efter
kombinationen, "avsandande dator -> avsandar-adress -> mottagar-adress". Finner/minns den
inte kombinationen kommer den att spara den i minnet och svara avsandande dator att det
uppstatt ett "Temporart fel". Nu befinner sig e-posten i den s.k. gralistan. Sdndande dator ska
da enl. "RFC 5321" stycke "4.5.4.1" forsoka skicka e-posten igen. Vid denna omséandning, dar
kombinationen "Sandande dator -> avsandar-adress -> mottagar-adress" ar identisk med
féregaende forsok, kommer mottagande server minnas kombinationen och svara OK. E-posten
har nu passerat gralistan och den kombinationen far fortsattningsvis skicka e-post utan
temporara fel. Den tid kombinationen maste befinna sig i gralistan ar normalt 60 sekunder. Men
ar sandande dator med i en RBL (Real-time Blackhole List) &r den i gralistan 1000 sekunder.
Automatisk vitlistning sker pa sédndande dator.

Riktiga e-postservrar som inte hanterar omsandningar forekommer, dessa kan vitlistas manuellt
sd att de inte drabbas av gralistning.

Gralistning fungerar pa sa satt att om systemet inte sedan tidigare sett kombinationen
"avsandare-mottagare-avsandande nat (/24)”, sa skickar KTH:s e-postsystem till den
avsandande e-postservern ett temporart fel och ber om att forsdka skicka brevet senare. Detta
for att stoppa spam-attacker.

Atgérder

For att minska risken for att drabbas av spam attacker och minimera skadan kravs vissa
atgarder. Nagra exempel pa dylika ar:

 Blockering/filtrering/karantan av inkommande och utgdende misstankta brev med hjalp
av sparrlistor - lokala eller publika

» Detektering och larm nar en utgaende spamattack utférs

» Fordrojning av sadan post genom s.k. "throttling"



» Detektering av och larm vid inkommande phishing liknande meddelanden

+ Mdjlighet att rensa anvandares e-postlador fran konstaterade spammeddelanden

» Mdjlighet att snabbt detektera en spamattack via anvandares konto samt sparra kontot
och rensa koer etc.

Antivirus

Med virus, "elakartad kod" avses programvara som innehéller for anvandaren okanda funktioner
som pa nagot satt ar sakerhetsmassigt odnskade och som medvetet lagts in av tillverkaren. All
central e-post genomsoks i syfte att finna virus, maskar, spionprogram och elakartad kod, i
forsta hand kommer dessa att avlagsnas fran meddelandet . Om detta misslyckas kommer
brevet hamna i en s.k. karantan.

Beskrivning — virus/elakartad kod

Exempel pa funktionalitet i ett virus/elakartad kod kan vara att logga alla tangentnedtryckningar
som anvandaren gor (i syfte att fanga lI6senord och annan kanslig information), férstoéra lagrad
information eller att mojliggdra att datorn utnyttjas for utskick av skrappost eller annan typ av
missbruk.

Motmedel — virus/elakartad kod

Det finns ett antal olika metoder och verktyg som man kan anvanda for att skydda sig mot
elakartad kod. Det ar dock viktigt att forsta, att det ar endast en kombination av ratt verktyg och
ett stort matt forsiktighet som ger ett bra skydd. Man kan som vanlig datoranvandare, eller
systemadministrator inte enbart forlita sig till datorns grundldggande sakerhetsfunktioner utan
man maste kombinera antivirusprogram, antispionprogram, brandvéagg och sund skepsis for att
slippa problem. Tekniken skyddar oss inte, om vi inte dessutom ar férsiktiga nar vi surfar pa
internet och i vart dagliga datoranvandande. Ett bra satt att skydda sig mot problem ar att
kombinera en brandvagg, ett antivirusprogram och ett antispionprogram med regelbunden
uppdatering av operativsystemet och installerade program och ett stort matt av férsiktighet och
sunt férnuft. Inget av programmen ar heltackande, och olika tillverkare ar olika snabba med att
slappa virus/spywaredefinitioner. Alla som anvander det centrala e-postsystemet ska ha en
antivirusklient installerad oavsett operativ system.

Komponenter i e-postsystemet for att motverka virus

Viruskontroll i MX lagret: E-post som innehaller virus eller otillatna filer sparas i karantan pa
respektive mx-server, samt skickas till en funktions e-postbox i Exchange. E-post med bifogade
filer av typ: .exe, .com, .pif, scr,.bat, m.fl. kastas automatiskt.

Viruskontroll pa Exchange finns i 2 delar, dels pa inkommande/utgaende i e-posttransporten
och dels pa databasservrarna. | Exchange finns det tillgang till 5 st. olika antivirusmotorer for
detektering av virus. Krypterade zipfiler och komprimerade filer hanteras som suspekta och
sparas i karantan lokalt pa servern. Korrupta komprimerade filer slangs vid detektering.

Phishinghantering

Phishing eller natfiske gar ut pa att lura en annan person att avsléja hemliga uppgifter sasom
t.ex. kontonummer, kreditkortsnummer I6senord etc. Det vanligaste ar att man kontaktar offret
via e-post eftersom detta ar det billigaste och mest effektiva sattet att na manga. Breven ar ofta
utformade sa att det ska se ut att komma fran en bank eller nagon IT-supportorganisation.
Spraket har tidigare varit daligt, men detta har andrat sig och utskicken &r numera relativt
valskrivna.

Effekter av phishing



Nar forsdket lyckats och offret skickat ivag sina uppgifter kan flera olika saker intraffa. Det
vanligaste nar det galler konto-/kreditkortsnummer ar givetvis att man férsoker fora éver pengar
eller betala med hjalp av den inkomna informationen. | fallet med skickande av konto/lIésenord
sa ar det vanligt att man anvander aktuellt konto till att skicka ut stora mangder nya phishing
meddelanden eller skrappost/spam. | samband med mera riktade attacker anvander man
kontoinformationen till att stjala information eller hacka sig vidare.

Motmedel phishing via e-post

Det ar inte helt enkelt att skydda sig mot denna typ av bedragerier. Det viktigaste ar som vanligt
att informera anvandarna sa att de aldrig skickar kanslig information via e-post. Man kan
uppratta olika sparrlistor med e-postadresser som man vet anvands i samband med
phishingutskick, antingen egna eller publika som finns att ladda ner. Problemet med denna
metod ar att man ofta hinner fa in ett stort antal meddelanden i systemet innan de aktuella
adresserna dyker upp i sparrlistorna. Nar en adress hamnat i en sparrlista sa kommer
e-postsystemet inte langre att skicka e-post till eller fran de sparrade adresserna, vilket innebar
att fiskaren inte nar sitt offer och den som forsoker svara inte kan skicka ut information. Ett
problem i sammanget ar det faktum att man ofta inte har kontroll éver en e-postanvandares
utgadende kommunikation - den kan t.ex. skodtas fran anvandarens hemmanatverk vilket inte
séllan innebar att posten skickas via ndrmaste e-postserver hos aktuell ISP. Man kan saledes
inte sakert veta vilka av anvandarna som svarat pa phishing-forsok.

Komponenter i e-postsystem for att motverka phishing

For att minska risken for att drabbas av phishingattacker och att anvandare svarar pa dessa
samt minimera skadan kravs vissa atgarder. Nagra exempel pa dylika ar:

 Blockering/filtrering/karantan av inkommande och utgaende phishing brev med hjalp av
sparrlistor - lokala eller publika

» Detektering och larm nar en anvandare svarar pa phishingmeddelanden

» Detektering av och larm vid inkommande phishingliknande meddelanden

» Modjlighet att rensa anvandares e-postlador fran konstaterade suspekta meddelanden

* Mdjlighet att snabbt detektera en spamattack via lurad anvéndares konto samt sparra
kontot och rensa koer etc. (Se aven under SPAM) Virus/elakartad kod

» Systemadministratérer och anvandare vid KTH kan rapportera in misstankt phishing i
IRT-portalen, dar listas aven sparrade avsandaradresser

Anvandning av e-post pa KTH

| det centrala e-postsystemet skapas med automatik e-postboxar till alla anstallda och studenter
pa KTH. E-postboxarna skapas nar kontot ar genererat i den centrala anvandardatabasen UG.

E-post adresstyper

Personliga adresser

En personlig adress ar direkt knuten till en unik person.
Gruppadresser/Distributionslista

En gruppadress gar till alla medlemmar i en grupp.
Funktionsadresser

Funktionsadresser for e-post ar adresser som riktar sig till en viss funktion istallet for till en viss
person. Funktionsadresser pa KTH se bilaga 1.



Franvarohantering

Alla anstéllda har ett ansvar att vid franvaro hantera sin e-postbrevlada. enligt nagot av foljande
alternativ:

» Aktivera e-postprogrammets franvarohanterare. Ange under vilken tid franvaron galler,
kontaktuppgifter till kollegor och/eller skolans registrator samt hanvisning till relevant
funktionsbrevlada.

» Aktivera automatisk vidarebefordran till en kollega eller skolans registrator.

» Dela ut sin e-postbrevlada till en kollega.

 Att sjalv bevaka sin e-post

Om handlingar fran en enskild e-postbreviadda begars ut och den anstallde inte ar antraffbar pa
grund av semester, sjukdom eller annan orsak aligger det KTH:s IT-administration att
vidarebefordra e-post till KTH:s centrala registratur som da ska handlagga utlamnandet.
Vidarebefordran till registraturen sker pa anmodan av den som mottagit begaran om
utldmnande. For KTH:s centrala e-postsystem ansvarar IT-supporten for vidarebefordran.

Forfaringssattet galler aven i andra situationer dar tillgang till anstallds e-post vid franvaro kravs
for att KTH som myndighet ska kunna fullgéra sina skyldigheter.

Signaturer

Gemensam signatur for KTH:s anstallda finns framtagen for KTH.
Se referenser

E-postadresser

Pa KTH finns ett antal olika adresstyper som ska anvandas. Vilka adresser som ar mgjliga att
anvanda och vilka regler vi foljer. Funktionsadresser pa KTH se bilaga 1.

Adressrymd

» Personliga e-postadresser bestar av 2-8 tecken a-z, 0-9. Adressen far inte bérja med
bokstaven "u" foljt av en siffra.

» E-postadresser som bestar av fler an atta tecken eller upp till atta bokstaver (inga siffror)
i kombination med minustecken '-' eller understrykningstecken ' ' ar reserverade for
grupp- och funktionsadresser.

» Adresser pa standardformat eller organisationsformat dar mottagare motsvarar formatet
pa en kurskod, institutionskod eller likande &r reserverade for gruppadresser.

» Adresser, oavsett format, dar mottagare ar ett vedertaget begrepp for en funktion, ar
reserverade for funktionsadresser.

» Undantag frdn ovanstaende kan beviljas av e-postgruppen.

Otillatna adresser

» Adresser pa standardformat dar mottagare bestar av fornamn kombinerat med efternamn
ar inte tillatna

» Adresser, oavsett format, dar mottagare innehaller andra tecken an bokstaverna 'a' till 'z,
siffror samt punkt ", minustecken '-' eller understrykningstecken '_' ar inte tillatna

» Adresser, oavsett format, dar mottagare ar ett ord som kan anses vara stétande eller har
en politisk, religios eller diskriminerande innebodrd ar ofillatna

+ Adresser som sammanfaller med namn pa vanligt forekommande systemkonton, system,
reserverade ord i system, protokoll, tjanster, e-postalias, funktionsadresser samt
adresser ii UG:s lista 6ver forbjudna ar inte tillatna

» Adresser ska besta av minst tva tecken. Ifall synnerliga skal foreligger kan undantag
beviljas av e-postgruppen



» Undantag finns for vissa aldre adresser

E-postboxar

| det centrala e-postsystemet finns det generellt 3 olika sorters e-postboxar.
Personliga e-postboxar

En enskild individs brevlada kopplad till en personlig adress.

Funktions e-postbox

En e-postbox som ar opersonlig, dvs. en e-postbox som flera personer kan Idsa och skicka
som. Denna e-postbox ar kopplad till en funktionsadress. Den kan lasas och besvaras av en
eller flera personer. Férdelarna med funktionsadresser ar bland andra:

» Flera personer kan bevaka och hantera posten till funktionen oberoende av semestrar,
personalbyten m.m.

« Standardiserade funktionsadresser ger en naturlig och lattare hdgkommen vag att
kommunicera med myndighetsfunktionerna.

» Registrering och annan hantering av inkommande e-post underlattas vid anvandning av
funktionsadresser.

Det ar att foredra att e-post som adresseras till funktionskonton hanteras med hjélp av ett
arendehanteringssystem.

Funktionskalender

En opersonlig e-postbox vars funktion ar att vara en kalender i det centrala e-postsystemet.
Exempel pa detta kan vara en bokningskalender for ett konferensrum eller en laneprojektor.

Kvota

Som standard har alla anvandare 2 GB utrymme i e-postsystemet. Ytterligare utrymme beviljas
for anstallda genom konsultation av IT- Supportcenter. Man far inte mer utrymme tilldelat om
huvuddelen av utrymmet bestar av privat e-post. IT- Supportcenter har ratt att 6ka kvoten upp
till 5 GB, 6ver denna kvot kontaktas systemgruppen.

Avveckling av e-postboxar
E-postkontot finns kvar tills annat anges.

Nar man som personal slutar s& kommer kontot att tas bort ur alla grupper for att sedan fa
affilieringen alumn.

Massutskick - anvisningar

Vid massutskick bor man fundera pa vilka som ar malgrupp och vilka som behdéver lasa
e-postmeddelandet. Det ar inte alltid som samtliga mottagare anser att informationen ar
relevant/intressant. Ar innehallet i ett eventuellt bifogat dokument verkligen av intresse for
I&saren, eller kan det formedlas pa ett snabbare och enklare satt i brevtexten? Darfor galler
féljande for utskick till fler an 20 mottagare.

» Syfte, malgrupp och adresskalla ska tydligt framga i brevet
» Massbrev i marknadsforingssyfte eller reklamsyfte ar inte tillatet, inte ens for ideell
verksamhet



» Det ar inte tillatet att skicka e-post som innehaller politisk, religids, rasistisk eller sexistisk
propaganda

» Spraket i brevet ska hallas pa en niva sa att det inte uppfattas som oseriost.

» En enskild mottagare ska inte kunna se vilka dvriga e-postadresser brevet har skickats
till.

» Avsdndare ska vara adress@kth.se

» Vid eventuella tveksamheter eller fragor, kontakta postmaster@kth.se innan utskicket
gors. Ifall utskicket beddms som legitimt sa far avsandaren en signatur att bifoga
utskicket dar det framgar att innehallet har granskats och godkants av postmaster

Skriv "for kAnnedom” om mottagaren inte forvantas agera pa e-postmeddelandet. Alternativt
kan en kopia pa e-postmeddelandet skickas, vilket signalerar att meddelandet skickat for
kannedom.

KTH:s intranat ska anvandas till stérre malgrupper. Tank pa att intranatet passar battre for
manga allmanna typer av meddelanden, kallelser, protokoll etc. dar malgruppen ar en hel
arbetsgrupp, avdelning eller férvaltning.

Skicka inte lustigheter, kedjebrev, tiggarbrev med mera i tjansten oavsett hur behjartansvart
andamalet kan upplevas.

Utskick till manga mottagare pa kort tid kommer automatiskt att larmas till IRT. Vitlistning ar
mojligt och gors enligt faststalld rutin — att géra massutskick pa KTH.

Hur gor man massutskick?

For att stora utskick inte ska fastna i spamkarantan ska man forst kontakta IT-SupportCenter,
da kommer din adress att vitlistas vid utskickstillfallet. Du skickar ett e-postmeddelande till it-
sc@kth.se, i meddelandet beskriver du vilken adress du ska skicka ifrdn och nar det ska goras.

Skrappost/Junk e-post

Allt som finns i mappen skrappost (Skrappost/Junk) ar att betrakta som icke gallrat dvs.
fortfarande en allman handlig, autotémning sker efter 365 dagar .

Papperskorg

Allt som finns i papperskorgen (Deleted Items/Trash) ar att betrakta som icke gallrat dvs.
fortfarande en allman handlig, autotdmning sker efter 365 dagar .

Adressbocker

Alla anstélla och studenter finns i globala adressboken, denna har alla som har central
e-postbox tillgang till. I LDAP syns anstalldas telefonnummer och adress till arbetsplatsen. Detta
ar godkant for publicering da du skrivit pa ansvarsforbindelsen.

Atkomst till det centrala e-post systemet

Det finns ett antal olika satt att na din e-postbox i det centrala e-postsystemet:

* IMAP

* MAPI f6r Outlook

* Outlook anywhere (RPC 6ver https). Teknik att kdra Outlook utanfér KTH: s nat utan att
behdva kora vpn (stddjs av Outlook 2003 och senare).

« POP3

* Webmail

» Webservices (for bl.a. entourage och mail pa mac)



» Kalender
» Autokonfiguration for klienter (Outlook 2007 och senare)
» Exchange active-sync for mobiler/smartphones

Hur man konfigurerar sin klient far man information om fran IT-SupportCenter.

intra.kth.sel/it/it-support/it-sc

Personlig integritet i e-postsammanhang
Ansvarsforbindelsen reglerar vad som ar tillatet for IT-personal att géra med innehéllet i

e-postboxen.

PUL

Nar man skrivit pa ansvarsforbindelsen innebar det att ens personuppgifter kommer att
forekomma i KTH:s system.

Alumni

Alumni far inneha e-postkonto.
Se referenser.

IT-avdelningens rutiner nar anstalld avlider
Systemgruppens atgarder
Inaktivera datorkonto

Ta bort namn fran adresslistan i Exchange/LDAP

» Studsa e-post i mx
* Ta bort e-postbox
» Arkivera e-postbox till hemkatalog

Begrepp

Alias — Ett alternativt namn pa en anvandare eller en e-postadress.

Anvandare — En unik person som har tillgang till en eller flera av KTH: s datorresurser.
KTH-konto — En unik identifierare av en anvandare.

Postmaster — En funktion har ansvar for att informera, planera, uppratthalla och utveckla
e-postsystemet/diskyta. Administrerar e-postserver och kringliggande system.

Quota — En enskild anvandares tilldelade utrymme for e-post.

Skrappost/junk e-post/spam — Oénskad e-post.

Papperskorg/deleted items — Utrymme for raderad e-post.

Funktionsadress — En e-postadress som gar till en viss funktion t.ex. registrator@kth.se
RFC — Request For Comments ar ett dokument som beskriver en standard.

Se vidare: for ytterligare information om RFC: http://www.ietf.org/rfc.html

Alumn - Fore detta anstalld eller student

Standardformat — E-postadresser pa standardformat: mottagare@kth.se

Organisationsformat - E-postadresser pa organisationsformat: mottagare@organisation.kth.se
Dessa adresser ar knutna till och/eller delegerade till en organisation pa KTH.

Kompletterande anvisningar

Fragor besvaras av: postmaster@kth.se



Komplettering

Vidarebefordran

Fér att kunna garantera efterlevnad av KTH:s myndighetskrav si dr automatisk vidarebefordran dll externt
e-postsystem (ex. Google, Hotmail osv.) inte tilliten. Anledningen dll detta 4r att kunna sakerstilla att den
kommunikations som #r av offentlig karaktir inte forloras. Den skall kunna sparas, féljas upp ochiett ev.

senare skede omprovas. Btt exempel ir kommunikation mellan lirare och student.

Dock kan det finnas sirskilda skil att vidarebefordra sin e-post till annat system, 4ven externt. Det medges
genotm att man skickar in en formell bestillning till I'T-Suppost Center (alternativt sin lokala IT-support),
denna skall vara undertecknad av nirmaste chef. Blanketten hittas hos IT-Support Center. Denna formalia

syftar frimst till att belysa ansvarsdelen och tydliggdra vikten av spArbarhet, osv.

Intern vidarebefordran som gérs till ex. csc, nordita osv. fir naturligtvis goras, under forutsittning att e-
post systemet hos den mottagande skolan/enheten har rutiner som féljer och lever upp till de krav som

krivs enligt denna foreskrift.

Massutskick

De s.k. massutskicken i KTH:s e-post system kommer from den 1 november 2011 att hanteras av
avdelningen fér kommunikation och internationella relationer pa KTH. De kommer att ansvara f6r

reglerna, rutinerna och det operativa arbete som innefattas av detta. Syftet dr att effektivisera utskicken

och undvika onédig e-post.

E-postgruppen

Detta 4r arbetsgruppen som hanterar e-postfrigor £6r KTH:s centrala e-postsystem. E-postgruppen utses
av och arbetar p delegation av IT-ledningsgruppen. Gruppens uppdrag och sammansittning presenteras

nedan.

Arbetsgruppen:

o Ska bestd av minst tv4 representanter frin centrala IT-avdelningens drift- och supportorganisation
o Representanter fran minst tva skolor ska finnas, som tillfor dess perspektiv pi frigoma

s  Kompetensen i gruppen har tyngden pé det tekniska med stort sikerhets, drift och kundfokus

o Gruppen har befogenhet att fatta beslut i de dagliga tekniska frigoma
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