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Giller fran och med 2014-02-01

Anvisning for informations- och IT-sékerhet

Sammanfattning

Syftet med anvisningen ar att skapa forutsattningar for en god informationsakerhet vid
KTH.

Anvisningen grundar sig pa:

» Rektors beslut nr 7, 1996-01-10
« Universitetsstyrelsens beslut 2004-10-28 "Beslut ang ny organisation av KTH",
dnr 930-2004-2896, doss 13

Terminologi
Informationssékerhet har en vid betydelse och vanligen definieras besta i

+ att informationen ar tillganglig inom rimlig tid och i anvandbar form
+ att informationen bevaras riktigt och fullstandigt och
+ att bara den som ar behorig far tillgang till informationen

Med IT-sakerhet avses sakerhet i informationshantering som utnyttjar datorbaserade
system. Den tekniska sakerheten i dessa system ar en absolut forutsattning for
informationssakerhet.

Bakgrund

Informationssakerheten ska bygga pa en rimlig riskniva och samtidigt tillgodose
tillganglighet, tillforlitlighet och garantera att ratt information ar tillganglig for ratt
person.

IT-sakerheten vid KTH ska forhindra att storningar i datanat, datorer och datasystem
orsakar allvarliga konsekvenser for KTH, for anstallda eller studerande vid KTH.

Allméant

+ Informationssakerheten ska alltid vara avpassad till rddande hotbild och aktuella
risker, till verksamhetens krav och till systemens utformning och anvandning.

+ IT-sakerheten i nat, datorer och datasystem anslutna till SUNET ska uppfylla
SUNET:s krav pa IT-sakerhet.

+ Tillgang till KTH:s datorer, nat och system forutsatter att sdkerhetskraven ar
kanda och accepterade

+ IT-sakerhetsarbetet ska inordnas i informationssakerhetsarbetet.

+ Informationssakerhetsarbetet ska samordnas med ovrigt sakerhetsarbete vid
KTH.

Ansvar

+ Ansvaret for informationssakerheten ligger hos de verksamhetsansvariga
* Ansvaret for informations- och IT-sakerheten inom olika funktioner ska faststallas.
» Vid varje skola/motsvarande ska finnas en ansvarig for informationssakerheten.
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For datorer, datasystem, datanat eller datautrustning som anvands vid KTH ska
det alltid finnas en I'T-sakerhetsansvarig.

KTH ska ha en gemensam, central funktion for stod, samordning och kontroll av
informationssékerheten vid KTH.

Den centrala funktionen ansvarar for att informationssakerheten vid KTH
kontrolleras regelbundet, och for att ledningen hélls informerad om
sakerhetslaget.

Sakerhetsnivaer och skyddsatgarder

For varje datanéat, dator eller datasystem ska kraven pa IT-sdkerhet vara utredda.
For viktiga datasystem ska kraven vara dokumenterade.

Det ska finnas faststallda riktlinjer for IT-sakerheten och skyddsatgarderna i
sadana néat, datorer och system som anvands pa KTH. Fér gemensamma system
skall dessa riktlinjer beslutas centralt. For ovriga system ska de beslutas av
systemagaren eller den verksamhetsansvarige i enlighet med denna policy.

Om sa erfordras for att sakerstalla att ratt sakerhetsniva uppréatthalls, ska KTH,
systemagaren eller den verksamhetsansvarige ta fram detaljerade anvisningar for
IT-sakerheten for nat, datorer eller datasystem.

Hantering och forvaring av information ska ske sa att den skyddas mot forlust,
skada samt obehorig anvandning.

Utveckling, upphandling och drift

Avtal

Vid utveckling eller upphandling av datorer, datasystem, nat, datautrustning,
datordrift eller relaterade tjanster ska IT-sdkerhetskraven alltid utredas, och inga
i kravspecifikationen.

Varje skola/motsvarande eller enhet som anvander datorer, datasystem eller
datanat maste ha tillgang till kompetent personal i den omfattning som erfordras
for att IT-sékerheten ska kunna uppratthallas vid skolan/motsvarande.

For tillgang till KTH:s datorer, nat och system ska ansvarsforbindelse tecknas.

Da en annan part utfor tjanst eller uppdrag at KTH, ska KTH genom avtal forsdkra
sig om att parten upprétthaller en informationssakerhet som motsvarar KTH:s
krav.

Kontroll

IT- sakerheten vid KTH ska kontrolleras regelbundet. For datanat, datorer och
datasystem av stor betydelse for KTH:s verksamhet och rykte, eller for KTH:s
personal eller studerande, ska kontrollen goras arligen, och resultaten av
kontrollen ska redovisas for KTH:s ledning.
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