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Syftet med riktlinjerna ar att skapa forutsattningar for en god
IT sékerhet vid administration av KTHs datorer, nat och datorsystem

Riktlinjen grundar sig pa:

» Rektors beslut nr 37-1997 och nr 399-1997

KTH:s Informations-och IT-sakerhetspolicy

« KTH:s Ansvarsforbindelse for anvandning av KTH:s dator-, nat- och systemresurser

» Universitetsstyrelsens beslut 2004-10-28 "Beslut ang ny organisation av KTH", dnr 930-
2004-2896, doss 13

Bakgrund
| KTH:s informations- och IT-sakerhetspolicy fastslas bl a att

» For datorer, datasystem, datanat eller datautrustning som anvands vid KTH ska det alltid
finnas en IT-sakerhetsansvarig.

» Varje skola/motsvarande som anvander datorer, datasystem eller datanat maste ha
tillgang till kompetent personal i den omfattning som erfordras for att IT-sakerheten ska
kunna uppréatthallas vid skolan/motsvarande.

Rektor har beslutat att

Skolchef/motsvarande ar IT-sakerhetsansvarig vid skolan/motsvarande. Detta ansvar kan
delegeras.

Respektive skola/motsvarande skall dven utse den eller dem som ansvarar for
systemadministrationen vid enheten samt faststalla skyldigheter och i férekommande fall de
befogenheter som delegeras.

Aktuella delegationer inkl omfattningen av dessa skall diarieféras vid institutionen.

| bifogade bilaga finns en generell sammanstalining av de skyldigheter och befogenheter som
kan delegeras till en systemadministratér. Tanken ar att sammanstaliningen skall utgéra en mall
som anpassas lokalt till de forhallanden som rader vid enheten.



Ansvar, befogenheter och skyldigheter for systemadministrator
Namn:

Institution/enhet/motsv:

Ansvarsomrade

Ansvar, befogenheter och skyldigheter avser datorsystem, nat- och datorresurser enl nedan

Befogenheter

Systemadministrator har ratt att for KTH:s rakning och i enlighet med gallande lagar, regler och
beslut, inom ansvarsomradet

* installera och konfigurera operativsystem och programvara i all utrustning

» modifiera och installera datorer och annan data- och kommunikationsutrustning

» lagga upp, andra och ta bort anvandare och behérigheter for dessa i all utrustning

* lamna ut anvandaridentiteter och I16senord till anvandare, dock forst efter det att dessa
undertecknat ansvarsforbindelse

« felsdka och utfora reparationer och service pa all utrustning

« tillata att extern servicepersonal, med iakttagande av gallande regler, felsdker och utfor
reparationer och service pa all utrustning

» da sa erfordras samverka med andra SA vid KTH vid fels6kning, reparationer och service

» da sa erfordras for att kunna fullgéra sina arbetsuppgifter, granska och kontrollera data,
program, datakommunikation och andra uppgifter i all utrustning. Vid granskning och
kontroll av data skall informationsagarens eller Rektors medgivande inhamtas

» da sa erfordras for att kunna fullgora sina arbetsuppgifter kopiera, flytta eller radera data,
program och andra uppgifter i all utrustning. Radering far dock inte géras utan
medgivande fran resp informationsagare (motsv) savida inte tillrackliga atgarder vidtagits
for att spara informationen pa annan utrustning eller annat medium.

Skyldigheter

Systemadministrator ar skyldig att

« utféra arbetet med den noggrannhet och forsiktighet som kravs

» dokumentera rutin- och versionsférandringar

« folja de regler for datoranvandning, standarder etc som galler vid KTH och SUNET

« fdlja de regler och anvisningar for datasadkerhet som galler vid KTH och SUNET

* iaktta tystnadsplikt vad galler personuppgifter som SA tagit del av i sitt arbete

« iaktta tystnadsplikt vad galler arbetsmaterial och sekretessbelagda uppgifter, inklusive
uppgifter om skyddsatgarder m m, som SA fatt kdinnedom om

» hantera sekretessbelagda eller integritetskansliga data, samt datamedier och utrustning
dar sadana lagras, i enlighet med gallande regler

» sa snart mojligt anmala fel och problem

« dokumentera allvarliga stérningar och incidenter, och rapportera dessa till central
informationssakerhetsansvarig vid KTH eller den som denne utsett

* vid behov 6vervaka personal som utfér reparation, service e d pa utrustning eller
program

* vid behov patala for anvandare att de anvander KTH:s dator-, nat- och systemresurser i
strid mot gallande regler

+ d& sa beddms nédvandigt eller I1ampligt, anméla om KTH:s dator-, nat- och
systemresurser anvands i strid mot gallande regler, eller vid misstankar om sadan
anvandning, till skolchef/motsvarande och/eller till central informationssakerhetsansvarig
vid KTH



« vid misstankar om disciplindrende eller brott snarast underratta central
informationssakerhetsansvarig vid KTH eller annan som Rektor utsett

« efter beslut av Rektor eller central informationssakerhetsansvarig vid KTH eller annan
som Rektor utsett, medverka vid utredningar om anvandning av KTH:s dator-, nat- och
systemresurser i strid mot géllande lagar och regler

* bista disciplinnamnd, polis och aklagare vid utredningar

Systemadministratorens tystnadsplikt enligt ovan inskraker inte systemadministratdrenss
rattigheter och skyldigheter enligt tryckfrihetsforordningen och sekretesslagen.

Ovanstaende ansvar, befogenheter och skyldigheter delegeras till
nedanstaende systemadministrator

Stockholm den

Skolchef/motsvarande
Undertecknad har tagit del av och accepterat ovanstaende

Stockholm den

Systemadministrator




