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EU:s allmanna dataskyddsforordning
(GDPR)
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GDPR:s syfte

« Starka individens rattigheter Oka rérligheten av tjanster och varor
« Skydda individens integritet inom EU
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St Ratten till privatliv

Europakonventionen EU:s stadga om de
om de méanskliga grundlaggande Svenska grundlagar FN-konventionen
rattigheterna rattigheterna

7 /

Dataskyddsforordningen/e-privacy forordningen/
Polisdatalagen
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Svensk generell kompletteringslag (Dataskyddslagen)
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Registerforfattningar
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Personuppgifter
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Personuppgifter - Definition

"Varje upplysning som avser en identifierad eller
identifierbar fysisk person”

”...sarskilt med hanvisning till en identifierare som ett
namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer”

”...en eller flera faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet,”
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Kansliga personuppgifter

Personuppgifter om

» ras eller etniskt ursprung

» politiska asikter

 religios eller filosofisk overtygelse
« medlemskap i fackforening

* halsa

« sexualliv eller sexuell laggning

« genetiska uppgifter

 biometriska uppgifter for att entydigt
identifiera en fysisk person
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| Helene Rune b
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‘Helene Rune
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@O0 & Kungliga Tekniska Hogskolan (SE)

DMINISTRATIV CHEF

rbetar vid relefon

Cl GEMENSAMT LA6 879091 80
Adress F-post
TEKNIKRINGEN 8 helene@kth.se
Om m Ig ulvg2xfk fnmal missbruk
Jag ar fldministrativ chef vid Skolan fér teknikvetenskap pch har arbetat pd KTH sedan
augusti 1990.

Under dessa ar har jag haft nagra olika administratiyatji 5 studievigledare,
programhandliggare, examenshandlidggare UF samf kanslichef DEF,ISCI/CSC och slutligen

Adminchef vid SCI-skolan sedan feb 2009.
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KTH:s skyldigheter
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» Kontroll och agarskap * Redovisa vad pengarna anvands till

* Veta vad banken gor . Skydda pengarna
med mina pengar

« Trygg forvaring
« Kunna flytta pengarna
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Ansvarskyldighet (artikel 5)

» Enskildes rattigheter uppratthalls

Bade fdlja och att visa att vi foljer GDPR
(dokumentation, revisioner)

« Vi pa ett tydligt och lattbegripligt satt kan redogora
for hur KTH behandlar personuppgifter.

« Personuppgifterna ska alltid behandlas pa laglig
grund.

« Vi kan motivera varfor KTH samlar in, bearbetar
och férvarar personuppgifterna samt varifran vi har
fatt uppgifterna. Det ska finnas ett tydligt andamal
med hanteringen.
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Ansvarskyldighet (artikel 5)

» Proportionalitet -- Vi ser till att personuppgifterna ar
relevanta och inte for omfattande i relation till syftet
med insamlingen, bearbetningen eller férvarandet.

» Vi haller personuppgifterna korrekta och
uppdaterade.

* Viinte forvarar personuppgifter langre an nodvandigt
0 med hansyn till syftet. Vad som ska gallras och
bevaras framgar av KTH:s
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https://intra.kth.se/administration/dokument/dhpl-1.353536

Teoretiskt exempel

Adgive 1012, 201F
© Tjejerna pd hiijden av Frida Malmgren
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Enskildes rattigheter
uppratthalls

Bade fdlja och att visa att vi
foljer GDPR (dokumentation,
revisioner)

Rattslig grund
Hanteringen av uppgifterna
proportionerliga och i forvag

bestamda andamal

Sparas inte langre an vad som
ar nédvandigt m.a.p. andamal




Ansvarskyldighet (artikel 5)
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Proportionalitet -- Vi ser till att personuppgifterna ar
relevanta och inte for omfattande i relation till syftet
med insamlingen, bearbetningen eller férvarandet.

Vi haller personuppgifterna korrekta och
uppdaterade.

Vi inte forvarar personuppgifter langre an nédvandigt
med hansyn till syftet. Vad som ska gallras och
bevaras framgar av KTH:s

Vi vidtar tekniska/system och organisatoriska
atgarder for att sakerstalla tillrackligt skydd sa att
personuppgifterna inte riskerar att komma i oratta
hander eller bli manipulerade.

Vi jobbar proaktivt med dataskydd.



https://intra.kth.se/administration/dokument/dhpl-1.353536
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o Generell informationssakerhetsmodell

Availability

Characteristics

Confidentiality Accountability

Information
Security

T .

Security measures

Technical Administrative
security security
IT security 1 Physical security Formal Informal
Computer Communication External Internal
Security Security

Anlfeldt RM., Spagnoletti P. & Sindre G. 2007. Improving the Information Security Model by using TFI. In: Venter H., Eloff M.,
Labuschagne L., Eloff J., von Solms R. (eds) New Approaches for Security, Privacy and Trust in Complex Environments. SEC 2007. IFIP
International Federation for Information Processing, vol 232. Springer, Boston, MA)
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Ansvarskyldighet

« Anmalan av personuppgiftsincidenter

* FoOra ett register oOver
personuppgiftsbehandling

« Dataskyddsombud.
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Dataskyddsombudet (DSO)

Arbetsuppgifter (ett axplock)
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Sjalvstandigt agerande

Tystnadsplikt

Overvaka den interna efterlevhaden av GDPR

Den enskildes kontaktperson

Samradande/ guidning inom KTH, beslut dock av verksamheten
Samarbeta med Datainspektionen.

KTH:s skyldighet (ett axplock)

DSO pa ett korrekt satt och i god tid deltar i alla fragor som ror
skyddet av personuppgifter.

Tillhandahalla resurser

Lata DSO fa tillgang till personuppgifter och
behandlingsforfaranden.

Uppratthalla DSO sakkunskap.
DSO rapporterar direkt till det hogsta forvaltningsniva.
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Den enskildes rattigheter
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Den enskildes rattigheter
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Veta var, vad och varfor: information och
tillgang till uppgifterna

Rattelse och radering

Dataportabilitet — 6verforing av personuppgifter
till en annan organisation

Begransning av insamling och hantering
Invandning mot insamling och hantering

Motsatta sig automatiserad hantering




Vad ska man gora vid begaran (radering,
registerutdrag etc.) och klagomal

Nar?
Begaran hanteras skyndsamt.

Hur?

* Inkommer via e-post: vidarebefordra skyndsamt till

» Telefon: hanvisa till
* Muntlig: hanvisa till KTH Entré i forsta hand.
Klagomal

Hanvisa till dataskyddsombudet
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Personuppgiftsincident
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Personuppgiftsincident

Sakerhetsincident som leder till:
1. Oauvsiktlig eller olaglig forstoring
2. Forlust

3. Andring till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat satt
behandlats

Exempel

» Nagon har kommit dver ett [6senord som gor att den skulle kunna
logga in i system som behandlar personuppgifter.

 E-post med kansligt eller extra skyddsvarda personuppgifter skickas
till fel mottagare.

» En dator har fatt skadlig kod som gor att obehorig skulle kunna
komma at personuppgifter.
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Vad ska man gora vid
personuppgiftsincident

Nar?

Nar ni vet/ misstanker/ ser en risk att det intraffat en incident.

Hantera incident och ev. rapport till Datainspektionen inom 72
timmar.

Vad

Skicka e-post till . Ansvarig for incidenter pa
KTH: IT-sakerhetschef Patrik Lidehall.

Fragor: kontakta dataskyddsombudet.
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Vad hander vid olydnad?
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Konsekvenser

Ersattning till den enskilde

» Den enskilde har ratt att begara fa ersattning av
KTH eller den som KTH har anlitat for att utféra en
tjianst (sk. personuppgiftsbitrade).

« Skadan kan vara bade konkret (t.ex. kostnader for
andring av information efter en
personuppgiftsincident) eller abstrakt (t.ex.
exempelvis intrang i upphovsratten).

* 4% av arsomsattningen.

» Skada for KTH: minskad tillit, t.ex. studenter inte
soker sig hit eller medel till forskningsprojekt.
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Inskickade fragor
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Manga av vara partneruniversitet vill att vi skickar studenters
betyg direkt till dem. Far vi géra det eller maste vi ha
studentens godkénnande?

Svar: Om detta ar till for att uppfylla en forpliktelse i avtalet
kan KTH skicka uppgifterna. Sattet for overforing dock maste
overvagas (med avseende pa bl.a. frekvens,
uppgiftsmangden)
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Vi har forskningsfinansiérer som ibland begér att fa
anstéallningsavtal pa de som vi anstéller pa tjdnster i deras
projekt. Hur ska vi férhélla oss till detta? Ska vi skicka avtalen
och i sa fall pa vilket sétt, ar det till exempel béttre aft skicka
vanligt brev &n att skicka med e-post? Fragan kan sékert
anvandas for flera olika typer av situationer. Vad géller med
offentlighetsprincipen och GDPR kort och gott.

Svar: Offentlighetsprincipen gar fore GDPR. KTH maste gora
dels en sekretessbedomning, dels lamplighetsbedomning
avseende metod for utskick.
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Nar vi skriver nya DPA:er, vilken instans ska gbra detta (oftast &ar
KTH part, inte skolan)? Finns det stéd for avvagningar géllande
hantering av uppgifter eller utformning av dokument?

Svar: KTH far endast anlita ett bitrade som ger tillrackliga
garantier till att genomfdra lampliga tekniska och
organisatoriska atgarder. Syftet ar att sakerstalla kraven i GDPR
uppfylls och den enskildes rattigheter. Detta kan regleras
genom ett avtal, sk. personuppgiftsbitradesavtal (eng. Data
Protection Agreement (DPA).

Stod for personuppgiftsbitradesavtal ges av
dataskyddsombudet. Numera aven ocksa GVS/IT involverad.

GDPR | SCI | 190410




<o S0
'{g} VETENSKAP éj'(e

38 OCH KONST %¢

o™

Avrundning
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Veta mer?

KTH:s intranat:

Hur lange sparas KTH:s handlingar ?
Detta framgar av KTH:s dokumenthanteringsplan:
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https://intra.kth.se/anstallning/anstallningsvillkor/att-vara-statligt-an/behandling-av-person/dataskyddsforordningen-gdpr-1.800623
https://intra.kth.se/administration/dokument/dhpl-1.353536

Kontaktuppgifter

Robin Roy
Dataskyddsombud

E-post: dataskyddsombud@kth.se Telefon: 08- 790 87 52

Ovriga kontaktuppgifter:
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