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Bakgrund

Intern styrning och kontroll

En statlig myndighet ansvarar for att verksamheten fullgor sina uppgifter utifran uppdrag och mal.
Ledningen ska styra verksamheten och ange strategisk inrikining och prioriteringar. Den interna
styrningen regleras av arbets- och delegationsordning, policies och styrdokument samt genom
processer for t.ex. planering och uppféljning. I detta ingar &ven omvarldsbevakning och att analysera
och hantera risker.

Kraven pa styrning fortydligades 2008 med en ny forordning om intern styrning och kontroll (FISK),
for vilken ESV ger ut foreskrifter och rdd. Ekonomistyrningsverket (ESV) har ocksé efter utredning
konstaterat att forordningen har fungerat som regeringen har avsett. Fran 2019 har ddrmed
forordningen fornyats, och med tillaigg om att myndigheter ska férebygga korruption och
oegentligheter.

Krav pa riskanalys

Med FISK fortydligades dven ansvaret for att analysera och forebygga risker i verksamheten. Det finns
olika metoder och processer for att genomfora riskanalyser. ESV har tagit fram st6dmaterial for vad
som kan ingd en god praxis for riskhantering. KTH f6ljer i princip denna grundmodell med
riskidentifiering och viardering samt redovisning/dokumentation av risker.

Det finns dven andra lagar och férordningar som anger krav for verksamhets-, omvarlds- och
riskanalys och sirskilt for t.ex. arbetsmiljo, kompetensforsérjning, miljéledning, internrevision, siakra
betalningar, anslagsprognos, risk for skada och forlust, sakerhetsskydd och krisberedskap. 1

KTH:s riskanalys 2019-2023

For KTH:s del, liksom for ménga andra larosaten och myndigheter, har arbetet med riskanalys, graden
av omfattning/fordjupning och hur riskerna har redovisats, varierat under den tiodrsperioden som
FISK gillt. KTH har en intern riktlinje frdn 2009 anger ramar och metod for riskanalys.

Frén 2018 har KTH:s nya utvecklingsplan och synpunkter pa KTH:s riskanalys foranlett en 6vergang
till en ny modell for riskanalys. Syftet med denna ska vara att genom en samordnad process identifiera
omstindigheter som kan medfora hot, hinder och svarigheter for KTH att vara ledande och utfora sina
uppdrag inom resp. verksamhets- och sakomraden och i forhallande till KTH:s utvecklingsplan 2018-
2023. Overgang till en ny modell innebér en forenklad process 2019 och ett omtag 2020, ungefir
enligt nedan:

e Under 2019 gors en uppdatering av 2018:s risker endast pa 6vergripande nivd med ledningen
for KTH och skolor och med chefer och expertfunktioner inom forvaltningen. Resultatet
sammanstalls i en rapport och redovisas for universitetsstyrelsen, samt kommenteras i KTH:s
arsredovisning.

e Infor 2020 forbereds en fyraarig processcykel for riskanalys 2020-2023, vilket motsvarar den
aterstdende perioden for KTH:s utvecklingsplan. Under 2020 gors en fordjupad riskanalys
med KTH-gemensam metod och stédmaterial for att identifiera och vardera risker
genomgdende i verksamheten, for riskomraden och for organisatoriska enheter. Vasentliga
risker pa 6vergripande niva rapporteras till styrelsen och i KTH:s arsredovisning.

e Under 2021, 2022 och 2023 uppdateras foregiende ars risker med forenklade processer. Ev.
storre nya uppdrag eller vasentligt forandrade forutsattningar kan analyseras i sarskild
ordning.

1 Férordning om budgetunderlag och rsredovisning (FAB), arbetsmiljélagen, anslagsférordningen,
forordning om milj6ledning,/krisberedskap m.fl. Killa: ESV
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Riskanalysen ska s langt som mojligt vara integrerad i en arlig styrprocess som omfattar resultat- och
verksamhetsanalys, omvirldsbevakning, riskanalys och férutsiattningar for planering av kommande
ars verksamhet och budget. Den kan beskrivas i en tids- och aktivitetsplan inom styrprocessen. GVS
svarar for processtod och sakkunskap i forhallande till férordningskrav och ESV:s foreskrifter/rad.

Metod, process och dokumentation 2019

Under 2019 har en forenklad riskanalys med ndgra nya inslag genomforts. Metod och process har
forankrats hos skolchefsrad, fakultetsrad, GVS: ledning och i samrad med internrevisorer.

Risker har identifierats fraimst genom att vicerektorer utifran sina resp. ansvarsomraden har
uppdaterat/reviderat 2018 ars risker.

Risker har vdrderats genom att framst skolchefsradet har gétt igenom uppdaterade risker och
kommenterat risknivier allméant och med vigledning av en fyrgradig skala for sannolikhet resp.
konsekvens-allvarlighetsgrad (se bilaga).

GVS ledningsgrupp och sakansvariga experter/chefer for siakerhet, miljoledning har ocksd medverkat i
revideringen av risker.

Resultatet av riskidentifieringen och viarderingen har sammanvagts till en lista med risknivder, som
har aterkopplats till de som medverkat i framtagandet. Forslag till redovisning/rapport har delats till
berorda och lamnats till universitetsdirektoren for godkdnnande hos rektor och ledning. Detta ska
sammantaget innebira att rapporten ar kvalitetssiakrad och andamalsenlig for KTH:s interna och
externa rapportering av risker 2019.

Rapporten utgor en del av det underlag som kan ligga till grund fér bedomningen av KTH:s interna
styrning och kontroll under verksamhetséret 2019, och som styrelsen intygar i samband med
arsredovisningen.

Indelning i riskomraden och prioriterade omraden

Riskanalysen redovisas och kommenteras inom sex grupperade riskomraden samt for de fyra omraden
som prioriteras i KTH:s utvecklingsplan (se nedan). For varje avsnitt finns kontext-bakgrundsfakta
och kommentar till risker och risknivier samt exempel pé de atgirder som ar relevanta specifikt for de
identifierade riskerna. Atgirderna kommer fran KTH:s verksamhetsplan och/eller frin de fordjupade
KTH-rapporter som har tagits fram under 2019.

Sarredovisning for verksamhetsomraden utbildning, forskning och samverkan saknas eftersom en risk
har baring pa flera omraden eller 4r gemensamma f6r KTH. Huvudomréde kan hirledas av
forkortningar UTB, FORSK, SAM och KTH GEM.

Strukturen for riskomraden behéver utvecklas infor 2020 ars fordjupade riskanalys, sa att alla
riskomraden analyseras och hanteras.

Kompetensforsorjning och arbetsmiljo
Samverkan, impact och synlighet

Finansiering, infrastruktur och kapacitet
Studenter och utbildningsuppdrag

Varumarke, regelefterlevnad och oegentligheter

Digitalisering
Hallbarhet
Internationalisering
Jamstéalldhet

e SciLifeLab - nationellt centrum for livsvetenskaplig forskning



Sammanfattning

I rapporten listas sammanlagt 34 risker, varav i forsta hand 19 risker pa hogre- och medelnivi kan
kategoriseras som KTH:s visentliga risker och som éterges i KTH:s arsredovisning. 10 risker, varav 5
pé medelniva och 5 pa lagre, har tillkommit. Det tyder pé att en utékad medverkan frén vicererektorer
och sakansvariga har tillfort nya perspektiv. Ett antal risker fran tidigare ar har slagits samman,
omformulerats eller fasats ut.

Med tanke pé den forenklade processen och dar dven nya risker har skattats, bor riskvarden uppfattas
som ungefarliga matt, som dnda indikerar hur KTH bedémer och hanterar riskerna. Riskvardena ar
dessutom en genomsnittlig uppskattning/viktning for KTH. Inom en specifik verksamhet, eller om
andra omstandigheter skulle vigas in, skulle de kunna virderas bade lagre och hogre.

Atgirderna avser i forsta hand insatser som tillkommit genom den flerariga, strategiska planeringen
och i den érliga verksamhetsplaneringen, samt genom de olika organ som l6pande samordnar och
beslutar om forskning och utbildning. Det finns inget séarskilt forfarande for s.k. ’kontrollatgarder’,
som en myndighet kan vidtaga for att enskilt motverka risk/risker, som ’ej accepteras’.

0 st (inga) | Hogsta niva -

KTH bedoms inte ha négra risker som varderas till den hogsta nivén, d.v.s. som ar mycket
sannolika/berdknas intraffa och dessutom har sé allvarliga konsekvenser att det kan féranleda
stabsldge/krismoten, omedelbara ledningsbeslut o.s.v. Siakerhetsrisker eller andra akuta
omstindigheter med allvarliga konsekvenser skulle kunna intraffa men dr mindre sannolika eller kan
omhindertas/kontrolleras.

8 st Hogre niva

KTH bedoms ha atta risker pa hogre niva, d.v.s. som férekommer och kan fa betydande konsekvenser
for KTH:s mél och uppdrag att vara ledande inom utbildning, forskning och samverkan. Riskerna ska
motverkas i det strategiska arbetet och genom prioriterade atgirder. Samtliga av dessa risker kvarstar
sedan tidigare och ligger inom riskomradena kompetensforsorjning, ranking, finansiering och
infrastruktur.

11 st Medel-niva

KTH bedoms ha elva risker pa medelniva, vilka bestar 1) av risker som skulle kunna medféra
betydande svérigheter eller konsekvenser, men dar sannolikheten ar mindre eller 2) dar sannolikhet ar
hogre men konsekvenserna mattliga. I bagge fall ska de kunna motverkas av pagaende atgiarder. Dessa
risker berér méanga olika riskomraden och fyra nya risker har tillkommit.

15 st Lagre niva

KTH bedoms ha 15 risker pa lagre niv4, d.v.s. dar lagre sannolikhet och/eller mindre/mattliga
konsekvenser dr omhéndertagna i planering och 16pande verksamhet. Denna typ av risker skulle d&ven
kunna definieras som forbattringsomréaden for det inre kvalitetsarbetet. Samtidigt finns det ett varde i
att uppméarksamma denna typ problemomréaden dven i riskrapporteringen for att ha fortsatt
uppmarksamhet pa tendenser och f6lja upp resultat. Pa den lagre niva har dven identifierats sex nya
risker, vilka d& ocksd bor analyseras mer utforligt kommande ar.



Kompetensforsorjning och arbetsmiljo

uTB Kompetens-
FORSK | forsorjning

KTH Kompetens-
GEM forsorjning

KTH Kompetens-
GEM forsorjning

KTH

GEM Arbetsmiljo

KTH:s mal ar att vara ett framgangsrikt larosite med forskning och utbildning i varldsklass och att
vara en attraktiv arbetsgivare, dven fran ett internationellt perspektiv. Hogt meriterade forskare och
fakultet ar avgorande for att vara ledande och uppné goda resultat. En stark position forutsitter en
hogre andel kvinnor sammantaget och i hogre befattningar. Fragor om jamstilldhet, mangfald och lika
villkor ar centrala for KTH:s fortsatta utveckling som ett av Europas ledande tekniska universitet. (Se
avsnitt Jamstalldhet)

Att sdkerstilla kompetens ar en visentlig uppgift i myndighetsuppdraget tillsammans med ett
systematiskt arbetsmiljoarbete. Personal dr den storsta resursen med en kostnad uppemot 3 000
mnkr. Ett hallbart arbetsliv dr ett prioriterat omréade for KTH:s arbetsmiljoarbete.

Kommentar till risk/er

Med tanke pé de mycket negativa konsekvenserna som otillracklig kompetensforsorjning skulle
medfora bedoms detta fortsatt vara en risk pa hogre niva, och dar konkurrensen fran omvérlden ar
pataglig. Det géller dven risken for att inte kunna rekrytera eller befordra kvinnliga ledare och uppna
en jamnare konsfordelning. KTH har ett stort behov av stédkompetens, och svarigheter att rekrytera
eller behalla ratt kompetens inom flera omraden, vilket har bedomts vara en risk. Pa ledande
befattningar inom verksamhetsstodet 4r man underrepresenterat kon.

I riskanalysen har identifierats en ny generell risk for verksamheten som ar kopplad till 6kad
belastning och stress hos KTH:s anstéllda, vilket ocksa framkommit i medarbetsundersékningar och
fran fackliga representanter. Riskvirdet har diskuterats och det ar en risk som sirskilt ska
uppmarksammas och motverkas i det fortsatta arbetet for ett hallbart arbetsliv. Fragan om hur den
interna miljon dr anpassad for forskare med olika sociala och kulturella bakgrunder har kommit upp,
och ir en viktig faktor i arbetsmiljon. Andra risker som ligger nédra arbetsmiljbomradet har
identifierats inom regelefterlevnad och drenden som ror diskriminering. (Se avsnitt Varumarke,
regelefterlevnad och oegentligheter).

Atgarder

KTH fortsitter att arbeta med fakultetsutveckling, larartillsdttningar, att frimja ett professionellt och
genusmedvetet ledarskap inom akademin. Skolornas rekryteringsarbete ska riktas mot att 6ka andelen
kvinnor bland larare och forskare, att sikra generationsvixling i utbildning och forskning, att utveckla
klimatforskningen och internationell spetsforskning i 6vrigt.

KTH bedriver ett systematiskt arbetsmiljoarbete genom medarbetarsamtal, regelbundna
arbetsplatstraffar, undersokningar, skyddsronder samt hantering av arbetsskador och tillbud. Varje
skola ska dokumentera och f6lja upp skolans identifierade riskomréden och atgiarder i den &rliga
arbetsmiljoplanen, och dar ett hallbart arbetsliv ar prioriterat.



Samverkan, impact och synlighet

FORSK Imp.act och
synlighet

FORSK Impfact och
synlighet

KTH Impact och

GEM synlighet

SAM Samverkan

SAM Samverkan

KTH ska vara ledande inom samverkan och samhéllsnytta. En viktig del i KTH:s uppdrag ar att aktivt
delta i samhallsdebatten dar forskarna kan tillfora relevanta forskningsresultat samt visa pa hur KTH:s
forskning bidrar till att 16sa samhallsutmaningar. KTH:s impact-arbete ska beskriva och kommunicera
den paverkan som KTH har pa det omgivande samhallet. Synlighet i internationella rankingar och
vetenskapliga citeringar visar att KTH:s forskning nér ut och har hog relevans bade inom och utanfor
akademin. KTH:s placeringar foljs noga och har bade gatt upp och ned.

En vasentlig del av KTH:s strategiska samverkan utgors av personrorligheten mellan akademi och
omgivande samhalle, och d& sarskilt med strategiska samverkanspartners. KTH har gjort en
mobilitetsutredning som klarlagger befintliga och utvecklingsbara former for delad kompetens, och ett
utokat samarbete med t.ex. RISE.

Kommentar till risk/er

Risken att hamna i en nedatgiende kurva vad giller vetenskaplig ranking ar och forblir en faktor pa
hogre niva. Detta frimst med tanke pé att konsekvenserna skulle bli langtgdende om KTH:s forskning
inte ar eller framstér som tillrackligt konkurrenskraftig, vilket kan medfora forsamrade mojligheter till
rekrytering, forskningsmedel och samarbete. Konsekvensen av att inte na prioriterade mélgrupper har
ocksa uppméarksammats, i en ny risk.

I riskanalysen uppmairksammas att finns ett 14gt nyttjande av affilierad fakultet och en outnyttjad
potential f6r samverkan med industriforskningsinstitut. I bagge fall ar risknivan dock 1ag.

Atgarder

Den kommande kvalitetsgranskningen av forskning (RAE 2020) och 6vrigt arbete med
kvalitetssiakring liksom atgarder for 6kad publiceringsgrad, synlighet och genomslag, minskar risken
for en negativ utveckling.

Kommunikationsarbetet har tydligt fokus pa mélgrupper och det gors 16pande uppf6ljning av resultat.
Skolorna far siarskilda medel for impactansvariga och en databas fér impact cases etableras vid KTH.

Personrorligheten stimuleras med riktade medel till skolorna.



Finansiering, infrastruktur och kapacitet

FORSK

FORSK

FORSK

FORSK

FORSK | Kapacitet

uTB

FORSK Kapacitet

FORSK | Finansiering

Finansieringen av forskning ar diversifierad och i hog grad beroende av externa finansiérer. 2018
utgjorde EU-medel 8 procent av forskningsfinansieringen och KTH hor till de svenska universitet som
fatt flest beviljade projekt frdn Horisont 2020. EU:s ramprogram for forskningsfinansiering och
kommande FP g som startar 2021, innebér stora majligheter for KTH att erhélla extern finansiering.

Kommentar till risk/er

Risken for att inte kunna behélla sin position eller falla simre ut i tilldelning av forskningsmedel pa
sikt ligger kvar pa en hogre niva. Strategisk forskning blir alltmer en europeisk angeldgenhet, och i
lagre grad en nationell. Minskade anslagsmedel fran statsbudgeten innebar samtidigt en risk for lagre
grad av frihet och langsiktighet.

Béde for EU och Sverige ar utveckling och nyttjande av avancerad forskningsstruktur avgorande for att
bedriva effektiv och framgangsrik forskning. KTH har ett stort behov av och ansvar for att utveckla en
sadan infrastruktur. Det ar resurskravande och innebir en risk pa hégre niva.

I gruppen av lagt varderade risker finns bade tecken pa att tillracklig finansiering saknas och att
verksamheten inte alltid har kapacitet att leverera i niva med tilldelning. Underkritiska forsknings- och
utbildningsmilj6er uppstar inom dmnen dér det saknas en kritisk massa for att pa sikt uppréatthalla
aktiviteter. Doktorander har identifierats som en ny riskgrupp vad galler moéjligheter till finansiering
inom forskningsprojekt.

Atgiarder

Stora delar av KTH:s verksamhet ar inriktade pa att fortsiatta bedriva avancerad forskning med ett
hogt deltagande i EU:s forskningsprogram, Horizon Europe, ERC och EIT KIC. En negativ utveckling
motverkas genom ett forstarkt internt stod for ansékningar och information om utlysningar.

Sarskilda medel for KTH-forskningsinfrastruktur har inforts och en plattformsstyrgrupp har inréttats.
Infrastruktur utvecklas ocksé med bidrag fran SSF och VR. Riktlinjer f6r KTH:s forskningscentra ska
ocksa bidra till ett biattre nyttjande av resurser och kompetens.



Studenter och utbildningsuppdrag

uTB Studenter

uTB

UTB Studenter

UTB Studenter

uTB

KTH:s utbildning ska vara i varldsklass och attrahera de mest limpade och motiverade studenterna.
KTH anpassar programutbudet utifrdn studenternas efterfragan, arbetsmarknadens behov, KTH:s
kompetenser och i enlighet med sirskilda utbildningsuppdrag frin regeringen. Studenternas intresse
for och deltagande i KTH:s utbildningar uppmirksammas i riskanalysen, och kopplat till resurser som
paverkar detta.

Kommentar till risk/er

Genomstromning ar en viktig faktor. Antalet studenter, prestationer och examina f6ljs upp och
aterrapporteras kontinuerligt. Variationer i utfall kan vara tillfalliga. Riskvardet ligger t.v. kvar pa
medelniva.

En fordndrad modell for tilldelning av anslag f6r utbildning, som foreslas av Styr- och
resursutredningen, skulle kunna innebéra att tekniska utbildningar missgynnas och resurserna
minska, vilket medfor en risk pa medelniva.

Det har skett en utbyggnad av studentbostidder, men risken kvarstar t.v. pa en lagre niva. Likasa ar
kvalitet och antalet sokande viktiga faktorer for att uppratthalla en stark position, och risker pa lagre
niva. Kopplingen mellan expansiv forskning och simre utbildningskvalitet framstod som vag, men
kvarstar tills vidare.

En tidigare risk géllande rekrytering av betalande studenter har tagits bort, eftersom trenden sedan
nagra ar ar stabilt positiv. Daremot har KTH-studenterna ett lgt deltagande i det internationella
studentutbytet, se avsnittet Internationalisering.

Atgéarder

Risk som avser forandringar i tilldelningen av anslag for utbildning hanteras bl.a. genom
paverkansarbete och i dialogen med utbildningsdepartementet.

En incitamentsstruktur ska inféras for att synliggora pedagogikens vikt och uppmuntra till en utmarkt
utbildningsmiljo.

Kvalitetsarbetet ar prioriterat med fortsatta utvarderingar och atgarder.



Varumarke, regelefterlevnad och oegentligheter

KTH

GEM Varumarke

KTH Regelefter-
GEM levnad

FORSK

KTH
GEM

FORSK |Varumarke

I hogskolevarlden finns idag en 6kad medvetenhet om att dven enstaka negativa handelser kan fa
langtgdende konsekvenser och att ett skadat fortroende kan drabba hela larosatet och dess foretradare.

Statliga myndigheters ansvar for att motverka korruption fortydligats. 2 Statskontoret har i sitt arbete
for en god forvaltningskultur uppméarksammat omraden dar det finns 6kad risk for oegentligheter;
upphandling och inkép, stod och bidrag, betalningar och verksamhet utomlands. Javsforhéallanden
kan uppsta i en rad situationer som kan nyttjas for att uppna otillbérlig vinning for egen eller andras
del.

Med en omfattande samverkan och samarbeten, olika former av kommersialisering, entreprenorskap
och bisysslor har det blivit svarare att pa forhand reglera relationer och transaktioner. Under 2019 gor
Riksrevisionen granskningar som ror bade s.k. nédrstdendetransaktioner och ldrosdtenas
holdingbolag. Internrevision gor en granskning av KTH:s hantering av oegentligheter, vilket kan ge
underlag for interna riktlinjer.

Frén 2020 finns en ny lag om ansvar for god forskningssed och provning av oredlighet i forskning och
en namnd tillsétts for att prova drenden. Det innebér en ny gemensam grund for ldrosédtenas
forebyggande arbete och hantering av forskningsfusk.

Kommentar till risk/er

KTH uppmaérksammar risker koppat till varumarke och till oegentligheter. Man bedémer att risknivan
ligger inom medel-1ag, och att det inom verksamheten finns arbetsséitt och metoder som motverkar
sannolikheten for forskningsfusk, jiv och andra oegentligheter.

Risker som uppstar i vid osdker hantering av drenden och handlingar har uppméarksammats i
riskanalysen. Sjidlva hanteringen ar i sig faktor for att undvika misstag och for att inte vacka
misstroende mot KTH:s vilja eller formaga att agera i frigan. Nar ett drende ska utredas, provas eller
beslutas dr det manga personer som direkt eller indirekt blir inblandade eller paverkade.

2 Gora hanvisning till FISK ansvar att forebygga-motverka korruption osv

10



Atgarder

KTH har forstarkt stodet for att forbattra regelefterlevnaden och for att folja upp att brister som
framkommit hanteras av ansvariga i samverkan med berérda funktioner.

Den nya organiseringen av GVS, fem skolor och uppdraget att verka for ett KTH underlittar processer
for intern styrning och kontroll. P4 KTH finns ett utvecklat stod for inkop och upphandling. Kontroller
och justeringar gors l6pande for att sdkra betalningar. En fordjupad analys har gjorts av vilka varu-
och tjansteomraden som kan knytas till ramavtal eller KTH-avtal, vilket kan minska inkép som inte
foljer regler.

Fakultetsradet med stod av GVS ska utarbeta riktlinjer om hur KTH ska organiseras och arbeta med
fragor kopplade till oredlighet i forskning, i enlighet med nya krav.

Sakerhet
KTH .
GEM Sakerhet
KTH ..
GEM Sékerhet
KTH ..
GEM Sékerhet

For statliga myndigheters informationssidkerhet, sikerhetsskydd och stralskydd finns nya férordningar
och foreskrifter som innebar att KTH:s interna regelverk och arbetssitt behover anpassas eller
forandras for att fortydliga ansvar, organisering och resurser. Processer for detta pagar eller har
initierats. Ny sikerhetsskyddslag anger t.ex. att myndigheten ska genomfora sdkerhetsskyddsanalys
och vid identifiering av sidkerhetskénslig verksamhet upprétta sdkerhetsskyddsorganisation. For
siakerhetsskyddet finns 4ven krav med hansyn till Sveriges sidkerhet.

KTH har en aktuell sikerhetspolicy for fysisk sdkerhet och informationssidkerhet. Det finns centrala
sikerhetsfunktioner som svarar for det l6pande arbetet inkl. kontakter med tillsynsmyndigheter, for
omvirldsbevakning och som intern expertis for underlag och rekommendationer till ledningen, samt
vid krishantering.

Risker kopplade till IT-system och informationshantering ar i huvudsak oférdndrade mot tidigare ar.
Anvindningen av molntjanster fortsitter 6ka och for att hantera det har sarskilt fokus lagts pa stod vid
anskaffning av ny tjanster.

I verksamhet dir farliga amnen, kemikalier, biomaterial och stralning forekommer uppstar alltid
risker, som behover bevakas och hanteras i enlighet med lag, forordning och interna foreskrifter.
Dessutom finns sidkerhetskinslig verksamhet och forskningsdata, som behéver omgirdas av relevant
fysiskt skydd och informationssikerhetsskydd. Behov av 6kad digitalisering pa alla omraden kommer
ocksé stilla nya krav pa framst informationssidkerhet.
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Kommentar till risk/er och riskfaktorer

Den 6vergripande risken som ror informationshantering och IT-system kvarstar pd samma riskniva
som tidigare, med stor sannolikhet for forsok till intrang m.fl. hindelser men dar mer allvarliga
konsekvenser bor kunna undvikas genom sidkerhetsatgarder.

For kommande riskanalys och varderingar har 2 nya riskfaktorer/omstindigheter noterats och som ev.
kan medféra nya risker.

For risk kemikaliehantering se avsnitt Héllbarhet.

Atgirder

Sakerhetsrisker hanteras kontinuerligt genom analys och vardering av risker i verksamheten for att
vidta relevanta forhindrande och skadebegransande atgérder.

For att sdkerstilla att KTH:s IT- och Informationssdkerhetskrav mots oavsett om en 16sning drivs
lokalt eller i molnet l4ggs sarskilt fokus pé:

e Granskning av tjadnster ur avtals- och dokumentationsperspektiv inkl. avtal,
personuppgiftshantering, IT- och Informationssakerhetsarbete, integritetspolicy etc.

e Granskning av tjanster ur ett tekniskt perspektiv (integrationer, autentisering, auktorisering,
kryptering/kryptering i vila, rollbaserade rattighetsmodeller, sparbarhet/loggning, ...).

e Risk- och sérbarhetsanalyser av tjanster.

Forslag till atgarder for sikerhetsskyddsorganisation ar under beredning. KTH ser 6ver
stralskyddsorganisation och en revidering pagér, mot bakgrund av de resursbehov som framkommit i
tidigare analys.

Digitalisering

UTB Digitalisering

FORSK | Digitalisering

Digitalisering ar en stark drivkraft och ett strategiskt mél for KTH:s verksamhet, samt ett prioriterat
uppdrag for alla myndigheter. Resultat med indikatorer och utveckling foljs upp i intern rapportering
och i en fordjupad KTH-rapport till styrelsen. Regeringen gor satsningar inom Al och frén 2020
kommer en anslagsokning 78 mnkr for att forstarka det strategiska forskningsomradet IT och mobil
kommunikation.

Styrning och samordning sker genom plattformsstyrgrupper for utbildningens IT-st6d och
forskningens IT-stod. I KTH:s uppfoljning utpekas behov av att frigora larares tid for digitalisering och
att 6ka integrationen av digitala processer i forvaltningen.

Kommentar till risk/er

En sedan tidigare identifierad risk pa medelniva handlar om att utbildningen behéver bedrivas i nya
format och med system som ger 6kad kvalitet och effektivitet.
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En ny risk har identifierats gillande nya krav pé att forskningsresultat och bakgrundsdata ska finnas
digitalt tillgéngliga for andra forskare och intressenter, och som giller sarskilt for EU-finansierad
forskning. Riskvirdet bedoms ligga pd medelnivd, med viss sannolikhet for att det kan uppsta
svarigheter om inte KTH:s ligger ldngt framme i férberedelser internt och i samverkan med externa
aktorer.

Digitaliseringens inverkan pa arbetsmiljon har dven diskuterats inom riskanalysen, och att den kan
vara en bidragande orsak till stress och belastning.

Atgarder

Pégaende atgéarder for digital kursproduktion och examination samt system for tillgédngliggérande av
forskningsdata syftar till att motverka ovanstéende risker. KTH avsitter strategiska medel for
digitalisering for plattformsstyrgrupperna.

Inom digitaliseringsomradet i stort gors en rad insatser. 2020 ska organisation och struktur for ett
forskningscentrum framtidens teknik inom digitalisering komma pa plats.

Hallbarhet
KTH .
GEM Hallbarhet
KTH o
GEM Hallbarhet

KTH for en mer hallbar varld ar ett omrade i KTH:s utvecklingsplan 2018-2023 som konkretiseras i
KTH:s verksamhetsplan och skolornas arliga planering. Resultat med indikatorer och utveckling f6ljs
upp i intern rapportering och i en férdjupad KTH-rapport till styrelsen. KTH placerades som nummer
7 av 500 universitet som deltog i en internationell ranking baserad pa de globala mélen for hallbar
utveckling.

KTH:s strategiska arbete med héllbar utveckling utgér frdn KTH:s policy for hallbar utveckling och
KTH:s 6vergripande hallbarhetsmal 2016—2020. Genom milj6ledningssystemet 3 bedrivs ett
systematiskt arbete med arliga revideringar. Malsdttningen ar att arbetet integreras inom ordinarie
verksamhet pd KTH:s skolor och gemensamt verksamhetsstod.

I riskanalysen har "hallbarhetsrisker’ d&ven identifierats och redovisats som arbetsmiljo- eller
varumairkesrisk (se avsnitt ovan).

Kommentar till risk/er

Efter en granskning av kemikaliehanteringen har identifierats en ny risk vid hantering av farliga
amnen. Risken har en direkt koppling till ett av KTH:s héllbarhetsmal f6r kemikalier. Den hir dven
baring pé arbetsmilj6 och sdkerhet.

3 KTH omfattas av forordning 2009:907 med krav pa ett miljoledningssystem som integrerar
miljohansyn i myndighetens verksamhet sa att man tar hansyn till verksamhetens direkta och
indirekta miljopaverkan pa ett systematiskt sitt.
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Risken for att KTH inte formér leva upp till de mal och dtaganden som anger att KTH ska vara ledande
pa héllbarhet finns kvar frén tidigare ar. Risknivan har hittills bedomts som lagre. Tyvirr finns dock
indikationer pa att mer specifika risker mot héllbarhetsmal har 6kat och kan komma att uppvarderas.
Resultatet for tjansteresor och transporter har t.o.m. férsdmrats med 6kade utslapp av koldioxid. I
riskanalysen har dven diskuterats att en negativ miljopaverkan hor till de handelser som far sarskilt
genomslag i media och innebar varumaérkes- och fortroendeskada for KTH.

Atgarder

Pégaende atgirder avser bl.a. organisation och ansvar inom miljéledningssystemet. Detta giller dven
kemikaliehanteringen med st6d av KLARA-systemet och kemikalieansvariga.

Hallbarhetsfrégor ska integreras i ordinarie processer for kompetensutveckling inklusive
hogskolepedagogik och ledarskapsutbildning. Uppdraget till skolorna 2020 omfattar arbete med en ny
klimatstrategi. Antalet fakultetsanstillningar med héallbarhetsprofil ska 6ka och kurser MHU-maérkas.
Insatser for minskat resande och koldioxidutslapp har paborjats.

I Stockholmsregionen arbetar KTH for en hallbar stadsutveckling i samverkan med kommuner,

landsting och andra larositen, dar d&ven MIT ingar. Internationellt har KTH ett sarskilt uppdrag for
héllbarhet inom universitetsnéatverket CAESAR.

Internationalisering

uTB

KTH:s arbete med internationalisering och internationellt samarbete syftar primart till att sprida och
stiarka KTH:s varumarke genom att rekrytera de basta lararna och forskarna samt att utveckla
hogkvalitativa forskningssamarbeten, 6ka studentutbytet med de framsta universiteten globalt och
skapa mojligheter att rekrytera talangfulla studenter. Internationalisering ar en forutsattning och
drivkraft for att utveckla den egna utbildningen och forskningen. En internationell strategi har
formulerats for att forverkliga de mél i utvecklingsplanen som géller internationalisering.

Resultat med indikatorer och utveckling f6ljs upp i intern rapportering och i en férdjupad KTH-
rapport till styrelsen.

Kommentar till risk/er

Riskniva for internationalisering har varit 1g tidigare och ett par tidigare risker har fasats ut
(betalande studenter och internationellt forskarutbyte). Daremot har inte resultatet forbittras nar det
giller KTH-studenternas ldga deltagande i det internationella studentutbytet, och risken kvarstar om
an med ett lagt riskvarde. Inflode av internationella studenter till Sverige och inom forskarutbildning
Okar overlag, samtidigt som inhemska studenters mobilitet ar for 1ag.

En faktor som kan komma att inverka pa riskbilden ror samarbete med ldroséten och aktorer i lander
som kan vara kontroversiella ur svensk synvinkel, och som ska utredas i samarbete med STINT. KTH:s
engagemang for att etablera en skola i samarbete med ett kinesiskt universitet foranleder ocksa en
separat riskanalys, d&ven den i samverkan med STINT.

For risker kopplade till internationell ranking och EU-finansiering se avsnitt Samverkan, impact och
synlighet samt avsnitt Finansiering, infrastruktur och kapacitet.
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Atgarder

Det finns en rad atgdrder kommande ar omfattar olika omraden inom internationalisering. Kopplat till
risken finns t.ex. foljande atgarder:

Studentmobiliteten stirks genom samarbetet med universitet dir avtal finns om utokad samverkan
inom béde utbildning och forskning, och med fokus pé europeiska partneruniversitet. KTH verkar for
studenters deltagande i program som leder till dubbel examen.

KTH koordinerar aven en atgard for studentmobilitet inom EU-projektet UNITE! (University Network
for Innovation, Technology and Engineering), som har som mal att bli en forebild for hur ett virtuellt
och fysiskt Europeiskt universitetscampus kan se ut.

Jamstalldhet

KTH:s utvecklingsplan 2018—-2023 slar fast att jamstalldhet mellan kvinnor och mén samt
avstandstagande frén alla former av diskriminering ar bide en kvalitetsfraga och en sjilvklar del av
larositets vardegrund. I JML-arbetet ska diskrimineringslagstiftning, arbetsmiljolagstiftning,
jamstélldhetsintegrering och virdegrundsarbete kopplas samman. Resultat med indikatorer och
utveckling f6ljs upp i intern rapportering och i en fordjupad KTH-rapport till styrelsen. Universitet och
hogskolor ska kommentera arbete med jaimstélldhetsintegrering, trakasserier, fordelning av
forskningsmedel i arsredovisningen.

KTH Equality Office driver och samordnar insatser. Vicerektor fér jamstalldhet och virdegrund
sammankallar JML-ansvariga, som samordnar och driver det lokala arbetet och ingar i
ledningsgruppen.

Jamstilldhet och lika villkor ar integrerade i och géller for all verksamhet och ar darfor ocksa relevant
inom fler riskomréden.

Kommentar till risk/er

Identifierade risker beror kvinnors deltagande och diskrimineringsfrégor.

En av de hogst varderade riskerna handlar om behovet av att attrahera och rekrytera hogt meriterade
kvinnor inom utbildning, forskning och fér ledande positioner. (Se avsnitt Kompetensforsorjning och
arbetsmiljo).

En risk pa medelniva ar kopplad till att drenden som rér diskriminering och trakasserier inte alltid
hanteras med ratt kompetens eller pa ett sitt som ar effektivt och leder till vilgrundade beslut. For att
motverka diskriminering och trakasserier, bade vad géller anstillda och studenter, behGvs vil
fungerande rutiner for att utreda konflikter och hantera anmailningar. (Se vidare under avsnitt
Varumairke, regelefterlevnad och oegentligheter).

Atgiarder

Risker motverkas generellt av det systematiska JML-arbetet. En jamstalld kompetensférsorjning
framjas av insatser for ett professionellt och genusmedvetet ledarskap. Skolornas rekryteringsarbete
ska riktas mot att 6ka andelen kvinnor bland larare och forskare.

15



SciLifeLab - nationellt centrum for livsvetenskaplig forskning

Science for Life Laboratory (SciLifeLab) ar ett nationellt centrum for molekylara biovetenskaper.
Centrumet leds av en styrelse 4 och drivs av KTH, Karolinska institutet, Stockholms universitet och
Uppsala universitet. 5

KTH har 2019 anslagsmedel om drygt 380 miljoner for SciLifeLab.For centrumet finns en
delegationsordning och arbetsordning. KTH beslutar om budgetunderlag och ska i samband med
arsredovisningen lamna en separat redovisning, i form av en arsredovisning, av verksamheten inom
SciLifeLab. 6 KTH svarar dven for den centrala administrationen

Detta innebir att KTH har ansvar for en stor del av centrumets ekonomi och administration utover
den forskning och verksamhet som bedrivs av KTH:s anstillda inom SciLifeLab. Detta ar 6vergripande
risker som foljer av det atagande som ett storre nationellt och statligt finansierat uppdrag innebar.

Varje part ar ansvarig for den forskning och verksamhet som bedrivs av resp. parts personal. Likafullt
har SciLifeLab en s& omfattande verksamhet att eventuellt uppkommande svérigheter inom centret
kan paverka KTH negativt.

Arbete pagar 16pande for att informera, organisera och 6vervaka dylika processer. For att minska dessa
risker pagar stindigt ett forbattringsarbete inom SciLifeLab, bland annat med att fortydliga
kommunikationsvagar och att etablera en organisation kring kriskommunikation.

KTH har tillsammans med 6vriga viarduniversitet ett ansvar att stotta SciLifeLabs uppdrag att vara
tillgdngligt pa nationell basis. Med fyra universitet och ett nationellt nitverk i verksamheten kan det
vara svarhanterligt att fa till stind juridiskt hallbara 6verenskommelser med externa aktorer.

Har finns en risk for begransade majligheter till samverkan och externt finansiellt stod, vilket hAmmar
SciLifeLabs utveckling av infrastruktur och ddrmed universitetens forskningsverksamhet. Det medfor

potentiellt negativa konsekvenser bade for fértroende och intékter, vilket d&ven kan drabba KTH.

Detta och liknande forhéllanden kan komma att regleras genom fler 6verenskommelser mellan
varduniversiteten.

Bilagor:

Bil 1 Lista over samtliga risker per riskniva inkl. riskomraden

Bil 2 Beskrivning av gradering - riskvardering

4 Forordning 2013:118 om Nationellt centrum for livsvetenskaplig forskning.

5 Sedan 2017 regleras ansvarsforhallanden genom 6verenskommelse/avtal mellan de fyra parterna.
6 Enligt KTH:s regleringsbrev
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Bilaga 1 Lista 6ver samtliga risker per riskniva inkl. riskomraden

UPPGIFT Riskomrade Risk for/att
uTB Kompetensforsorjnin
FORSK P Jning

FORSK | Impact och synlighet

FORSK | Impact och synlighet

FORSK Infrastruktur

KTH

GEM Kompetensforsorjning

FORSK

FORSK

FORSK

KTH

GEM Hantering av drenden

KTH

GEM Sakerhet

UTB Studenter

UTB

FORSK

UTB Digitalisering

FORSK | Digitalisering

KTH

GEM Hallbarhet

KTH

GEM Impact och synlighet

KTH

GEM Varumarke

KTH

GEM Kompetens-forsorjning
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UPPGIFT Riskomrade Risk for/att
UTB Studenter studenter valjer bort KTH eller slutar pga brist pa studentbostader
UTB Finansiering omfat.tande externfinansierad forskning paverkar utbildningens kvalitet
negativt
SAM Samverkan lagt nyttjaunde av affilierad fakultet och personutbyte med naringsliv
och samhalle
KTH . . tungrodd och osdker hantering av avtal och utlamnande av handlingar
Hantering av drenden .
GEM till externa parter
KTH . . . . ..
GEM Varumarke oegentligheter t.ex. fortroendeskadligt beteende, jav och bedragerier
UTB Studenter minskat soktryck till KTH:s utbildningar
UTB Samhallsrelevans och utbildningen inte haller tillrackligt hog kvalitet
samverkan
SAM Samverkan potential for samverkan med forskningsinstitut nyttjas inte
KTH Arbetsmiljo Overbelastad personal NY
GEM ) 2
FORSK | Kapacitet KTH har inte kapacitet att leverera pa de forskningsmedel som tilldelats
NY
uTB . .. . I
Kapacitet underkritiska forsknings- och utbildningsmiljoer NY
FORSK
FORSK | Varumarke handelser sorn medfor varl..l-marke.s— och f(?rtroendeskada paverkar
KTH:s status inom forskarvarlden internationellt NY
KTH o . . 2 .
GEM Hallbarhet KTH inte lever upp till att vara ledande pa hallbar utveckling
UTB Internationalisering obalans i studerandeutbytet mellan in- och utresande
FORSK | Finansiering (extern) finansiering av doktorander minskar NY
Ny sakerhetsskyddslag anger att myndigheten ska genomfora
KTH . sakerhetsskyddsanalys och vid identifiering av sakerhetskanslig
Sakerhet N R .
GEM verksamhet uppratta siakerhetsskyddsorganisation.
NY riskfaktor/omstandighet (ej faststalld risk)
KTH Stralskyddslagen anger att myndigheten ska ha tillrackliga personella
GEM Sakerhet resurser for verksamheten.

NY riskfaktor/omstandighet (ej faststalld risk)
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Bilaga 2 Beskrivning av gradering - riskvardering

RISKANALYS 2019

Definition risk

Indelning utifran uppgifter och
verksamhetskrav

uTB

FORSK

SAM

KTH GEM

Relevans utifran overgripande
mal och fokusomraden:
Ledande

Integrerat

Synligt

Oppet

Gradering av riskvarden

Omstandigheter som utgor en vasentlig risk for att KTH inte kan
fullgéra uppgifter och mal

UTBILDNING

FORSKNING OCH FORSKARUTBILDNING
SAMVERKAN inkl. kommersialiseringsuppdrag
Gemensamt regelefterlevnad

inom utbildning, forskning, samverkan
ex. resurser, infrastruktur, stéd

ex. impact, kommunikation, relationer
ex. vidareutbildning, livslangt larande
Jamstalldhet

Hallbarhet

Globalisering

Digitalisering

KONSEKVENS om-nér risken férekommer/intraffar

1= Mindre
2= Mattlig

3= Betydande

4 = Allvarlig

konsekvenser kan omhandertas med rutiner och operativa beslut
i I6pande verksamhet

ledning och verksamhetsansvariga behéver planera atgarder och
insatser som motverkar negativa konsekvenser

kraver ledningsbeslut for snabba omprioriteringar i verksamhet,
resurser och insatser

Krislage - stabslage - krismoten med ledning (myndigheter-RK)

Konsekvenser kan ev. hanforas till omraden (konsekvenskategorier) sa som ekonomiska villkor, regel-
efterlevnad, effektivitet, kvalitet, varumarke/fortroende, miljé o.s.v.

SANNOLIKHET att risken forekommer/intraffar (omfattning-frekvens)

1 Osannolik

2 Mojlig

3 Stor

4 Mycket sannolik

forekommer/intraffar mycket sallan eller aldrig
kan forekomma/intraffa vid nagra tillfallen
forekommer/intraffar regelbundet
forekommer/intraffar oftast

Risknivan kan dven viktas eller justeras utifran hur vasentlig den anses vara for KTH:s uppdrag och

verksamhet
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RAPPORT KTH:s riskanalys 2019 Dokumentdatum Diarienummer  Ks-kod: 1.3
2020-01-20 V-2020-0024
Komplettering
2020-03-25

GVS - Intern styrning och kontroll

Bilaga 3 Komplettering

M.a.a. universitetsstyrelsens begiran (se nedan utdrag ur protokoll) om komplettering i Riskanalys 2019
gors foljande fortydliganden och tillagg:

Den sammanfattande bedomning som har redovisats i foreliggande rapport gjordes inom ramen for
riskanalys 2019. En fornyad bedomning avseende dessa omraden gors och redovisas inom ramen for

riskanalys 2020.

I 6vrigt hanvisas till:

Foljande bakgrund och kommentar avseende kompetensforsorjning kompletterar den bedémning som i
ovrigt redovisades i avsnittet om Jamstalldhet:

/--/Hogt meriterade forskare och fakultet dr avgérande for att vara ledande och uppné goda resultat.
En stark position forutsitter en hogre andel kvinnor sammantaget och i hogre befattningar. Fragor om
jamstalldhet, méngfald och lika villkor ar centrala for KTH:s fortsatta utveckling som ett av Europas
ledande tekniska universitet.

/--/Med tanke pa de mycket negativa konsekvenserna som otillracklig kompetensforsérjning skulle
medfora bedoms detta fortsatt vara en risk pa hogre niva, och diar konkurrensen fran omvérlden ar
pataglig. Det giller dven risken for att inte kunna rekrytera eller befordra kvinnliga ledare och uppna
en jamnare konsfordelning. /--/ Pa ledande befattningar inom verksamhetsstddet 4r man
underrepresenterat kon.

I arsredovisningen 2019 for KTH konstaterades att andelen kvinnor bland nyrekryterade professorer
under tredrsperioden 2017—2019 har varit 30 procent, och att malet varit minst 32 procent.

For SciLifeLab, nationellt centrum for livsvetenskaplig forskning, hanvisas, utéver vad som
redovisats i KTH:s riskanalys 2019, till f6ljande bedomningar, som &tergivits i &rsrapporten for
SciLifeLab 2019, som kommentar till hos varduniversiteten viss gemensam hantering och
finansiering.

/--/Trots varduniversitetens egna ansvar finns risker vid aktiviteter inom SciLifeLab som 6verlappar
flera universitet. Exempel dr hantering av personuppgifter, data och I T-sdkerhet. I avtal med region
eller industri stills hoga krav pa reglering av konfidentiell information och hantering av ip-rittigheter.
/--/ Dartill diskuteras mojligheterna att underlitta skrivandet av juridiskt hallbara avtal med externa
aktorer for att mojliggora samarbete, externt finansiellt stod till forskning samt infrastruktur. /--/
Virduniversiteten bor reglera dessa fragor i en gemensam 6verenskommelse.

/--/SciLifeLab:s ldngsiktiga finansiering bor vixa i proportion med 6kad anvandning och behov av att
verka i teknologisk framkant globalt. Hittills har SciLifeLab varit i hog grad beroende av externa
finansidrer (framfor allt Knut och Alice Wallenbergs Stiftelse), utan vilka SciLifeLab far svart att
uppratthalla samma kapacitet och kvalitet. Vidare har S F O-medel till virduniversiteten anvénts till
forskning samt den enormt framgangsrika rekryteringen av utlandska forskare till Sverige och
SciLifeLab. En minskning av den finansieringen skulle dramatiskt férsvaga SciLifeLab:s styrka inom
forskningen.
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Utdrag ur protokoll KTH universitetsstyrelse, 19 februari 2020

21

§ 4 Arenden for beslut

§ 4.1 Arsredovisning 2019 fér KTH inklusive riskanalys

Dnr V-2019-0001, Ks-kod 1.2

Enligt 2 kap. 2 § i Hégskoleférordningen ska styrelsen sjilv besluta bl.a. om drsredovisningar
och viktigare framstillningar i Gvrigt samt sikerstilla att det vid hégskolan finns en intern
styrning och kontroll som fungerar pé ett betryvggande séitt. En riskanalys ska géras i syfte
att identifiera omstindigheter som utgor risk for att de krav som framgir av 3 § myndighets-
forordningen (2007:515) inte fullféljs.

Version 1 av drsredovisning och riskanalys, var tillgdngliga den 11 februari 2020. En upptryckt
version av drsredovisningen delas ut vid sammantriidet.

Universitetsdirektéren, avdelningschef Asa Gustafson och ekonomichef Susanne Odung redogér for
underlaget.

Universitetsstyrelsen beslutar att

» avge drsredovisning 2019 till regeringen. Styrelsen intygar att drsredovisningen ger en ratt-
visande bild av verksamhetens resultat samt av kostnader, intikter och myndighetens
ekonomiska stédllning. Styrelsen bedémer vidare att den interna styrningen och kontrollen
vid myndigheten har varit betryggande under den perioden som arsredovisningen avser.

¢ Sakfelen rittas:
Teknisk fysik liggs till bland institutioner pd SCI-skolan, sida 5.
Namnet pd KTH:s strategiska partners rittas till Region Stockholm frdn Stockholms lins
landsting, sidan 39.

Dessutom beslutar universitetsstyrelsen att:

o gerektor i uppdrag att riskanalysen kompletteras med bedémning gillande jamstalldhet och
SciLifeLab.
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